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ABSTRAK

Sejak kebelakangan ini, kejuruteraan sosial telah diberi penekanan dan pertimT
sebagai salah satu proses untuk menembusi benteng keselamatan makltimatydan
informasi samada terhad atau tidak. Teknik kejuruteraan sosial yang QC? dkan
adalah satu halacara atau kaedah memperolehi maklumat atau iﬂ&a I tanpa

kebenaran pemiliknya atau tanpa kebenaran formal pemiliknya_bagi menembusi

akaun-akaun melalui penggunaan halacara atau metod-metod yang¢bukan teknikal

secara godaman yang bergantung kepada kemahiran ggodam dengan

menggunakkan kebijaksanaannya untuk menipu orang lain emaksa mereka
memperolehi sebanyak bolih maklumat dan informasi y dikehendaki. Masa kini,
teknik-teknik kejuruteraan social ini disalahguna sebagaij_halacara lﬁu kaedah yang
paling kerap digunakan untuk memerangi serta mencu aklu aWormasi di

@
seluruh dunia kerana ianya telah menjadi satu kepefluan bagi mengk bkrrb Yzara
menceroboh dan menentukan kaedah—kaeda elindungi@maklumat’ dan

informasi dari digodam atau diperangi seperti gan nflenggunakan Yitalaluan
m

(“password”) grafik. Katalaluan grafik sis ew‘b/otentikasi
(authentication) yang bolih digunakan oiﬁw -ma aégan memilih
imej-imej mengikut aturan tertent \%ﬁlsedia am b’qﬂuk bersemuka
(interface) pengguna grafik (GraphicaNr Interface, yang demikian,

kaedah katalaluan grafik ini kadan%ﬂikena \eba% (;ﬂ\a‘kasi pengguna secara
grafik (Graphical User Authentication, UW. erdapat tiga.jenis katalaluan grafik
yang kerap digunakan; beras pilihan katalaluan @ti’k, berasaskan klik (click)

katalaluan grafik dan berasasw iran
tradisi ialah perkataan rahsi karakter-karakte g digunakan untuk otentikasi

an gna.&k. Disamping itu katalaluan

pengguna dan identit mendapat ksés@ada sumber-sumber maklumat

dan informasi berkenaan.Tdjuan g@‘n Jla’ﬁ' dalah untuk menjelaskan dengan
terperinci kaedah ah p«#ng aman Kejliruteraan sosial ke atas kedua-dua

kaedah kataluan‘gr dan lal trad.K engan membuat rujukan kepada hasil-

hasil kajian te%@ sefta bah -blhac%a’caan berkaitan yang terkini. Dalam pada
juga

itu, tesis ini an merang kzq'ijn yang dijalankan dengan berjumpa dengan
responden rawak bagi me nding katalaluan grafik berasaskan klik dan

aIaIuaﬁ iHad ter p mencipta dan merekabentuk katalaluan, iaitu
satu_cabang kaedah kejuruteraan/sosial. Bagi mencapai matlamat objektif ini satu
angan dijalankan abngan menggunakan kaedah pengisian borang soalan
ke ekurang-kurang 50 responden atau peserta kajian.Data dan fakta-fakta yang
umpulkan dianalisa menggunakan teknik SPSS.Hasil kajian yang dijalankan
nunjukkan bahawa katalaluan grafik berasaskan pilihan bolih bertahan dengan
aik terhadap godaman lebih daripada katalaluan grafik berasaskan klik.



ABSTRACT
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Social engineering has been considered as one of the main processes to hlrough
the information security. Social engineering technique is the way to ﬁ&lu orized
information and penetrating accounts through the use of non-technical’ methods
relying on the skills of the hacker in the ability to deceive others an ade them to
get as much information. Social engineering techniques are consideredythe most ways
that are used to attack and steal the information all over thM, for that it is
becoming necessary to study this kind of attacks and find Metheds that protect the
information from the attacks such as graphical passworl@y, A graphical password is
an authentication system that works by having the user select from images, in a
specific order, presented in a graphical user interface (GUI); for this reason the
graphical password approach is sometimes called graphical user authentication
(GUA). There are three graphical password types; choice-based graphical password,
click-based graphical password and draw-based graphical password. On the other
hand traditional password is a secret word or characters used for the user’s
authentication and identity to gain access to resources. aik’og'g\_-{ﬁdy are to

thoroughly explain social engineering ttach lassi the social
engineering attack methods based on th MSses and pare impact of the
social engineering attacks methods o %the graphic pasﬁgd and traditional
password by referring to the existing lite reviews. Imaddition,the thesis will also
present a study conducted to compare the graphi % pes (click-based and
choice-based graphical passwor: %ds p s jguesSing, a branch of social
engineering methods. To achieve t sear n exteISive literature search was

conducted to achieve the firs econd s. F e third objective a survey
was conducted by distributi‘& quIN' to Sﬁparticipants. The data that

collected by using the qu aire lyz fovia SPSS. Results show that
traditional passwords Se easy, to atta

by jall [ki f attacks, while, the graphical
passwords are diffic penetrat i

gl)r&g? ative to traditional passwords.
Moreover, choice-based graphi swords c¢an‘resist the attacks better than click-
based graphical paSs s as '5

ns gu the click-based graphical password
while 2 persons guessed the cheicesbased ical password.



http://searchsecurity.techtarget.com/definition/authentication
http://whatis.techtarget.com/definition/image
http://searchwindevelopment.techtarget.com/definition/GUI
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