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ABSTRACT

Information Security Management System is a systematic approach to managing sensitive
information so that it remains secure. This research is to evaluate and analyze current
status of security practice at the public universities, to identify the risk on asset based on
the assessment guideline from 1SO27001:2005 and lastly to determine policies in the
Information Security Management System. The scope of this research is focus on the
public universities in Klang Valley and based on the Plan Do Check Act Model in the
ISO27001:2005. The methodologies that use are questionnaire, interview and plan section
are distributed to the System Administration of the related public universities. After
collecting the data, analysis of the data is done by calculating compliance issues by a
calculation of the percentage and correlation coefficient. From the result all of the public
universities in Klang Valley have aware about ISMS policy except one public university.
From the current status security policy based on the 1ISO27001:2005, mostly all the public
universities have security policy based on the MYMIS guideline from MAMPU. As for
the conclusion, the public universities involved agreed that the government should make
it compulsory on the certification of 1SO27001. Chapters of the report presentation are
based on individual of the objective in the research.



ABSTRAK

Sistem Pengurusan Keselamatan Maklumat adalah suatu pengurusan keselamatan yang
sistematik supaya maklumat-maklumat berada di dalam keadaan selamat. Penyelidikan
ini bertujuan untuk menilai dan menganalisa situasi terkini di Institusi Pengajian Tinggi
Awam (IPTA) sekitar Lembah Klang. Penyelidikan ini juga menganalisa risiko asset yang
sedia ada di IPTA terbabit berlandaskan garis paduan 1SO27001:2005 and akhir sekali
menentukan polisi keselamatan yang sesuai dan berkesan kepada Sistem Pengurusan
Keselamatan Maklumat. Skop penyelidikan ini tertumpu kepada IPTA di Lembah Klang
yang berdasarkan kepada Model Plan Do Check Act di dalam 1ISO27001:2005. Kaedah
penyelidikan yang digunakan adalah temubual, soal selidik dan juga “Plan™ seksyen,
yang diagihkan kepada System Administrator di IPTA tersebut. Selepas data dikumpul,
analisis data dilakukan dengan mengira isu-isu yang berjaya dipatuhi iaitu dengan
mengira peratusan dan kolerasi kofisien. Keputusan dari analisis menunjukan kesemua
IPTA mengetahui kewujudan Sistem Pengurusan Keselamatan Maklumat kecuali sebuah
IPTA sahaja. Berdasarkan , status terkini maklumat polisi keselamatan 1SO27001:2005,
kebanyakan IPTA mempunyai polisi keselamatan yang merujuk panduan MYMIS dari
MAMPU. Sebagai kesimpulan, IPTA terbabit bersetuju agar kerajaan mewajibkan semua
IPTA mendapat sijil ISO27001. Setiap bab di dalam laporan penyelidikan ini
membentangkan objektif individu di dalam penyelidikan.
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