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ABSTRAK

Sepanjang dekad yang lalu, serangan Pengedaran Penafian Perkhidmatan (DDQS) menjadi
salah satu isu keselamatan Internet utama dan senjata pilihan untuk penggodam’ pemeras
siber, dan pengganas siber. Serangan DDoS mengganggu atau merendahkansperkhidmatan
rangkaian (dengan mengurangkan kekurangan jalur lebar rangkaian atau” kapasiti
pemprosesan penghala) atau sumber mangsa (dengan melumpuhkan lebar jaltr*cakera atau
pangkalan data, deskriptor fail, buffer, soket, kitaran CPU, memori) danymenghentikan
pengguna yang sah daripada mengakses perkhidmatan Internet tertentusSerangan tersebut
memberi kesan kepada sumber-sumber mangsa supaya tidak dapat mgmieri respons kepada
perkhidmatan yang diminta oleh pengguna yang disahkan. Di tengah meningkatkan bilangan
serangan DDoS dan keupayaan penyerang untuk membangunkanWjenis serangan untuk
menembusi kaedah perlindungan tradisional, Perangkaian yang, ditakrifkan_petisian (SDN)
telah muncul sebagai persekitaran alternatif untuk meminimumkam kerosakan“sérangan.ini.
Membolehkan kawalan rangkaian untuk diprogram secara‘langsung dan infrastruktur.yang
mendasar untuk diguna untuk aplikasi dan perkhidmatapsrangkaian menjédikan +apgkaian
lebih fleksibel dan tangkas. Rangkaian yang ditakrifkan periSian megapakan/modelrangkaian
baru yang menarik perhatian ramai penyelidik dalam\iSt™®kesetamataiifangkatan hari ini.
Pengesanan serangan DDoS menjadi lebih mudah jika kita dapat memanfaatkan ciri-ciri khas
SDN seperti pemantauan kawalan ke atas infrastruktuf, menanggalkan satah kawalan dari
pesawat data dan konsep lalu lintas berasaskan alifany Dalam™kajian ini,Katmni menggunakan
pengawal SDN untuk mengesan dan mengurangkan serangan DBDOS. Penyelesaian
pengesanan DDoS berasaskan SDN yang telah dicadangkan) adalah pelbagai tetapi
mengalami kemerosotan prestasi terutamanyd, penyelesaian, berasaskan pembelajaran mesin
dan penyelesaian berasaskan entropi. Penyelesaiah pengesanan . .DDoS berdasarkan teknik
pembelajaran Mesin dan teknik eptropi di SBN menderita, ;jsama ada meningkatkan
penggunaan CPU atau meningkatkan pénggera palsu--Degradashprestasi dalam penyelesaian
yang sedia ada disebabkan oleh kertmitan teknik yang digunakan untuk mengesan serangan
DDoS di SDN serta parameter yang, digunakan olehjteknik ini untuk membezakan paket
DDoS. Penyelesaian yang ad& tidak menganggaps masa” berlalu antara paket serangan
berturut-turut sebagai parameter Otama.dalamémengesan” serangan DDoS di SDN sebagai
contoh. Selain itu, penyelésaian, yang sediasada hanya~-memberi tumpuan kepada mengesan
serangan DDoS yang banjimdan gagal mencadangkan penyelesaian pertahanan yang dapat
mengesan serangan DD0S§,yang berubah, dani voldm tinggi ke jumlah yang rendah pada masa
serangan itu. Juga, hebesapa penyelesaiafi diafiggap sebagai pengesanan serangan DDoS
kadar rendah di SPN. Dalam Kkajian ifi, kami’mencadangkan skim berasaskan masa yang
berlalu, skim yamng berkesan dan cekap” untikmengesan dan mengurangkan serangan banjir
dan serangan Kadar rendah di SPDNJSkim,berasaskan masa yang berlalu dilaksanakan pada
pengawal POX dan dinilai berdasarkan senario serangan yang berbeza. Keputusan
eksperimen” “mengesahkan bahawdy ‘dibandingkan dengan penyelesaian berasaskan
pembelajaramymesin yang berbeza dan penyelesaian berasaskan entropi yang disebut dalam
penyelidikamini, skim berasaskan masa yang berlaku mengurangkan overhead sehingga 50%,
sambil memastikan 0% penggera palsu dan lebih dari 99.20% ketepatannya.



ABSTRACT

Over the last decade, Distributed Denial of Service (DDoS) attacks became one of ain
Internet security issues and the weapon of choice for hackers, cyber extortioni tsv cyber
terrorists. A DDoS attack disrupts or degrades the network services (by deple% etwork
bandwidth or router processing capacity) or victim resources (by exhausting disk of database
bandwidth, file descriptors, buffers, sockets, CPU cycles, memory) and st legitimate
user from accessing a specific Internet service. Such attacks hog the yicti resources So
that it cannot respond to the services requested by an authenticated u‘s‘@\@’nid raising the
number of DDoS attacks and the attackers' ability to develop at pes to penetrate
traditional protection methods, Software-defined networks hasfemerged as an alternative
environment to minimize the damage of this attack. Enabling the he k control to become
directly programmable and the underlying infrastructure to b racted, forappli¢ations and
network services make the network more flexible and agile. S is ah eme g.ne%uork
model that attracted the attention of many researchers in tod networ Ity issues.' The
detection of DDoS attacks becomes much easier if we a to take adv
distinct characteristics such as the centralization of control over the infrastructure, decoupling
of the control plane from the data plane and the flow- traffie.co i

t. In‘%m research,
-based DDoS

we utilize the SDN controller to detect and mitigate DDoS

detection solutions that have been proposed g%§¢ous performance
degradation particularly, machine learning ﬁC!?)utions ased solutions.
DDoS detection solutions based on Machin& g techniques and py techniques in

2]

distinguish DDoS packets. The existm)' lutions~do noticonsi

SDN suffer from either increase the CPU gusage or i M@Tse alakms. The performance
degradation in the existing solutions is g@)y th&?e it e techniques used to
detect the DDoS attacks in SDN as we the fparameters u%‘) y these techniques to

i he elapsed time between
oS attacks in SDN as an
example. Furthermore, the existirw d on detecting the flooding
DDoS attacks and failed to proposeya defense solutio detect the DDoS attacks that
change from the high volume e i f the attack. Also, few solutions
considered low-rate DDoS attacks tete ‘ONQ DN. I this research, we propose an elapsed-
time based scheme, an ef %kand effiu m@& detect and mitigate flooding attacks
and low-rate attacks in Q&Iap go-ti ased me is implemented on POX controller
and evaluated under rent ,attac nari §_The experimental results confirm that,
compared to differG?jn chine “le igg-ba%i solution and entropy-based solutions
mentioned in thi earch, elapsedstime b ged scheme reduces the overhead up to 50%,

while ensuring %rsea rms and t m@e han 99.20% of the accuracy.
b
N
S

the successive attack packets as a ke
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