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ABSTRAK 

Telefon pintar adalah sebahagian daripada Internet Benda, menghubungkan objek 

harian seperti rumah, hospital dan banyak lagi ke Internet dan menyediakan platform 

untuk komunikasi. Untuk melindungi data pengguna daripada capaian yang tidak 

dibenarkan, adalah penting untuk menggabungkan teknologi kriptografi ke dalam 

aplikasi telefon pintar untuk memastikan data yang dihantar melalui penghantaran 

wayarles selamat dan dikongsi hanya dengan peranti yang dimaksudkan. Ini disebabkan 

oleh peningkatan pesat kecurian identiti, pelanggaran data dan serangan yang 

disebabkan oleh skim pengesahan yang lemah, pengurusan kata laluan yang lemah dan 

pancingan data. Untuk memerangi ancaman ini, adalah penting untuk memasukkan 

aplikasi pengesahan selamat ke dalam telefon pintar. Tesis ini bertujuan untuk 

membangunkan model pengesahan yang menggabungkan penggunaan sijil digital dan 

kunci rahsia untuk menyulitkan dan menyahsulit data. Model ini direka bentuk untuk 

membolehkan pengguna telefon pintar mengesahkan diri mereka dengan sijil digital, 

membolehkan mereka mengakses aplikasi daripada peranti pengguna. Algoritma 

Rivest–Shamir–Adleman (RSA) digunakan untuk menjana kunci, dan sijil digital 

kemudiannya dikeluarkan untuk mengesahkan identiti pengguna dan identiti peranti. 

Matlamat tesis adalah untuk menyiasat keperluan pengesahan untuk pengguna telefon 

pintar, membangunkan model pengesahan untuk pengguna telefon pintar, dan menilai 

keupayaan untuk mengesahkan pengguna dan peranti dalam pengguna telefon pintar. 

Untuk mencapai objektif, pendekatan utama adalah untuk menyemak literatur tentang 

keperluan pengesahan untuk peranti telefon pintar, yang membawa kepada pelaksanaan 

sijil digital untuk pengesahan pengguna dan peranti. Model pengesahan pengguna dan 

peranti, yang melaksanakan sijil digital untuk pengguna telefon pintar, terdiri daripada 

tiga fasa: Fasa Pendaftaran, Fasa Sijil Digital dan Fasa Pengesahan. Untuk 

mengesahkan model, dua kaedah digunakan. Pertama, ujian kualitatif dijalankan 

dengan menjemput ulasan pakar untuk memberikan pendapat mereka tentang model 

dan semua fasa, serta menjawab soal selidik. Kedua, data matematik digunakan untuk 

mengesahkan aliran model, menggunakan formula yang terkandung di dalamnya. 

Model yang dicadangkan boleh berfungsi sebagai rujukan untuk aplikasi telefon pintar, 

mengesahkan kedua-dua pengguna dan peranti bersama-sama untuk pengesahan yang 

dipertingkatkan yang boleh melindungi data daripada pengguna yang tidak dibenarkan 

dan berfungsi sebagai batu loncatan untuk pelaksanaan keselamatan untuk aplikasi 

dalam telefon pintar. 

 

Kata kunci: kriptografi, pengesahan, pengesahan, algoritma RSA 

 

 

  



v 

 

ABSTRACT 

Smartphones are an integral part of the Internet of Things, connecting everyday objects 

such as homes, hospitals, and more to the internet and providing a platform for 

communication. To protect user data from unauthorized access, it is essential to 

incorporate cryptography technology into smartphone applications to ensure that data 

transmitted via wireless transmission is secure and shared only with the intended 

devices. This is due to the rapid rise of identity theft, data breaches, and attacks caused 

by weak authentication schemes, poor password management, and phishing. To combat 

these threats, it is important to incorporate secure authentication applications into 

smartphones. This thesis seeks to develop an authentication model that combines the 

use of a digital certificate and a secret key to encrypt and decrypt data. This model is 

designed to enable smartphone users to authenticate themselves with a digital 

certificate, allowing them to access applications from the user's device. The Rivest–

Shamir–Adleman (RSA) algorithm is used to generate the key, and the digital certificate 

is then issued to verify the user's identity and the device's identity. The proposed model 

using RSA algorithm because RSA signature generation is essentially the process of 

raising a big integer to the power of the exponent of the private key. Because the RSA 

private keys may be selected with tiny exponents, which speeds up the signature 

creation process, this procedure is efficient. The thesis aims to investigate the 

authentication requirements for smartphone users, develop an authentication model for 

smartphone users, and evaluate the ability to authenticate users and devices in 

smartphone users. To achieve the objectives, the primary approach is to review the 

literature on authentication needs for smartphone devices, which leads to the 

implementation of digital certificates for both user and device authentication. The user 

and device authentication model, which implements digital certificates for smartphone 

users, consists of three phases: Registration Phase, Digital Certificate Phase, and 

Authentication Phase. To validate the model, two methods are employed. Firstly, 

qualitative testing is conducted by inviting expert reviews to provide their opinion on 

the model and all phases, as well as responding to questionnaires. Secondly, 

mathematical data is used to verify the flow of the model, using the formula contained 

therein. The model proposed can serve as a reference for smartphone applications, 

authenticating both users and devices together for enhanced verification that can protect 

data from unauthorized users and serve as a springboard for the implementation of 

security for applications in smartphones. 

 

Keywords: cryptography, authentication, validation, RSA algorithm 
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 امللخص 

والمستشفيات  المنازل مثل اليومية الأشياء تربط حيث  الأشياء، إنترنت من يتجزأ لا جزءًا الذكية الهواتف تعد   
الضروري من به،  المصرح غير الوصول من المستخدم بيانات لحماية .للاتصال منصة وتوفر بالإنترنت وغيرها  
آمنة اللاسلكي النقل  عبر المنقولة البيانات أن لضمان  الذكية الهواتف  تطبيقات في التشفير تقنية دمج  

البيانات وانتهاكات الهوية سرقة في السريع  الارتفاع إلى ذلك ويرجع  .المقصودة الأجهزة مع  فقط ومشتركة  
ولمواجهة  .الاحتيالي والتصيد  المرور كلمات إدارة وسوء الضعيفة المصادقة أنظمة عن الناجمة والهجمات  

إلى  الأطروحة هذه تسعى .الذكية الهواتف في الآمنة المصادقة تطبيقات دمج المهم من التهديدات، هذه  
ت  .البيانات تشفير  وفك لتشفير السري والمفتاح الرقمية  الشهادة استخدام بي  يجمع  مصادقة نموذج تطوير  

يسمح  مما  رقمية، بشهادة  أنفسهم  مصادقة من الذكية الهواتف مستخدمي لتمكي النموذج هذا تصميم  
خوارزمية استخدام يتم .المستخدم جهاز من التطبيقات إلى بالوصول لهم  Rivest–Shamir–

Adleman (RSA) وهوية  المستخدم هوية من للتحقق الرقمية الشهادة إصدار يتم ث  المفتاح، لإنشاء  
نموذج وتطوير الذكية، الهواتف لمستخدمي المصادقة متطلبات دراسة  هو الأطروحة هذه من الهدف .الجهاز  

مستخدمي  لدى والأجهزة المستخدمي مصادقة على القدرة وتقييم الذكية، الهواتف لمستخدمي مصادقة  
باحتياجات المتعلقة الأدبيات مراجعة في الأساسي النهج يتمثل الأهداف، تحقيق  أجل من .الذكية الهواتف  

والجهاز المستخدم مصادقة من لكل الرقمية الشهادات تنفيذ  إلى يؤدي مما الذكية، الهواتف لأجهزة المصادقة . 
من الذكية، الهواتف لمستخدمي الرقمية الشهادات يطبق الذي والجهاز، المستخدم مصادقة نموذج يتكون   
النموذج صحة من للتحقق .المصادقة ومرحلة الرقمية، الشهادة ومرحلة التسجيل، مرحلة :مراحل ثلاث ، 

رأيهم  لإبداء الخبراء  مراجعات دعوة  خلال من النوعي الاختبار إجراء  يتم أولاً، .طريقتي استخدام يتم   
الرياضية  البيانات استخدام يتم ثانيًا، .الاستبيانات على الرد إلى بالإضافة مراحله، وجميع  النموذج حول  

مرجع  بمثابة المقترح النموذج يكون  أن  يمكن  .فيها الواردة الصيغة باستخدام النموذج تدفق من للتحقق  
المعزز  التحقق أجل  من معًا والأجهزة المستخدمي من كل بمصادقة يقوم حيث الذكية، الهواتف لتطبيقات  

الأمان  لتنفيذ  انطلاق نقطة بمثابة ويكون  لهم المصرح غير المستخدمي من البيانات يحمي أن  يمكن الذي  
الذكية الهواتف في للتطبيقات . 
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