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ABSTRAK

Telefon pintar adalah sebahagian daripada Internet Benda, menghubungka
harian seperti rumah, hospital dan banyak lagi ke Internet dan menyediakafisplatform

untuk komunikasi. Untuk melindungi data pengguna daripada capaian idak
dibenarkan, adalah penting untuk menggabungkan teknologi kriptografi dalam
aplikasi telefon pintar untuk memastikan data yang dihantar melal hantaran

wayarles selamat dan dikongsi hanya dengan peranti yang dimaksudk i disebabkan
oleh peningkatan pesat kecurian identiti, pelanggaran data dan
disebabkan oleh skim pengesahan yang lemah, pengurusan kata
pancingan data. Untuk memerangi ancaman ini, adalah pentin k memasukkan
bertujuan untuk

aan sijil digital dan

i direka beatuk untuk
erek dwil digital,
i " Algaiit

membangunkan model pengesahan yang menggabungkan
kunci rahsia untuk menyulitkan dan menyahsulit data
membolehkan pengguna telefon pintar mengesahkan

membolehkan mereka mengakses aplikasi daripa ngguna ma
Rivest-Shamir—Adleman (RSA) digunakan untuk na kunci, nlsi'i&igital
kemudiannya dikeluarkan untuk mengesahkan i tI pengguna dan iden #peranti.

en a telefon
n pintary-dan menilai
enggu%‘telefon pintar.
ye teratur tentang
aw rnééada pelaksanaan

e han pengguna dan
E%mtar, terdiri daripada

Matlamat tesis adalah untuk menyiasat keperl
pintar, membangunkan model pengesahan untu
keupayaan untuk mengesahkan pengguna
Untuk mencapai objektif, pendekatan ut%

keperluan pengesahan untuk peranti tm ar, yang
sijil digital untuk pengesahan pengguna eranti.

peranti, yang melaksanakan sijil di%ntuk pe

tiga fasa: Fasa Pendaftaran, jil Pengesahan. Untuk
mengesahkan model, dua ka% I&n. tama,<ujian kualitatif dijalankan
dengan menjemput ulasan p uk me ikan p%iapat mereka tentang model

dan semua fasa, serta menjawab soal sél matematik digunakan untuk
mengesahkan aliran del,%eﬁggu
Model yang dicadang% berfun

dua,
mui ng terkandung di dalamnya.
mengesahkan kedua-dua peagguna dél

<

i an untuk aplikasi telefon pintar,

a

ntg ama-sama untuk pengesahan yang

dipertingkatkan yan@woleh mel: ata daripada pengguna yang tidak dibenarkan

dan berfungsi se& tu lonhcatanfuntu aksanaan keselamatan untuk aplikasi
ar.

dalam telefon pi

N
,? e
5 L6
Kata kunc%ografi[)en es hagéejngesahan, algoritma RSA
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ABSTRACT

Smartphones are an integral part of the Internet of Things, connecting everyday

such as homes, hospitals, and more to the internet and providing a pl% for
communication. To protect user data from unauthorized access, it is | to
incorporate cryptography technology into smartphone applications to ensure that data
transmitted via wireless transmission is secure and shared only wi intended
devices. This is due to the rapid rise of identity theft, data breaches, tacks caused
by weak authentication schemes, poor password management, and phisking. To combat
these threats, it is important to incorporate secure authentication lications into
smartphones. This thesis seeks to develop an authentication r;gode at combines the

use of a digital certificate and a secret key to encrypt and dec ata. This model is
designed to enable smartphone users to authenticate ves)with a digital
certificate, allowing them to access applications fro

ser's device. The Rivest—
Shamir—Adleman (RSA) algorithm is used to generate th , andithe'digital certificate
is then issued to verify the user's identity and the devige's identity: The pro o§e§ njodel

using RSA algorithm because RSA signature gener IS essentia ss of
raising a big integer to the power of the exponen e private Key. Because the RSA
private keys may be selected with tiny exp hich up the\signature
creation process, this procedure is efficient. The th N s to  inyestigate the

authentication requirements for smartphone\gr? ev uthen@u’on model for
smartphone users, and evaluate the abhili authenti use{i nd devices in
smartphone users. To achieve the ob% the prim ppr@‘n IS to review the
literature on authentication needs for Smartphone ices, ich leads to the
implementation of digital certificat%t%oth use i e,{%entication. The user

al eertificates for smartphone
users, consists of three phas

Digj&a Certificate Phase, and
Authentication Phase. To v o mefiods are employed. Firstly,
qualitative testing is condu rt revi to provide their opinion on
the model and all phases

to questionnaires. Secondly,
mathematical data is u el, using the formula contained
therein. The model propos

areference for smartphone applications,
authenticating both L&ggind d1 nhanced verification that can protect
data from unautl;&se‘ sers and serve as ri
icati

ngboard for the implementation of
security for applica ins €S. A\
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