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 الفصل الثالث 

 إجراءات التحقيق في الجرائم الإلكترونية والتعامل مع الدليل الالكترونِ 

 تم يد 

مع تتطور ا سعععععاليب الإجرامية في امتمعات أصعععععب   الت قيقات في الجرارلى تتطور  شععععع ل  

موازي لتلك ا سععععاليب،  ذا ف ن الثورة المعلوماتية ايديثة اان  هي اللبنة ا سععععاسععععية في تتطور أنما  

ثة في عصعععععععر الت قيي في الجرارلى التي هن  صعععععععدد دراسعععععععتها، فمثل ما يتلى ارت اب الجرارلى إلطرق ايدي

الت نلوجيا اان للت قيقات الجنارية نصعععععععععععيب من هذا التطور وأصعععععععععععبح لزامان علد المختصعععععععععععك والخبراج  

اسعععععععتخدام اافة الوسعععععععارل ايديثة في ال شعععععععف عن هذه النو  من الجرارلى اا يتناسعععععععب مع ا سعععععععلوب 

رارلى الإل  ونيعة يجعب الإجرامي عنعد ارت عاب الجرةعة، وعليعة فع ن النهج المتبع في عمليعة الت قيي في الج

ان يتلى تسععخيره في تحقيي العدالة الجنارية   افة الطرق والوسععارل ايديثة من ءلال اسععتخدام التقنيات  

المناسععععععبة وتدريب المختصععععععك علد ايفية التعامل مع هذه التقنيات لصععععععد وابح الممارسععععععات الإجرامية  

يي في الجرارلى الإل  ونية بحيث تصععبح هنا     ل الطرق القانونية،  ل يجب أن يتلى تطوير مفهوم الت ق

إم انيات تقنية واوادر  شععععععرية  تلك الخبرة ال افية والتي يف   أن تسععععععبي وتتفوق علد مرت ا تلك  

الجرارلى، حتى ينعلى أفراد امتمع بحياة آمنه ومطم نه علد حياتهلى الخاصة والعامة، و ذلك ة نهلى ممارسة 

لا د للمعنيك في أجهزة انفاذ القانون إتبا  اافة الإجراجات الصع ي ة    حياتهلى  شع ل طبيعي، اما أنه

والقانونية عند عملية الت قيي في الجرارلى الإل  ونية وبع ا دلة الخاصعععععععععععة إلجرةة حتى لا ي ون هنا   

 عععععععععيا  لل هود التي  ذل  وأيضعععععععععان حتى لا يتم ن الجناة من الفرار أو اي لى  بطلان الإجراجات عند 

ية المعاينة أو التفتيش، وأيضان يجب اماف ة علد ا دلة التي تم تحريزها  طريقة قانونية وسليمة تحفن عمل
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العدليعل من التلف أو الفقعدان أو التلاععب، وعليعة سععععععععععععععيتلى في هعذا الفصععععععععععععععل دراسععععععععععععععة مفهوم الت قيي  

ليعل الإل  ون ومعرفعة وإجراجات المععاينعة والتفتيش في الجرارلى الإل  ونيعة، وأءيرا سععععععععععععععنتنعاول مفهوم العد 

ءصعععارصعععه وشعععروطه والوسعععارل والمراحل التي ةر فا الدليل الإل  ون، و ناج علد ما تم ذاره تم تقسعععيلى  

 علد الن و التاا:إلى مب ثك وهي  هذا الفصل 

 ل  ونية. الإالمب ث ا ول: مفهوم الت قيي وإجراجات المعاينة والتفتيش في الجرةة   -

 المب ث الثان: مفهوم الدليل الإل  ون وءصارصه وذار الوسارل والشرو  والمراحل الخاصة  ه.  -

 المبحث الأول 

 لكترونية. مف وم التحقيق وإجراءات المعاينة والتفتيش في الجريمة الإ

 تم يد

الإجراجات  تقوم عملية ااتشععععععععععععاى الجرةة الإل  ونية علد عدة مفاهيلى تبدا  سععععععععععععلسععععععععععععة من 

يتخعذهعا أجهزة الضععععععععععععععبل الجنعاري، تبعدا من تلقي البلام والانتقعال والمععاينعة والتفتيش ثم يليعه الت قيي  

الذي يعد العنصعععععر ا هلى لعملية الوصعععععول للمرت ب الجرةة، وهذا الإجراج تتبناه النيا ة العامة اا لديها 

ه من إجراجات تخت  فقل فا النيا ة  من صعععععععععلاحيات من ها القانون اوناج القيام إلت قيي وما يسعععععععععبق

 الى مطلبك علد الن و التاا:ينقسلى   هذه المب ث وعليه فع ن  (68)العامة في الجنانحت والجنح.

 .المطلب ا ول: تعريف الت قيي الإل  ون وذار معوقاته وءصارصه الفنية -

 .ل  ونيةالإالمطلب الثان: إجراجات المعاينة والتفتيش وسما  الشهود والخبرة في الجرةة   -

 
  28المعدل  قانون اتحادي رقلى  1992( لسنة 35لدولة الامارات رقلى ) الاتحاديمن قانون الإجراجات الجزارية  65 المادة رقلى  )68(

 .2020لسنة 
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 لمطلب الأولا

 تعري  التحقيق الإلكترونِ وارر معوقاته وخصائصه الفنية

 تم يد 

عللى الت قيي الجناري عللى ذو طا ع ءاص، يختلف عن العلوم ا ءرا في إم انية تطبيقه علد 

يتصف هذا العللى  درجة عالية من المرونة التي تعتمد علد الخبرات الم تسبة للم قي الواقع، حيث  

لذلك فان الت قيي الجناري في الجرارلى الإل  ونية يعد تحدي ابير   الجناري في التعامل   ل قضية يتو ا.

ذا النو  من أمام امققك الجناريك لما يتطلب من مهارات فنية ءاصة وءبرات في  ال التعامل مع ه 

 الجرارلى تختلف عن الت قيي في الجرارلى التقليدية. 

  تعري  التحقيق الإلكترونِ:  /أولا  

لقد تطرق العديد من الفقهاج القانونيك الى تعريف الت قيي و يان مفهومه، فقد عرى الت قيي 

بأنه فيالعللى الذي يو ح للم قي معا  الطريي ويرشده الى ايفية اشف ايقيقة وبع ا دلة التي تؤدي 

بأنه في موعة يضان عرى الت قيي  أ.  و (69) الى معرفة الجان في حدود  لام ما أو حادث أو جرةةفي  

الإجراجات والوسارل المشروعة قانونان والتي يقوم فا امقي ل شف واست لاج  مو  ايادث، والتوصل 

 . (70) إلى فاعله، وإسناد الاتهام قبلفي  

واذلك تم تعريفه علد أنه في الجهد المبذول ل شف  مو  الجرارلى وتحديد شخصية مرت بيها 

ادلة إوبات وهو العللى الذي يو ح الوسارل الفنية التي علد هداها وإوبات التهمة عليهلى اا يقدم من  

 

 .19م، ص1991إ راهيلى راسخ، الت قيي الجناري العملي، أاادةية شرطة د ، د ،  (69)
 .11، ص2003القاهرة، مصطفد بمد مرسي، أساليب إجرامية للتقنية الرقمية ماهيتها وم اف تها، دار النهضة العر ية،  (70)
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ةار  العاملون في حقل م اف ة الجرةة و بطها وتحقيقها اءتصاصاتهلى التي ءو ا  لى القانون عند 

 .(71) وقو  الجرةة وتصديهلى لمواجهتهافي  

شعععععبيه لمعععععا تم ذاعععععره سعععععا قان معععععن تعريفعععععات ومععععععا    إن مف ــــــوم التحقيــــــق الجنــــــائي الإلكــــــترونِ

تشععععععمله مععععععن إجععععععراجات، فععععععالت قيي في الجععععععرارلى الإل  ونيععععععة لععععععه طععععععا ع ءععععععاص، حيععععععث يععععععتلى الت قيععععععي  

 البعععععان في جعععععرارلى  عععععير مرريعععععة او ملموسعععععة وهعععععذا معععععا يزيعععععد الت عععععدي في اشعععععف تلعععععك الجعععععرارلى، حيعععععث  

ت الإل  ونيععععععععة وا جهععععععععزة  يتطلععععععععب المهععععععععارات والخععععععععبرات المختصععععععععة في  ععععععععال التعامععععععععل مععععععععع المنصععععععععا

   الإل  ونية وما في ح مها.

إن عمليعععععععة الت قيعععععععي الإل ععععععع ون تقعععععععع علعععععععد في الغالعععععععب اسعععععععرد جرةعععععععة إل ععععععع ون هتعععععععاج  و 

الععععععت فن عليععععععة    نالى بععععععع اافععععععة الاسععععععتدلالات واتخععععععاذ اافععععععة الإجععععععراجات للععععععت فن علععععععد مععععععا ة عععععع

وذلععععععك لسععععععرعة اءتفععععععاج ا دلععععععة في فضععععععاج هععععععذا المسععععععرد الإل عععععع ون، واععععععذلك قععععععد ي ععععععون في مسععععععرد  

تقليعععععدي مثعععععل الت قيعععععي في جعععععرارلى تقعععععع علعععععد أجهعععععزة امبيعععععوتر او مل قاتهعععععا وأيضعععععان أجهعععععزة الصعععععراى  

الآا، يعععععععتلى اعععععععل ذلعععععععك عنعععععععد في إجعععععععراجات الت قيعععععععي الا تعععععععداري معععععععن قبعععععععل النيا عععععععة العامعععععععة، او عنعععععععد  

 (72)تداب ءبير من قبل ام مة عندما يرا القا ي ذلك. ان

وعلية يرا الباحث أن مفهوم الت قيي الإل  ون إلجرارلى الإل  ونية عبارة عن اافة الإجراجات 

المتخذة من قبل م مور الضبل القضاري المخت  في هذا النو  من الجرارلى، بحيث يقوم اا لدية من ءبرة 

 الوصول لل ان.   في تحصيل ا دلة لغر 

 

بمد فاروق عبد ايميد اامل، القواعد الفنية الشععععرطية للت قيي والب ث الجناري، ااادةية نايف العر ية للعلوم ا منية، الرنح ،  (71)
 .27-21، ص2006

 .2010 ءالد ممدود إ راهيلى. فن الت قيي الجناري في الجرارلى الإل  ونية. دار الف ر الجامعي. الإس ندرية، (72)
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 :الإلكترونِمعوقات التحقيق  ثانيا /  

إن الت قيي الإل  ون همل في طياته ال ثير من الت دنحت والصعوإت التي تصبح عاري امام 

م مور الضبل القضاري،  ذا يجب علد م مور الضبل القضاري المخت  التعامل معها بحذر وتجنب 

 ذا سيتلى ذار هذه الت دنحت علد ش ل     (73) ا ءطاج التي قد تحدث  سباب شخصية أو فنية.  

 وقات شخصية ومعوقات فنية اما هو مبك أدناه: مع

 : المعوقات الشخصيةالأول/  

عدم وجود  ع  المهارات الشخصية لدا م مور الضبل القضاري قد ينتج عنها تأور سير 

إجراجات الت قيي، وتفقد قيمتها الإوباتية أمام القضاج لذلك يجب عليه ايرص علد إتبا  ءطوات 

 سير إجراجات الت قيي  دقة عالية حتى لو اان   سيطة، ومن هذه ا ءطاج ما هو مو ح أدناه:  

ليل وبع ءيو  ا دلة المت صلة عن الانتقال لم ان الجرةة  ش ل قد يؤدي الى فقدانها عدم تح .1

 (74)   او  يا  قيمتها القانونية بحيث تصبح  لا جدوا عند الإوبات.

يجب ان ي ون هنا  ءلفية علمية عن مفهوم الجرارلى الإل  ونية لدا م مور الضبل القضاري  .2

الجرارلى، وأن ي ون علد إطلا  مستمر ل افة المست دات بحيث توازي أو تزيد عن مرتب ي تلك  

 (75)   يتولد لدية الفطنة في معرفة الوصول لل ناة  طريقة حرفية.

 

، 2009حسعععععععك  ن سععععععععيد  ن سعععععععيف الغافري، السعععععععياسعععععععة الجنارية في مواجهة جرارلى الإن ن ، دار النهضعععععععة العر ية، القاهرة، (73) 
 .339ص

 .80ءالد ممدود إ راهيلى، مرجع سا ي، ص(74) 
التفتيش في الجرارلى الإل  ونية في التشعععععريع الفلسعععععطيه: دراسعععععة تحليلية مقارنة إلتشعععععريع   ،م2018 حسعععععنية، ا د اسعععععامة اامل (75) 

 .32ص  لبنان، العلمي:العمان، مراز جيل الب ث 
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اذلك يرا الباحث أن م مور الضبل القضاري عند الانتقال لبلام عن جرةة إل  ونية لا د أن  .3

 الجرةة.يف ر  طريقة مرتب ي تلك الجرارلى حتى يسهل له فك ءيو   

 : الفنية  المعوقاتالثانِ/  

قد تواجه م موري الضبل القضاري عدة معوقات فنية تصبح حاجز احيانان في التوصل لخيو  

الجرةة ومن ثم إوباتها مثل نق  المهارات الفنية والتقنية في هذا امال بحيث يصعب علية التوصل الى 

 .   (76)   مرت ا تلك الجرارلى.

 نتناولها على النحو التالي: والمعوقات  ومن هذه الصعوبات  

فقد تنبه     الن ري والعملي سعععععبب رريسعععععي في فشعععععل الوصعععععول لل ناة، لذلك التدريبافاية  عدم   .أ

لععععديهلى من  تلععععك الجرارلى لمععععا  ال ثير من أجهزة ا منيععععة مؤءران لخطورة الجرارلى الإل  ونيععععة ومرت ا 

مهارات عالية ومتخصععععععصععععععة تفوق أحيانان تلك ا جهزة، وعليه قام  ا جهزة ا منية  عمل دورات 

 تلك الجرارلى، ففي إمارة  تدريبية في  ال ا من السعيبران توااب التقدم والتطور الذي ةتل ه مرت ا

د   دولة الإمارات العر ية المت دة قام  شععععععععرطة د   تخصععععععععي  إدارات ةتصععععععععة لمتا عة  لا ات 

 (77)الجرارلى الإل  ونية، واذلك عمل دورات وتدريب ءاص للمختصك  تلك الإدارات.

دي الى صعععععععععععععععو عة الإل  ون قعد يؤ في  عال الت قيي  وجود تنسععععععععععععععيي دوا مع ا جهزة ا منيعةععدم   .ب

اشف تلك الجرارلى لما  ا من طا ع عا ر لل دود،  ذا يتطلب التنسيي الدوا المش    ك ا جهزة  

 ا منية وتبادل الخبرات.

 

الت قيي في جرارلى اياسب الآا، بحث مقدم لمؤ ر القانون وال مبيوتر والإن ن ، الية الشريعة والقانون،  .البشري بمد ا مك (76) 
 .1070، ص 2004 امعة الإمارات العر ية المت دة، دولة الإمارات العر ية المت دة، 

 بمد ا مك البشري. مرجع سا ي. (77)
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   (78)(TCP/IPصعععععععو ة الت قي من الجان عندما يتعلي ا مر  ت ديد هويته عن طريي  روتواول ) . ج

لإوبات الدليل الإل  ون ومعرفة الجان، اما أن ذلك البرتواول هدد فقل مصعععععدر العنوان ايقيقي 

مالك الجهاز لل هاز المسعتخدم وليس معلومات الجان، ول ن ة ن اسعتخدامه اقرينة قضعارية  عد 

ن ( تقوم إلتلاعب إلعنواVPN) التشعععععععععععععفير  ، وقد يتلى اسعععععععععععععتخدام مثل  رامجإلى أن يثب  الع س

عن طريي إءفاج العنوان الشعععب ي مما يزيد صععععو ة التوصعععل الى معرفة وتحديد م ان   (IPالشعععب ي )

 .(79) .الجان

ععععععدم وجعععععود تععععععاون مشععععع    عععععك ا جهعععععزة ا منيعععععة والشعععععراات المعععععزودة لخدمعععععة ا ن نععععع  واعععععذلك   .د

التطبيقععععععععععات الإل  ونيععععععععععة والمواقععععععععععع والععععععععععبرامج، حيععععععععععث إن  ععععععععععع  الشععععععععععراات لا تقععععععععععدم التعععععععععععاون  

المطلعععععععععوب عنعععععععععد اياجعععععععععة لمعرفعععععععععة  عععععععععع  البيعععععععععانات وذلعععععععععك بح عععععععععة اماف عععععععععة علعععععععععد الخصوصعععععععععية  

   (80)  للمستخدمك.

الت لفة المادية للبرامج والمعدات الخاصعععععة إلت قيي التي هتاجها المختصعععععك للمتا عة والمراقبة وأحيانان  .ه

للتصعععععععدي لله مات الإل  ونية علد ا ن مة الخاصعععععععة بأجهزة ا من ت لف ال ثير من ا موال لما 

دورات ءاصعععععععععة   ا من طا ع ءاص تختلف عن إقي البرامج العادية، وأءيران تنسعععععععععيب المختصعععععععععك ل

 (81) ومتقدمة قد ت ون ايضان م لفة مادنحن.

 

، هدد OSI  من نموذج )Network Layer (( طبقة شعععععب يةعلد )الطبقة الثالثةيعمل  هو  روتواول  TCP/IP  روتواول  )78(
 آءر جهاز ، ثم يقوم الطرى المرسعععل بإرسعععال الرزمة إلى (packet)الواحدة إلى أجزاج أصعععغر تسعععمد رزماالمعاومة    ايفية تقسعععيلى

 دوره بإرسععععععال الرزم إلى جهاز آءر  نفس الطريقة،  الثان   يسععععععتخدم نفس الميثاق )البروتواول(. ثم يقوم هذا الجهازالشععععععب ة  علد  
 .هذه العملية إلى أن تصل الرزم إلى الطرى المرسل إليه وت رر

 بحععث مقععدم لمؤ رفي بحععث وتحقيي الجرارلى عبر ال مبيوتر،    TCP/IPمععدود عبععد ايميععد عبععد المطلععب، اسععععععععععععععتخععدام  روتواول    (79) 
 .665، ص2003د ، ، للعمليات الإل  ونية، أاادةية شرطة د الجوانب القانونية وا منية 

عبا ، قصععععععععي علي. ايماية القانونية يي الخصععععععععوصععععععععية لمسععععععععتخدمي مواقع التواصععععععععل الاجتماعي.  لة ال وفة للعلوم القانونية   (80)
 .13. املد 44والسياسية. العدد 

 .121، ص 2005الإن ن ، دار المنار للنشر والتوزيع، عمان، و اد ايمود ونش ت اماا، جرارلى  (81) 
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 : لكترونيةالخصائص الفنية للمحقق في الجريمة الإثالثا /  

تختلف المهام والمسميات للمختصك في  ال الت قيي الإل  ون من جهة أمنية الى أءرا، 

لما لل رارلى الإل  ونية من صفات ل ن تبقد المفاهيلى ا ساسية واحدة في ال أجهزة ا من إلعا  وذلك  

مش اة وقد ت ون إلغالب موحدة، الفرق الوحيد في  ع  الخصار  الفنية للم ققك في تلك الجرارلى،  

 وسنتناول  ع  الخصار  علد الن و التاا: 

هذه المهمة بحاجة الى شخ  لدية ءبرات م اامة في الت قيي واذلك دورات :  فريق التحقيق قيادة   (1

 ال ال مبيوتر والشب ات وايضان التطبيقات الإل  ونية، ولدية الدراية ال افية إلتعامل مع   فنية في

مسرد الجرةة الإل  ون من حيث معرفته الشاملة ل يفية الإشراى علد الفريي الم ون من عدة ءبراج 

المناسبة التي تصب في وفنيك وةتصك، وأيضان التنسيي مع ال الجهات المختصة وأءيران اتخاذ القرارات  

 (82) مصل ة الت قيي والتوصل لل ان. 

ةتلك ءبرة ومعرفة   ايادث، ظروى بحسب أاثر أو شخ   مأمور الضبط الجنائي أو القضائي: (2

الت قيي الجناري وإجراجاته، واذلك التعامل مع  رنحت وأساليب الانتقال والمعاينة وسما  ابيرة ااهية  

 (83) الشهود في مسرد الجرةة الإل  ون.  

ايادث، ةتلك المهارات الفنية ال افية للتعامل مع  ظروى بحسب أاثر أو شخ الفني المختص:   (3

ل  ون وتحريز ا دلة الرقمية  ش ل ص يح لغر  اافة أنوا  البلا ات الجناري في مسرد الجرةة الإ 

 (84)  عر ة علد ام مة  صورة.

 

 .36ص  مصر.: م(. الت قيي الجناري في الجرارلى الإل  ونية، جامعة المنصورة2020الشعار، ءالد علي نزال. ) (82) 
 .53ءالد ممدود إ راهيلى، مرجع سا ي، ص (83) 
 .251، ص 2003المعلوماتية، دار النهضة العر ية، القاهرة، رستلى، الجوانب الإجرارية لل رارلى هشام  (84) 
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ا ن مة ايسا ية والمالية   التعامل مع : شخ  ةت  في التدقيي الماا ولدية ءبرة ابيرة في  الخب  المالي (4

بحيث ة نه تشخي  ا سلوب الإجرامي إلتنسيي مع الفه المخت  اسرد الجرةة الإل  ون في حال 

 (85)  اان هنا  احتيال نقدي أو معرفة الخسارر النابة عن تلك الجرارلى.

الاستعانة اهاراته إلتصوير شخ  يقوم اهام التصوير  طريقة حرفية بحيث يتلى   :جنائي  تصوير خب  (5

في تحديد أدق التفاصيل والتي قد ينتج عنها الوصول لخيو  جديدة واشف  مو  الجرةة  فضل 

 ( 86) تلك المهارات الفنية إلتصوير.

  الجرةة إلتنسييشخ  ةت   رفع البصمات علد الم ونات المادية والملموسة اسرد    :بصمات خب  (6

 مع الخبراج الفنيك المختصك إلت قيي في الجرارلى الإل  ونية، حتى لا ي ون هنا  فقدان للأدلة الرقمية. 

(87 ) 

حرفية    طريقة ش ل ةطل ارواي دالجرةة عل لمسرد رسلى  عملشخ  ةت  : تخطيطي رسم خب  (7

علد أماان ا دلة امرزة وا شياج المتعلقة إلجرةة واذلك ا شخاص بحيث هتوي هذا الرسلى    ،ومهنية

 ( 88) في حال تتطلب ذلك.  

 

 

 

 

 .270ءالد ممدود إ راهيلى، مرجع سا ي، ص  (85) 

 36مرجع سا ي ص  نزال،الشعار، ءالد علي  (86) 
 .270ءالد ممدود إ راهيلى، مرجع سا ي، ص  (87) 
 . 490في الجرارلى المعلوماتية، مرجع سا ي، ص    الا تداري عمال الت قيي   عبد الفتاد  يومي ح ازي، الجوانب الإجرارية (88) 



83 

 المطلب الثانِ 

 لكترونية. الإإجراءات المعاينة والتفتيش وسماع الش ود والخبرة في الجريمة  

وحرفية  عللى الت قيي لا ة ن أن يقوم إلشعععع ل الصعععع يح إلا  ود سععععلسععععلة إجراجات متتا عة 

يقوم فا المختصععععععععععععك إلت قيي الإل  ون في الجرارلى الإل  ونية ومن ثم التوصععععععععععععل لمرت ا تلك الجرارلى  

وتحريز ا دلة  عد اسععععععععععععت مال اافة الإجراجات اا فيها سما  الشععععععععععععهود والاسععععععععععععتعانة إلخبراج في حدود 

سععععععععععيك ا ول عن المعاينة  اءتصععععععععععاصععععععععععهلى التي افلها القانون، لذا سععععععععععنتناول في هذا المطلب فرعك رري

والتفتيش في الجرارلى والإل  ونية والفر  الثان عن سما  الشعععععععععهود والخبراج في الجرةة الإل  ونية اما هو  

 مبك إلتفاصيل التالية:

 المعاينة والتفتيش في الجرائم الإلكترونية  :الفرع الأول

 أولا / المبادئ الأساسية للقانون:

إن هعععععذه المرحلعععععة تتطلعععععب معععععن المختصعععععك في امعععععال مهعععععارات ءاصعععععة في إجعععععراجات المعاينععععععة   

والتفتعععععيش إلصعععععورة الصععععع ي ة معععععن الناحيعععععة الفنيعععععة وذلعععععك لمعععععا تتطلعععععب إلمعععععام واسعععععع افهعععععوم أجهعععععزة  

اياسعععععععب الآا ومل قاتعععععععه واعععععععذلك العععععععبرامج العععععععتي تعمعععععععل علعععععععد شعععععععب ات الإن نععععععع ، وأيضعععععععان معععععععن  

لعععععف القعععععانون مععععع مور الضعععععبل القضعععععاري اهمعععععة المعاينعععععة والتفتعععععيش الى أي  الناحيعععععة القانونيعععععة حيعععععث ا

اعععععل معععععا يلعععععزم إوباتعععععه معععععن أمعععععاان وأشعععععخاص وأشعععععياج في دارعععععرة اءتصاصعععععه، لعععععذا  م عععععان ليثبععععع  حالعععععة  

 (89)سيتلى تو يح ذلك علد الن و التاا:

 

 

  28المععدل  قعانون اتحادي رقلى    1992( لسععععععععععععععنعة  35من قانون الإجراجات الجزاريعة الاتحادي لدولة الامارات رقلى )  71المادة رقلى   (89)
 .2020لسنة 
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 :لكترونيةالمعاينة في الجرائم الإأولا / 

الجرارلى الإل  ونيعة، لا عد أن نعرى المعإ اللغوي ل لمعة قبعل أن نتطرق الى مفهوم المععاينعة في  

وفي الاصعععععععععطلاد القانون: هي   (90)معاينة:في المة معاينة تأ  من الن ر، مشعععععععععاهدة الشعععععععععي يقينان في. 

قارع التي حدو  اسعععععععرد الجرةة، وإوبات حالتها إلطريقة التي شعععععععاهدها امقي  المشعععععععاهدة المباشعععععععرة للو 

 (91)وتراها الجان. 

المعدل   1992( لسنة  35قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )وقد تناول  

ري فقد فهوم المعاينة وما يتوجب علد م مور الضعععععبل القضعععععا، لم2020لسعععععنة    28 قانون اتحادي رقلى  

: ينتقل عضو النيا ة العامة إلى أي م ان ليثب  حالة ا شخاص ( علد الن و التاا71نص  المادة )

وا ماان وا شعياج المتصعلة إلجرةة وال ما يلزم إوبات حالته. فإذا دع  ايال لاتخاذ الإجراج في جهة  

يرا الباحث أن   هوعلي (92).  تقع ءارج داررة اءتصعععاصعععه فله أن يندب لتنفيذه عضعععو النيا ة المختصعععة

المعاينة أمر لا  د منه في اشععععععععععععف الجرارلى الإل  ونية  ل هو الإسععععععععععععا  واللبنة ا ولى في إوبات الوقارع 

عندما ي ون م مور الضععبل القضععاري أمام جرةة إل  ونية علد    وفهلى اافة ظروى وملا سععات الجرةة.

ءاصععععععععععععععة إذا اان هنا  جرةة واقعة علد  مسععععععععععععععرد إل  ون ف ننا هتاج الى فهلى ايفية تطبيي المعاينة، و 

 م ونات مادية وأءرا  ير مادية  جهزة ال مبيوتر وما في ح مها.  

 

 

 

 .298. ص 13لسان العرب لا ن من ور. ج (90)
 .47. ص 2015 ن علي. إش الات في إجراجات الت قيي الجناري.  ال املي، بمد (91)
  28المععدل  قعانون اتحادي رقلى    1992( لسععععععععععععععنعة  35من قانون الإجراجات الجزاريعة الاتحادي لدولة الامارات رقلى )  71المادة رقلى   (92)

 .2020لسنة 
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 : لأج زة الكمبيوترالجرائم الواقعة على المكونات المادية   .أ

لل هاز  الرريسية  الوحدة  مثل  ال مبيوتر  مادية  جهزة  م ونات  علد  الجرةة  تقع   عندما 

(CPU)  وشاشة الجهاز واذلك لوحة المفاتيح وأشرة التخزين وما في ح مها مثل ،(CD/FLASH 

DRIVE وأيضان ا جهزة المل قة  هاز ال مبيوتر مثل الطا عة او الماسح الضوري او قارئ البطاري ،)

(CARD READER التي ة ن لمسها وف صها يدونحن ومرريان واذلك الت فن عليها، ويعود ذلك )

التقارير اللازمة عند عر ها علد الجهات المختصة  عد اتخاذ   سهولةل تنفيذ تلك الإجراجات وعمل 

 ( 93)   اللازم.

 :لأج زة الكمبيوتر مادية  غ   الجرائم الواقعة على المكونات   . ب

ت من الصعو ة عندما تتلى عملية المعاينة للم ونات الغير المادية، حيث يتلى التعامل مع م ونات 

يصعب اتخاذ الإجراجات الخاصة إلم ونات المادية عليها، ففي هذه ايالة يتطلب ا مر  ير ملموسة  

ير مادية تشمل البرامج والتطبيقات الإل  ونية ومواقع الخبرة والمهارة والتخص  في امال، فالم ونات الغ

الضبل القضاري التنبه  الإن ن  واذلك ا جهزة الشب ية المتصلة إل مبيوتر،  ذا يجب علد م مور  

 (94) عند الانتقال والمعاينة لعدة إجراجات ونذار منها: 

يجب أن ي ون القارلى إلمعاينة من ذوي الخبرة العالية في التعامل مع مسرد الجرةة الإل  ون وما  .1

 هتويه من أجهزة و رامج ومواقع إن ن .

 

، 2017شعععععععععرطة، منشععععععععع ة المعارى، الإسععععععععع ندرية، عفيفي اامل، جرارلى ال مبيوتر، وحقوق المؤلف والمصعععععععععنفات الفنية ودور ال (93) 
 .336ص

 .59.  ص 1994بمد. الجوانب الإجرارية لل رارلى المعلوماتية. م تبة الآلات ايديثة. رستلى، هشام  (94)



86 

  ج ا تونحته، حتى لا يتلى فقدان شي يجب اماف ة علد مسرد الجرةة دون السماد  حد إلعبث  .2

 منها.

الت اد أنه تم تصوير اافة بتونحت مسرحة الجرةة  طريقة حرفية ودقيقة، لغر  الرجو   ا عند  .3

 اياجة للعمل ءارطة تحقيي وإوبات اافة الوقارع عند عر ها علد ام مة. 

 دلة. عدم أطفاج جهاز ال مبيوتر في حال اان يعمل، حتى لا يتلى فقدان ا  .4

في حالة الاء اق ي تفي م مور الضبل القضاري  قطع اا لات الشب ة فقل دون إطفاج جهاز  .5

 ال مبيوتر، حتى لا يقوم الجان بإءفاج أو تدمير الملفات. 

في حال اان  الجرةة علد التطبيقات أو مواقع الإن ن  يجب أن ي ون هنا  تواصل مباشر مع  .6

 . ة لمثل هذه التطبيقات والمواقع الجهة القانونية للشراات المزود

مراعاة عدم وجود  ال مغنطيسي في الم ان، حتى لا تت ور البيانات وا دلة الموجودة علد القرص  .7

 الصلب. 

 اماف ة علد اافة البيانات التي تم استخراجها وعمل تحليل  ا، للت اد من سلامتها.  .8

وقانونية وأءير ما تم الوصول له  عد عمل تقرير مفصل يشمل ما تم اتخاذه من إجراجات فنية   .9

 عمل تحليل وتحقي اامل. 

وعلية يرا الباحث بأن المعاينة في الجرارلى الإل  ونية تتطلب وجود ءبرة ومهارات فنية تتوااب 

مع أءر المست دات في  ال أمن المعلومات، اما تتطلب السرعة في الانتقال لغر  اماف ة علد 

د الجرةة، إلإ افة الى التعاون المثمر  ك فريي الت قيي والشراات الخاصة الوقارع المت صلة في مسر 

إلتطبيقات الإل  ونية ومواقع الإن ن  ومزودي الخدمة، وأءيران الما اان هنا  تدريب مستمر لم موري 
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للأدلة  سرعة  والوصول  الجناة  القضاري ومن في ح مهلى من بققك وءبراج الما تم  بل  الضبل 

 ية عالية لغر  عر ها علد ام مة. وحرف

 :لكترونيةالتفتيش في الجرائم الإ /ثانيا  

يعد التفتيش من أهلى إجراجات الت قيي الا تداري الذي يقوم  ه م مور الضعععععععععععبل القضعععععععععععاري، 

، وفي اصطلاد  ل    (95)فالتفتيش في اللغة ل  من الفعل فتش أي فتش الشيج فتشان وفتشه تفتيشان  

ءاصعععععة  التفتيش اعإ في الإجراج الذي يقع من قبل السعععععلطة القضعععععارية للاطلا  علد بل يتمتع بحرمة  

( من الاتفعاقيعة العر يعة  26نصعععععععععععععع  المعادة )، اعذلعك    (96)للب عث عن ا دلعة اللازمعة للت قيي الجنعاريفي 

م:  21/9/2011لم اف ة الجرارلى المعلوماتية التي صعععععادق  عليها دولة الإمارات العر ية المت دة  تاريخ  

المختصعععععة من التفتيش أو الوصعععععول  تلتزم ال دولة طرى يتبه الإجراجات الضعععععرورية لتم ك سعععععلطاتها في

 إلى:

 تقنية معلومات أو جزج منها والمعلومات المخزنة فيها أو المخزنة عليها.  .1

  ي ة أو وسيل تخزين معلومات تقنية معلومات والذي قد ت ون معلومات التقنية ةزنة فيه أو عليه.  .2

ة من التفتيش أو الوصول تلتزم ال دولة طرى  تبه الإجراجات الضرورية لتم ك السلطات المختص .3

( الفقرة  مع  يتوافي  اا  منها  جزج  أو  معينة  معلومات  تقنية  بأن   -1إلى  اعتقاد  هنا   إذا اان  أ( 

المعلومات المطلو ة ةزنة في تقنية معلومات أءرا أو جزج منها في إقليمها واان  هذه المعلومات 

 

 .49. ص1981الرازي، بمد  ن ا    ر. ةتار الص اد  دار ال تاب العر .  يروت  (95)
 .3. ص2006. حرمة ايياة الخاصة ون رية التفتيش. الإس ندرية. الشاوي، توفيي (96)
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وسيع نطاق التفتيش والوصول للتقنية ا ءرا قا لة للوصول قانونا أو متوفرة في التقنية ا ولى في وز ت

 (.97في)

وعلية ف ن بل التفتيش في الجرارلى الإل  ونية هي أجهزة ال مبيوتر وما في ح مها واذلك 

المل قات الخاصة بأجهزة ال مبيوتر والمتصلة  ه، حيث يعد التفتيش من ا مور ايساسة والمهمة والتي 

 مع هذا النو  من ا جهزة. تحتاج الى ءبرة في  ال التعامل  

 :دل التفتيش في الجريمة الإلكترونيةثالثا /  

( واذلك HARDWARE)  اديةالمالم ونات   علد التفتيش في الجرارلى الإل  ونية يقع بل

الفرق  ك ايالتك، حيث إن الصعو ة   و، وسوى نبك ما ه(SOFTWAREالم ونات المعنوية )

ايقيقة في التفتيش هي تفتيش الم ونات المعنوية حيث تختلف اءتلاى تام عن مثيلتها المادية ل ونها 

تقع علد أشياج  ير ملموسة وقد ت ون  ير مررية أيضان،  ذا سيقوم الباحث  شرد الفرق  ك ايالتك 

 علد الن و التاا: 

  : وما في حكمه  لمادية لج از الكمبيوترتفتيش المكونات ا (1

لا يواجه م موري الضبل القضاري إش الية عن تفتيش الم ونات المادية لل مبيوتر مثل الوحدة 

لل هاز) ح مها (CPUالرريسية  في  وما  التخزين  وأشرطة  المفاتيح  لوحة  واذلك  الجهاز  وشاشة   ،

المل قة  CD/FLASH DRIVE)مثل ا جهزة  الماسح (،وأيضان  او  الطا عة  مثل  ال مبيوتر   هاز 

( التي ة ن لمسها وف صها يدونحن ومرريان واذلك CARD READERالضوري او قارئ البطاري )

وتحصيل ما عليها من أدلة، اما أن تفتيشها وذلك لسهولة معاينتها  ش ل ملمو     الت فن عليها، 

 

 .21/12/2010. من الاتفاقية العر ية لم اف ة جرارلى تقنية المعلومات 26المادة  (97)
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اج الخلاى والجدل في الفقه يقع علد الم ونات لا يثير إش الان قانونيان لدا اافة فقهاج القانون وأنم 

( 51ف  لى الم ونات المادية ح لى الم ان الذي تواجدت فيه اما هو مبك إلمادة رقلى )،  (98) المعنوية.

الامارات رقلى ) 53والمادة رقلى ) لدولة  الجزارية الاتحادي  قانون الإجراجات  لسنة  35( من   )1992 

، وإذا اان  بحوزة شخ  فينطبي عليها ح لى تفتيش 2020ة  لسن  28المعدل  قانون اتحادي رقلى  

( من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى 61ا شخاص اما هو مبك إلمادة رقلى ) 

 (99) . 2020لسنة   28المعدل  قانون اتحادي رقلى    1992( لسنة 35)

 حكمه: الكمبيوتر وما في  لج از    ت المعنوي تفتيش المكونا  (2

لقد أثار جدل فقهي حول تفتيش الم ونات المعنوية لجهاز ال مبيوتر إعتبار أنها م ونات 

 ير مادية و ير بسوسة، فنمهلى من ذهب إلقول بأنها  ير صاية وذلك ل ونها  ير ملموسة ولا 

مع هدى التفتيش، ومنهلى من ذهب أنها   لتعار هاة نها أن ت ون صاية أن ت ون بل تفتيش  

ش وهو الب ث عن أدلة مادية  ن ت ون بل تفتيش طالما تتناسب مع ا دى والغاية من التفتيصايه  

 ( 100) تفيد في ال شف عن الجرةة الإل  ونية وفذا يسهل أوباتها وتقدةها ادليل.  

وقد عال المشر  الإمارا  هذا الجدل وأعطد تلك الم ونات المعنوية ح ية الدليل المادي وفذا فقد 

المعنوية بل  القضاري وأصب   اافة الم ونات  أزال المشر  الإمارات الضباب أمام م موري الضبل 

لسنة  34لاتحادي رقلى  إلقانون ا  65تفتيش و قوة القانون  ا ح ية الم ونات المادية، ففي المادة رقلى 

 

 .336ص عفيفي اامل. مرجع سا ي. (98)
المعدل  قانون اتحادي    1992( لسععععععنة  35من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )  61-53-51المواد رقلى   (99)

 .2020لسنة   28رقلى  
علي بمود  ودة، ا دلة المت صععلة من الوسععارل الإل  ونية في إطار ن رية الإوبات الجناري، بحث منشععور علد موقع الدليل     (100) 

 .24ون للقانون العر  علد شب ة الإن ن ، ص الإل   
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ي ون للأدلة المستمدة :في  65في ش ن م اف ة الشارعات والجرارلى الإل  ونية نص  المادة رقلى    2021

أو المستخرجة من ا جهزة أو المعدات أو الوسارل أو الدعامات الإل  ونية أو الن ام المعلوما  أو 

في.  دلة الجنارية المادية في الإوبات الجناري رامج اياسب أو من أي وسيلة لتقنية المعلومات ح ية ا  
(101) 

 :  وابط التفتيش لج از الكمبيوتر وما في حكمهرابعا /  

هنا   وا ل  يوجد  لذا  وقانونيان،  ص ي ان  ي ون  حتى  مهمة  علد  وا ل  التفتيش  يقوم 

 مو وعية و وا ل ش لية، وسنتناو ا االتاا: 

 

 : الضوابط المو وعية  /الأول

يقصد إلضوا ل المو وعية للتفتيش إلشرو  الص ي ة واللازمة لإجراج التفتيش وهي توافر  

 ، يتلى تو ي ها في التاا: قرارن التفتيش وبل التفتيش وأءيران السلطة المختصة إلتفتيش 

لا د أن ن ون أمام جرةة سواجن اان  جناية أو جن ة، واذلك لدينا متهلى أو :  توافر قرائن التفتيش .أ

والقانون،  الص يح  التفتيش إلش ل  يتلى  قوية حتى  قرارن وإمارات  توافر  للمتهلى، اما يجب  شريك 

 ( 102)ترتبل ارتباطا ااملان أو جزريان إلجرةة المرتب ة.وتتمثل تلك القرارن في أدلة اسرد الجرةة  

 

 في ش ن م اف ة الشارعات والجرارلى الإل  ونية.  2021لسنة   34من القانون الاتحادي رقلى   65ن  المادة رقلى   (101)
تحادي رقلى المعدل  قانون ا  1992( لسعععععنة  35من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )  45ن  المادة رقلى   (102)

 .2020لسنة   28
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: ويقصد ا ل التفتيش إلم ونات المادية والمعنوية لجهاز ال مبيوتر وما في ح مه من التفتيشدل   . ب

أجهزة لوحية وأجهزة هواتف نقالة واذلك ا جهزة الشب ية المتصلة مع ا جهزة المرت ب فا الجرةة أو 

 (103)تلك التي تم عن طريقها أو  واسطتها.

السلطة المختصة إلتفتيش اما حددها قانون الإجراجات الجزارية  : فيإن  السلطة المختصة بالتفتيش .ج

، هي 2020لسنة    28المعدل  قانون اتحادي رقلى    1992( لسنة  35الاتحادي لدولة الامارات رقلى )

، علمان بأنه ة ن لعضو النيا ة العامة أن يندب عضوان أءر 71النيا ة العامة اما هو مبك إلمادة رقلى  

 ( 104) جراجات ءارج داررة اءتصاصهفي.في حال اان  الإ

 

 

 الضوابط الشكلية:   /الثانِ

يقصد إلضوا ل الش لية إلإجراجات القانونية المتبعة التي تهدى الى  مان حي ا فراد من 

 هو:   تعسف أوناج القيام إلتفتيش من قبل السلطة المختصة، ومن أهلى تلك الضوا ل

لدولة الامارات   الاتحاديقانون الإجراجات الجزارية  حدد  :  المعنيينحضور التفتيش من قبل الأنخاص   .أ

،  ش ن تفتيش ا شخاص إلمادة 2020لسنة    28المعدل  قانون اتحادي رقلى    1992( لسنة  35رقلى )

، فيحيث يجب حضور المتهلى أو من ينوب عنه وإلا تم بحضور شاهدين من أقار ه أو القاطنك 59رقلى 

بأن يتلى تفتيش المنزل   73معه أو من جيرانه، أما  ش ن المنازل فقد حدد القانون السا ي إلمادة رقلى  

 

الزيودي، ءالد راشعد علي. إجراجات تفتيش و عبل جرارلى المعلومات في التشعريع الإمارا .  لة ا بحاث والدراسعات القانونية.   (103)
 .2020.  17عدد 

المعدل  قانون اتحادي رقلى   1992( لسعععععنة  35من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )  71ن  المادة رقلى   (104)
 .2020لسنة   28
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من ذات القانون ءصوية ا نثد،   52لمادة رقلى  بحضور المتهلى أو من ينوب عنه، اما راعد المشر  إ

القانون حرمة المساان وحرص علد   56واذلك فقد أحسن المشر  الإمارا  إلمادة رقلى   من نفس 

التقاليد وا عرى المتبعة إلدولة عند تفتيش المنازل و ه نساج إن   ي ن الغر   بطهن أو اح ام  

 (105)تفتيشهنفي.

لسنة   34ين  قانون م اف ة الشارعات والجرارلى الإل  ونية رقلى    :   لتفتيشوجود أان رتاي لإجراء ا . ب

لدولة الإمارات العر ية المت دة،  ش ن وجود أذن اتا  عند إجراج التفتيش  غر  إوبات الجرارلى    2021

يجوز لم مور الضبل القضاري   لا فيتن :  والتي    53الإل  ونية، ول ن ة ننا الاستناد الى ن  المادة رقلى  

تفتيش منزل المتهلى  غير إذن اتا  من النيا ة العامة ما   ت ن الجرةة متلبسنا فا وتتوفر أمارات قوية 

علد أن المتهلى يخفي في منزله أشياج أو أوراقنا تفيد اشف ايقيقة ويتلى تفتيش منزل المتهلى و بل ا شياج 

 (106) القانونفي.  وا وراق علد الن و المبك فذا  

عملية إوبات اافة الإجراجات التي يقوم فا م مور الضبل القضاري  أن  رورة عمل دضر للتفتيش:  .ج

في بضر من أهلى الإجراجات، حيث أن هذه امضر سيتلى إرساله للنيا ة العامة، وقدد أحسن المشر  

رةة واذلك  ضرورة وجود الإمارا  عندما فصل ايفية إوبات امضر  ت ديد وق  وم ان وقو  الج

م مور الضبل القضاري   أ اى المشر  الإمارا  بأن يقوم و الذين س لوا  تواقيع المتهمك والشهود والخبراج  

 

المعععدل  قععانون    1992( لسععععععععععععععنععة  35من قععانون الإجراجات الجزاريععة الاتحععادي لععدولععة الامععارات رقلى )  73-59-52المواد رقلى    (105)
 .2020لسنة   28اتحادي رقلى  

 28المعدل  قانون اتحادي رقلى    1992( لسععنة  35من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )  53ن  المادة  (106)
 .2020لسنة 
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 .امضرلاستعانة ا جلى عند جهل المتهلى أو الشاهد أو الخبير إللغة العر ية، ويتعك توقيع الم جلى علد  إ
(107) 

 معوقات التفتيش: خامسا /  

يواجه م مور الضبل القضاري واذلك من يستعك فلى من ءبراج ال ثير من المعوقات والتي قد 

حيث أن مثل تلك الصعوإت والت دنحت تختلف الما   الإل  ونية،تسبب صعو ة في إوبات الجرةة  

تقدم وتطور  ال تقنية المعلومات، حيث ن ون  صدد تحدنحت جديدة تتطلب جهد ومهارات تتوااب 

 وهي في التاا:   نتناول  ع  تلك الصعوإت   تملذا  مع ذلك التطور.

الكمبيوتر -1 تتلى  اية جهاز وجود رلمة مرور بج از  المراد تفتيشه لإوبات الجرةة   : عندما  ال مبيوتر 

الى  يل ا  القضاري  الضبل  ف ن م مور  الفصح عنها طوعيا  يتلى  ولا  الجان  أو  المتهلى  قبل  من  وذلك 

 (108) استخدام  ع  البرامج لفك رمز الدءول.  

تواجه م مور الضبل عملية تشفير البيانات من قبل المتهلى تش ل صعو ة قوية    ن: إ البيانات المشفرة -2

 . (109)القضاري وءبرا الت قيي الجناري، حيث يتطلب ا مر جهد ابير للوصول للبيانات المطلو ة.

 

 28المعدل  قانون اتحادي رقلى    1992( لسععنة  35من قانون الإجراجات الجزارية الاتحادي لدولة الامارات رقلى )  36ن  المادة  (107)
 .2020لسنة 

عبععد المطلععب، ممععدود عبععد ايميععد. جرارلى اسععععععععععععععتخععدام شععععععععععععععب ععة المعلومععات العععالميععة، بحععث مقععدم إلى مؤ ر القععانون وال مبيوتر    (108)
 وما  عدها. 24، ص 2000والإن ن ، الية الشريعة والقانون، د ، الإمارات العر ية المت دة، 

لإل  ونيععة، ال تععاب الثععان، دار ال تععب القععانونيععة، املععة ال برا،  ح ععازي، عبععد الفتععاد  يومي. الن ععام القععانون لل  ومععة ا  (109)
 وما  عدها.  153، ص 2007
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ــارة -3 ــات الضـــــ ــات والملفـــــ : قعععععععد يقعععععععوم المعععععععتهلى متعمعععععععدان  عععععععزر  فيروسعععععععات أو ملفعععععععات  عععععععارة  الف وســـــ

البيعععععععانات المطلو عععععععة، وهعععععععذا سعععععععبب معععععععن ا سعععععععباب المعععععععؤورة علعععععععد عمليعععععععة  مهمتهعععععععا تعععععععدمير الملفعععععععات و 

 .  (110)التفتيش.

: تشعععع ل عمليععععة إءفععععاج البيععععانات مععععن قبععععل المععععتهلى  طريقععععة حرفيععععة تصعععععب  إخفــــاء مكـــــان البيـــــانات -4

علعععععععد الخعععععععبراج الوصعععععععول إليهعععععععا، تأءعععععععير في إجعععععععراجات إوبعععععععات الجرةعععععععة الإل  ونيعععععععة والوصعععععععول إليهعععععععا  

 إلوق  امدد.

 سماع الش ود والخبرة في الجريمة الإلكترونية  :الفرع الثانِ

نسبة ابيرة من امه  ت تلى  الإ لام عنها  سبب  يتلى  الإل  ونية ولا  الجرارلى  ال ثير من  تقع 

عليهلى وذلك  سباب اجتماعية ومالية، وأيضان لما لل رارلى الإل  ونية من طبيعة ءاصة تختلف عن 

ا دلة وإياق التهمه إلجان، لذلك الشهادة في مثل هذه الجرارلى  ا أهمية إلغة   الجرةة التقليدية في بع

الخبرة عن  تقل أهمية  الت قيي، واذلك لا  قبل سلطات  يتلى الاستعانة فا من  في ءلي صورة مقر ة 

رت بة،  الشهادة، وذلك لما للخبراج المختصك من فنيات تقنية ة نهلى من حل لغز الجرةة الإل  ونية الم

 .(111) وتسهيل مهام السلطات المختصة للوصول لل ناة.

إلخبراج،   والاستعانةسما  الشهود في الجرارلى الإل  ونية،    عن  الفر  وعليه فقد ءصصنا هذا  

 : علد الن و التااوذلك  

 

 

 .103م، ص 2005عبا نة بمود أ د. جرارلى اياسوب وأ عادها الدولية، دار الثقافة، عمان، ا ردن،  (110)
ي الا تععداري، دار الجععامعععة الجععديععدة، القععاهرة،  بمععد امععال نحسععععععععععععععك. الجوانععب الإجراريععة لل رارلى الإل  ونيععة في مرحلععة الت قي  (111)

 .343، ص2018
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 : لكترونيةالإالجرائم    الش ود في سماع    /أولا  

تعد الشهادة من أهلى عناصر الت قيي التي يستند إليها امقي الجناري عند إوبات الجرةة،  ل 

مسار تحقيقاته للوصول  دفة قد ت ون أحيانان المصدر الوحيد الذي ة ن أن يبه عليها امقي الجناري  

 .  (112)  بات.المنشود والذي يتم ور في إوبات الجرةة، وعلية ف ن الشهادة من أهلى أدلة الإو

من أي شخ  متصلان او و  أو واقعة   ا ما يرو إنها فيال    الاصطلاد في    الش ادةوتعرى  

اما عرف  بأنها في تقرير يصدر عن شخ  في ش ن ،  (113)   معينة عن طريي الرؤية أو السما  المباشرفي.

 نفسه أو أدراه علد واقعة عاينها بحاسة من حواسه، أو هي تقرير الشخ  لما ي ون قد رآه أو سمعه 

 ( 114)   وجه العموم بحواسهفي.

يتساوا الشاهد في الجرةة الإل  ونية مع مثيله في الجرةة التقليدية في الإقرار لل هات المختصة 

ومسمد مدا  فقل ة ن في صفة  والفرق  الجرةة،  أوناج وقو   أدراه  ميع حواسه  أو  عما شاهده 

وة ن   الجرارلى الإل  ونية إلشاهد المعلوما . الشاهد في  الشهادة، حيث يطلي  ع  الفقهاج علد  

تعريف الشاهد المعلوما  بأنه في هو ذلك الشخ  الذي يقرر لسلطة الت قيي عما لديه من معلومات 

  (115)   تفيد في اشف ايقيقة، عن الن ام المعلوما  بل الت قييفي.

 

رنحد  ن بمد  ن فاح الل يد، العزوى عن الشعععهادة في القضعععانح الجنارية، ا سعععباب وايلول، رسعععالة ماجسعععتير، أاادةية نايف   (112)
 .6، ص 2002العر ية للعلوم ا منية، الرنح ، 

 .65، ص 2007القاهرة،  دون دار نشر،  الت رنحت الجنارية،نبيل عبد المنعلى جاد،  (113)
 .452، ص 2017بمود هيب حسه، شرد قانون الإجراجات الجنارية، دار النهضة العر ية، القاهرة،  (114)
 .23، ص2003هلاا عبد الله أ د، التزام الشاهد إلإعلام في الجرارلى المعلوماتية، القاهرة،  (115)
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لتقه في شخ  واحد من ناحية طريقة وقد تجتمع أحيانان صفتي الشاهد المعلوما  والخبير ا

إدلاره إلشهادة  طريقة فيها ال ثير من التفاصيل الفنية، ول ن تعتمد صفته عند استدعارها من قبل 

 (116) أهلى ف ات الشهود في الجرارلى الإل  ونية:  و   سلطة الت قيي اشاهد فقل أو ءبير. 

يعتبر المشغل هو المسؤول عن ا حول التي يتلى فيها استخدام   مشغل ج از الكمبيوتر وما في حكمه:  .1

 ا جهزة وةتلك الدراية ال افية عن اافة العمليات الإل  ونية التي يتلى إدءا ا أو تصديرها. 

وهو الشخ  المخت   عملية تحليل اافة البيانات والمعلومات الن ام، وة نه عمل   دلل الأنظمة:  .2

  ن استنتاج ما تم تحليله من  يانات.تقارير مفصلة، واذلك ة

 الف ة المختصة  عمل البرامج وتشغيلها وينقسموا الى قسمك: هلى   المبرمجون: .3

ة نه معرفة مواصفات وءصار  البرامج المطلو ة ومن ثم يقوم  ت ويلها   المختص بالتطبيقات: .أ

 الى  رامج دقيقة. 

بالأنظمة: .ب وحدة   المختص  لل مبيوتر واذلك  والإءراج  الإدءال  مع وحدات  التعامل  ة نه 

 التخزين، ومن ثم يقوم  عمل إءتبار وتعديل علد ن ام جهاز ال مبيوتر.

من ءلال أجهزة الشب ة والاتصال تتبع اافة الخطوات التي      ة نه  : الشبكات والاتصالم ندس   .4

 . إ جهزة، ومعرفة مسار عمليات الاتصال الشب ي للأجهزة المرتبطة

النظام .5 ا ن مة   :مسؤول ومشرف  ل افة  اليومية  التقارير  ا ن مة وعمل  المعنيك بإدارة  ا شخاص 

 . المرتبطة

 

 

 38. ص2016شيبان عبد ال ريم. رسالة ماجستير  عنوان ايماية الإجرارية والمو وعية لل رةة المعلوماتية.  (116)
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 : لكترونيةالخبرة في الجرائم الإ  /نيا  ثا

في ش ن تن يلى مهنة الخبرة أمام   2012لسنة    7تعرى الخبرة في القانون الاتحادي الإمارا  رقلى  

عمل فه ةارسه أشخاص  ناج علد ت ليف الجهات القضارية لتقديم تقريرهلى بأنها في    الجهات القضارية 

ويعرى الخبير إلقانون المذاور سا قان بأنه:  في.الفه أو العلمي عند الاقتضاج حسب تخص  ال منهلى

  في.الشخ  الطبيعي الذي يزاول مهنة الخبرة والمقيد إلجدولفي  

 ش ن تن يلى أعمال الخبرة أمام الجهات القضارية في   2020لسنة    13اما عرى القانون رقلى  

رية لإ داج الرأي الفه إمارة د  إنها:في أعمال تخصصية ةارسها الخبير،  ناجن علد ت ليف الجهة القضا

  شفاهه أو اتا ةن في أي حالة أو واقعة يتلى ت ليفه فافي. 

الفنيععة التي ة ن الاعتمععاد عليهععا في تفسععععععععععععععير اععافععة الععدلارععل    وتعععد الخبرة من أهلى الوسعععععععععععععععارععل

 .(117)المت صلة اسرد الجرةة الإل  ون.  

المهه والعلمي والفه، العذي    صن ي ون من ذو الاءتصععععععععععععععاأويرا البعاحعث بأن الخبير يجعب  

ةتلك ءبرات تأهله في تقديم الرأي الفه  صعععورة حرفية ة نها تفسعععير الدلارل الفنية التي يصععععب علد  

  .م مور الضبل القضاري تفسيرها  دونه

للخبرة دور ابير في العثور علد الدليل الإل  ون من ءلال عمل اافة الف وصعععععععععععات الفنية  و 

اما أن الخبرة تعال وتصععع ح الدليل الإل  ون من ءلال   ن صععع ة الدليل ومصعععدره.والتقنية لت اد م

 
. د : دار ايافن: 2021م(. شرد قانون م اف ة الشارعات والجرارلى الإل  ونية.2023ا  د، وسيلى حسام الدين. )  )117(

 الإمارات. 
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إعادة تجميعه الى حالته ا صععععععععععلية لل شععععععععععف عن الجان مرت ب الجرةة الإل  ونية اسععععععععععاعدة البرامج 

  الخاصة التي تخت  في ذلك.

حتى لا يتلى فقدانه  تتلى عملية نسخ الدليل الإل  ون وحف ه عن طريي الخبراج المختصك وذلك  

أو تلفه أو  يا   ع  المعلومات المهمة التي تساعد في إوبات الجرةة الإل  ونية. وقد حددت المادة 

الإمارا  رقلى  إ  11رقلى   الجهات   2012لسنة    7لقانون الاتحادي  أمام  تن يلى مهنة الخبرة  في ش ن 

 يجب علد الخبير أن يلتزم فا اما هو مبك علد الن و التاا:   ت التزاما  القضارية

أن يؤدي مهمته   ل دقة وأمانة واءلاص، واا هفن ارامتها واعتبارها، مراعيان في ذلك أصول  .1

 المهنة وتقاليدها وفقان للميثاق. 

 أن يقوم  نفسه إلمهمة التي يعهد فا اليه.  .2

 عليها بح لى قيامه بأعمال الخبرة. ألا يفشي المعلومات التي ي ون قد اطلع   .3

ألا ت ون له أو  حد أقار ه حتى الدرجة الرا عة مصل ة مباشرة أو  ير مباشرة في أي عمل  .4

 يتصل او و  القضية التي يتولى تقديم الخبرة فيها.

 ألا ت ون الجهة التي يعمل لديها طرفان في النزا  الذي ين ره.  .5

 ي طرى من أطراى النزا  ان استشاره فيه أو أطلعه   عدم قبول أعمال الخبرة في نزا  سبي .6

 علد مستندات تخ  ذلك النزا .

 أن يقوم  ت ديث مهاراته وتطويرها في  ال تخصصه المرء  له إلخبرة فيه. .7

الذي يعمل من ءلاله في بيع مطبوعاته ومراسلاته   .8 الم تب  قيده واسلى  يقرن اسمه ورقلى  أن 

 إلتوقيع عليها.  والشهادات والتقارير التي يقوم 

 أن يخطر الوزارة  عنوانه و  ل تغيير يطرأ عليه ءلال شهر من حصول التغيير.  .9
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 إءطار الوزارة   ل تعديل أو تغيير يطرأ علد  يانات ال ءي  ءلال شهر من حصول التغيير. .10

 الاحتفا   س ل ءاص يدون فيه  يانات أعمال الخبرة التي أهزها.  .11

عن التقارير التي يعدها الى أن يصدر ح لى إت في القضية التي الاحتفا   صورة طبي ا صل   .12

 إشر الخبرة فيها.

وفقان  حدث  المت دة  العر ية  الإمارات  لدولة  الجزارية  الإجراجات  قانون  فقد  ك  وأءيران 

رقلى   اتحادي  إلمرسوم  قانون  القضاري في ايفية   2020لسنة    28التعديلات  الضبل  لم مور  مسار 

 لخبراج اما هو مبك إلمواد التاا: الاستعانة إ

إذا اقتضد الت قيي الاستعانة  طبيب أو  يره من الخبراج لإوبات حالة من ايالات في    96المادة رقلى   -

اان لعضو النيا ة العامة أن يصدر أمرنا  ند ه ليقدم تقريرنا عن المهمة التي ي لف فا. ولعضو النيا ة  

 في.   الخبير مهمته يجوز للخبير أن يؤدي مهمته  غير حضور الخصومالعامة أن هضر وق  مباشرة  

إذا اان الخبير  ير مقيد اسمه في الجدول وجب أن هلف أمام عضو النيا ة العامة في    97والمادة رقلى   -

 في.   ةيننا بأن يؤدي عمله إلصدق وا مانة

مة للخبير ميعادنا لتقدةه وله أن يقدم الخبير تقريره اتا ةن وهدد عضو النيا ة العافي    98والمادة رقلى   -

 في.   يستبدل  ه ءبيرنا آءر إذا   يقدم التقرير في الميعاد امدد أو استدعد الت قيي ذلك 

 

 

 

 



100 

 المبحث الثانِ 

 مف وم الدليل الإلكترونِ وخصائصه وارر الوسائل والشروط والمراحل الخاصة به. 

 تم يد

أن الطبيعة الخاصعععععععة إلجرارلى الإل  ونية تختلف وتتميز عن مثيلتها في الجرارلى التقليدية، وذلك 

لمعا في ا ولى من تتطور سععععععععععععععريع ومواابعة ل عافعة التقعدم التقه في  عالات ت نولوجيعا المعلومعات ومعا فيها  

ل الاجتماعي من تطور في ا جهزة وا ن مة والبرامج وشععععععععععب ات الاتصععععععععععال واذلك تقنيات التواصعععععععععع

ايديث، وإلتاا هد هنا  صععوإت ومعوقات في إوبات ا دلة المت صعلة من تلك الجرارلى الإل  ونية 

التي تتسعععععععلى  سعععععععهولة إءفاج الدليل الإل  ون، وعلية ف ن الدليل الإل  ون هو الوسعععععععيلة الوحيدة التي  

ذلعك سععععععععععععععنقوم في هعذا المب عث ة ن من ءلالعه إوبعات الجرةعة والوصععععععععععععععول لل نعاة في أسععععععععععععععر  وقع ، لع

  تخصي  مطلبك اما يلي: 

 المطلب ا ول: تعريف الدليل الإل  ون وءصارصه.  -

 . المطلب الثان: وسارل وشرو  ومراحل الدليل الإل  ون  -

 المطلب الأول 

    تعري  الدليل الإلكترونِ وخصائصه. 

الجرةة الإل  ونية، ف لما تطورت الجرةة توجد علاقة طردية  ك الدليل الإل  ون وطبيعة  

الدليل الإل  ون بحيث يصبح أمام المختصك تحدي في ايصول عليه  الإل  ونية الما تطور معها 

العلمي في  ال  التقدم  مع  دارمان  الإل  ون  ا دلة  اوبات  تتطور طرق  ايديثة،  ذا  وإوباته إلطرق 

سسات شرطية وقضارية في اافة أهاج العللى  ت ديث أساليبها الفنية ت نلوجيا المعلومات، فقد قام  مؤ 
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في مواجهة الجرارلى ايديثة،  ذا هد علد سبيل المثال في شرطة د   دولة الإمارات العر ية المت دة، 

وإوباتها  الإل  ونية  الجرارلى  عن  ال شف  في  متخصصة  وفرعية  عامة  إدارات  ا ءيرة  أنش    حيث 

   (118)لعلمية ايديثة.بأحدث الطرق ا

 التعريفات اللغوية والفق ية للدليل: أولا /  

بأنه المرشد، وجاج في ةتار الص اد أن الدليل ما الدليل    ع رى  اللغةفي  فالتعري  اللغوي للدليل:  

قناعته بأن  الاصطلاح:في    الدليل وعرى  ،  يستدل  ه القا ي في ت وين  التي يستعك فا  ه فيالوسيلة 

 .(119)  .القضارية، للوصول إلى ايقيقة من ءلال تقديره السليلى  افي

اما عرفه البع  بأنه في اي ية التي تستخل  من واقعة أو ظاهرة مادية أو معنوية متعلقة   

إلجرةة، بحيث يولد ظهورها الاقتنا  ال افي  وقو  الجرةة، أو واقعة من وقارعها، وإسنادها إلى المتهلى، 

ذلك، وهو الوسيلة الإوباتية المشروعة التي تسهلى في تحقيي حالة اليقك لدا القا ي  طريقة أو نفي  

وأءيران فقد فسر أستاذ ،  (120)   .سارغة يطم ن إليها، وأن تؤدي عقلان إلى ما رتبه عليها من أح امفي

حول الجوانب العلمي ا ول  القانون الجناري بأاادةية شرطة د  في الب ث الذي شار  فيه إلمؤ ر  

أداة الإوبات عموما، ويقصد   بأنهفي الدليل  وتناول في بحثه مفهوم  القانونية وا منية للعمليات الإل  ونية  

فذا الإوبات القواعد المتعلقة إلب ث عن ا دلة وإقامتها أمام القضاج وتقديرها من جانبه للوصول إلى 

د إوبات الوقارع لا  يان وجهة ن ر المشر  وحقيقة ويقتصر الإوبات عل  ،ح لى  ش ن الواقعة بل الإوبات

 

 .2018ةة الإل  ونية ودوره في إوباتها. رسالة ماجستير. أاادةية شرطة د .البست ي،  يد عبدالله. مسرد الجر  (118)
 .273، ص 2016أ د فت ي سرور، الوسيل في قانون الإجراجات الجنارية، دار النهضة العر ية،  (119)
ناصععععر  ن بمد البقمي، أهمية ا دلة الرقمية في الإوبات الجناري، دراسععععة وفي ا ن مة السعععععودية،  لة الف ر الشععععرطي، املد  (120) 

 .23، ص2012، الشارقة، 80، العدد 21
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وينقسلى الإوبات إلى   ام مة،قصده، فالب ث في هذا يتعلي  تطبيي القانون وتفسيره وهو من عمل  

والشهادة والخبرة والمعاينة لمسرد الواقعة، والإوبات   الاع اى نوعك، الإوبات إ دلة المباشرة والتي هي  

وهذا الإوبات   ،والتي يصل القا ي إلى ايقيقة منها عن طريي الاستقراج والاستنتاج  إ دلة  ير المباشرة 

 ( 121)الاقتنا في.  في نوعيه يخضع لمبدأ الإوبات اير والذي يعتمد علد حرية القا ي الجناري في  

 :التعري  الفق ي للدليل الإلكترونِ/  ثانيا  

في ش ن م اف ة  2021( لسنة  34رقلى )  الاتحادي عرى المشر  الإمارا  الدليل في القانون 

أي معلومات إل  ونية  ا قوة أو قيمة وبوتية ةزنة أو منقولة أو بأنه في    الشارعات والجرارلى الإل  ونية

مستخرجة أو م ءوذة من أجهزة اياسب أو الشب ات المعلوماتية وما في ح مها، وة ن تجميعها 

ففي التعريف السا ي ذاره ،  (122) في.  امج أو تطبيقات ت نولوجية ءاصةوتحليلها إستخدام أجهزة أو  ر 

المشر   وقد أحسن  وبوتية حقيقية  قيمة  ذات  ت ون  أن  المعلومات لا  د  الإمارا  بأن  المشر   حدد 

الإمارا  بأن فسر مفهوم حالة تلك المعلومات الإل  ونية فقد ت ون ةزنة في جهاز ال مبيوتر وما في 

ولة  ير ثا ته في م ان معك وأيضان قد ت ون مستخرجه من مصدر معك قد هتوي تلك ح مه أو منق

المعلومات، وأءيران م ءوذة من أجهزة اياسب   افة أنواعها إلإ افة الى أجهزة الشب ات وما في 

ح مها، بحيث ة ن تحليلها وتفسيرها وإوباتها من قبل جهات الاءتصاص حتى ت ون ح ة إوبات 

 ان ويتم ن القا ي من اي لى  ناجن عليها. علد الج

 

ر. ااعادةيعة شععععععععععععععرطعة   ودة، علي بمود. المؤ ر العلمي ا ول حول الجوانعب القعانونيعة وا منيعة للعمليعات الإل  ونيعة من لى المؤ  (121)
 .2003د  .

 في ش ن م اف ة الشارعات والجرارلى الإل  ونية.  2021( لسنة 34من القانون الاتحادي رقلى )  1ن  المادة  (122)
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 ايصول يتلى العللى، ويعتمدها والعقل المنطي يقبلها معلومات"بأنه    الإل  ون الدليل  وقد عرى  

 ومل قاتها الآا اياسب أجهزة في المخزنة ايسا ية البيانات وعلمية،   بة قانونية  بإجراجات  عليها

 حقيقة لإوبات اماامة أو الت قيي مراحل من مرحلة أي  في  استخدامها وة ن الاتصال، وشب ات

  (123)   .عليهفي  ه  أو جانم  أو  رةة علاقة له شخ  أو شيج أو فعل

 شعع ل في وي ععون   الآا، اياسععب أجهععزة مععن المعع ءوذ الععدليل"بأنععه  وعرفععه آءععرون 

   ععرامج إسععتخدام وتحليلهععا تجميعهععا أو اهرإريععة، مم ععن مغناطيسععية نبضععات أو  ععالات

القضععاج.   أمععام اعتمععاده ة ععن دليععل شعع ل في تقععدةها ويععتلى ءاصععة، وت نولوجيععا وتطبيقعات

وهععععععععو م ععععععععون رقمععععععععي لتقععععععععديم معلومععععععععات في أشعععععععع ال متنوعععععععععة، ومععععععععن ذلععععععععك: النصععععععععوص الم تو ععععععععة  

  والصعععععور وا صعععععوات وا شععععع ال والرسعععععوم، وذلعععععك معععععن أجعععععل العععععر ل  عععععك الجرةعععععة وامعععععرم وامعععععه عليعععععه

 . (124)  في.و ش ل قانون ة ن ا ءذ  ه أمام أجهزة إنفاذ وتطبيي القانون 

مععععععن تعريفععععععات للععععععدليل الإل عععععع ون وتفسععععععيرات اثععععععيرة مععععععن فقهععععععاج    يومععععععن ءععععععلال مععععععا سععععععب

القععععععانون، ة ننععععععا أن نقععععععول بأن مفهععععععوم الععععععدليل الإل عععععع ون مفهععععععوم عميععععععي وواسععععععع لا ة ععععععن حصععععععره  

 تعريعععععععععف واحعععععععععد، وذلعععععععععك لمعععععععععا هعععععععععد معععععععععن اءتلافعععععععععات اثعععععععععيرة في تحديعععععععععد المععععععععععإ ايقيقعععععععععي للعععععععععدليل  

د للعععععععدليل الإل ععععععع ون، وذلعععععععك  سعععععععبب  الإل ععععععع ون، امعععععععا أنعععععععه لا ة عععععععن أن  صععععععع  تعريعععععععف جامععععععع

التطعععععععور ا ارعععععععل في أسعععععععاليب ارت عععععععاب الجعععععععرارلى الإل  ونيعععععععة  تطعععععععور الثعععععععورة المعلوماتيعععععععة ايديثعععععععة اعععععععا  

 

السعععودية،  بمد ا مك. الت قيي في الجرارلى المسععت دوة، جامعة نايف العر ية للعلوم ا منية، الرنح ، الممل ة العر ية  البشععري،  (123) 
 .234، ص 2004

عبععد المطلععب، ممععدود عبععد ايميععد، الب ععث والت قيي الجنععاري الرقمي في جرارلى ال مبيوتر والإن نعع ، دار ال تععب القععانونيععة،    (124) 
 .88، ص 2006القاهرة، 
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يتخللهعععععععا معععععععن تقنيعععععععات جديعععععععده ذات طعععععععا ع تقعععععععه فريعععععععد يصععععععععب علعععععععد فقهعععععععاج القعععععععانون إدرااهعععععععا  

 إلش ل ال امل إلطريقة التي يفهمها المختصك والخبراج في امال.

أن المختصعععك والخبراج والفنيك هلى ا قرب لتفسعععير معإ الدليل الإل  ون   يرا الباحثوعلية 

 إلطريقة التي قد ت ون أقرب الى الواقع العملي والعلمي والفه لمفهوم الدليل الإل  ون.  

 :الإلكترونِالدليل  وأنواع  خصائص  ثالثا /  

الإل  ون سنتعر  لبع  أنوا  هذه الدليل والتي ستبك  قبل ايديث عن ءصار  الدليل  

لنا مفهوم وا ح للخصار  والصفات التي من ءلا ا ة ننا الوصول لمعرفة ءصار  الدليل الإل  ون 

 (125) التالي:لعدة أنواع نبين ا في  يمكن تقسيم الدليل الإلكترونِ  و   ش ل وا ح.

وهي عبارة عن :  أج زة الحاسب الآلي وما في حكم املفات تم إدراج ا وإدخالها عن  ريق   .أ

  يانات تم ادءلها وحف ها إلجهاز سواج أن اان  عبارة عن أرقام أو حروى. 

ــب الآلي وما في حكم ا . ب وهي عبارة عن مسعععععععتندات   :ملفات تم حفظ ا وتخزين ا بأج زة الحاســـ

 ونصوص ورسارل ةزنة إلجهاز تم إنشارها أو استلامها  واسطة  رامج أو مواقع إل  ونية. 

وهي عبارة عن ملفات :  تم تصديرها وإخراج ا بأج زة الحاسب الآلي وما في حكم ا  ملفات .ج

 و يانات تم طباعتها وتصديرها من ءلال  رامج رقمية مد ة. 

 (126) لخيص أبرز الأمارن التي يتواجد بها الدليل الإلكترونِ:ومما سبق يمكننا ت

 

 .167مصطفد بمد موسد، مرجع سا ي، ص (125) 
 ،2015م تبعة القعانون والاقتصععععععععععععععاد، الرنح ،   بمعد جلال عبعد الر ن. الجرارلى الإل  ونيعة في الفقعه الإسععععععععععععععلامي والقوانك،  (126) 

 .530ص
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الكمبيوتر وملحقاته:   .أ الطا عات ج از  واممولة، واذلك  الم تبية  ا جهزة  أنو   وتتضمن اافة 

 و ع  الماس ات الضورية.

حكم ا:   . ب في  وما  اللوحية  وا واتف  الأج زة  والمنقولة  اللوحية  ا جهزة  المت راة وتتضمن اافة 

 والساعات الذاية.

: وتتضمن اافة أجهزة الر ل الشب ي من ءوادم شب ية إقليمية  الأج زة الشبكية وما في حكم ا .ج

 .ودولية وأجهزة نقل الشب ة المنزلية

 والممغنطة(.   -والمرنة    –: ا قراص الصلبة المتنقلة )المد ة وسائط التخزين الخارجية .د

ا ن مة والمواقع الإل  ونية والبرامج التطبيقية مع اافة التطبيقات وتتضمن اافة  الأنظمة والبرامج:   .ه

 الإل  ونية. 

وتتضمن اافة ةرجات ا جهزة الإل  ونية ومل قاتها من أوراق أو صور المخرجات المطبوعة:   . و

 أو مطبوعات مشفرة أو مطبوعات مصغرة. 

 : هي فيما يلي  خصائص الدليل الإلكترونِوعليه فأن  

  وهذا يعه أن الدليل الإل  ون دليل قطعي ينسب للفاعل دون شك. :  القطعية .1

 65يتسلى الدليل الإل  ون بح ية الدليل المادي  قوة القانون اما هو مبك  ن  المادة  :  الحجية .2

الاتحادي  الإمارا   القانون  )  من  لسنة  34رقلى  والجرارلى    2021(  الشارعات  م اف ة  ش ن  في 

 . الإل  ونية

بحيث ي ون الدليل الإل  ون مطا ي للواقع ومنطقي لا يقبل الت ويل في النتي ة   الواقعية:  /ثالثا   .3

 المت صلة منه. 

  الإل  ون وا ح في بيع مراحله.يل  ليجب أن ي ون الد  :الو وح .4
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  الدليل الإل  ون يجب ان ي ون تقه بحيث يتوافي مع البي ة التي يت ون منها.  : او  بيعة تقنية .5

من أهلى ءصار  الدليل الإل  ون ءاصية النسخ، حيث  ثل هذه الخاصية   للنسخ:قابلية  ال .6

  مان للم اف ة علية من التلف أو التغيير أو التلاعب. 

تعتبر هذه الخاصية ميزة يتفرد فا الدليل الإل  ون عن  ير فيم ن   : ته واسترجاعهإمكانية استعاد .7

تلف، فيم ن اس جاعه عن طريي البرامج لل هات المختصة عمل استعادة في حال حذى أو  

 الخاصة دون فقدان أو  يا  للدليل. 

للدليل الإل  ون صفات وأش ال متغيرة تتطور  تطور البي ة اميطة  ه واذلك   التنوع والتطور: .8

ايديثة  والبر يات  التقنيات  يوااب اافة  ما  دارمان  الذي  ايديث  الإجرامي  ا سلوب   تقدم 

 والمتطورة.

 المطلب الثانِ

 وسائل ونروط ومراحل الدليل الإلكترونِ

واذا وجود العديد من الشععععععرو     لدليل الإل  ونالتي تتعلي إمن الوسععععععارل   يراثهنا   اا أن 

 ف نه سيتلى  يناتها إلتفصيل فيما يلي:  لدليل الإل  ونوالمراحل ل

 وسائل الدليل الإلكترونِ:  /القسم الأول

الوسعععععععارل العععععععتي ة عععععععن اسعععععععتخدامها اعععععععدليل إل ععععععع ون لإوبعععععععات الجرةعععععععة  توجعععععععد العديعععععععد معععععععن  

الإل  ونيعععععة، وتعتمعععععد هعععععذه الوسعععععارل علعععععد نعععععو  الجرةعععععة المرت بعععععة، امعععععا تعتمعععععد علعععععد معععععدا حاجعععععة  

مععععع مور الضعععععبل القضعععععاري  عععععا معععععن حيعععععث أهميتهعععععا ومعععععن حيعععععث توقيتهعععععا واعععععذلك قعععععوة إوباتهعععععا، لعععععذلك  

نعععععاول  عععععع  الوسعععععارل العععععتي ة عععععن اسعععععتخدامها معععععن  لا ة ننعععععا حصعععععر وسعععععارل بعععععدد ول عععععن ة ننعععععا ت
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قبععععععل معععععع مور الضععععععبل القضععععععاري والععععععتي قععععععد تشعععععع ل علامععععععة فارقععععععة في إوبععععععات الجرةععععععة المرت بععععععة وتععععععدين  

 الفاعل، ومن هذه الوسارل اما هو مبك علد الن و التاا:

  أج زة المراقبة:   /أولا  

الإل  ون لما  ا من قوة أوبات تعد أجهزة المراقبة ممثلة إل اميرات من أهلى وسارل الدليل  

( 10قانون رقلى )الجرةة، حيث تتلى عملية التصوير ومعرفة  رنحت الوقارع المطلوب إوباتها، فقد أصدر  

 ش ن مقدمي   2008( لسنة  24رقلى ) املي لإمارة د    تعديل  ع  أح ام القانون    2014لسنة  

نش ة اي ومية والخاصة عن طريقة تقديم أن مة ، لغر   اية اافة المالخدمات ا منية ومستخدميها 

 2020( لسنة  14قرار رقلى ) اما تم بإمارة د  إصدار     اية ترفع المستوا ا مه لدا أفراد امتمع.

من دى  أن ا   2منتسا الشرطة، و ين  المادة رقلى  في توويي مهام    ا منية ش ن استخدام ال اميرات  

ة لدا ا فراد ورفع مستوا الشعور إ من واماف ة علد حقوقهلى، هو  ث رود الطم نينهذا القرار  

 وأءيران المساهمة في إوبات الجرةة.

وعلية ف ن أجهزة المراقبة اان  ومازال  أهلى الوسارل التي يتلى الل وج إليها ادليل إل  ون 

ات العر ية المت دة، واان  لإوبات الجرةة وسنتناول  ع  الجرارلى التي ارت به في إمارة د   دولة الإمار 

أجهزة المراقبة أهلى الوسارل التي ساعدت أجهزة الضبل الجناري  شرطة د  في إوبات الجرةة وااتشاى 

  رنحت ارت افا واذلك ال شف عن الجناة: 

المراقبة الرايز 2008جريمة قتل الفنانة سوزان تميم عام   • الذي ساعد في   ا ولى   ة: تعد أجهزة 

ااتشاى تفاصيل الجرةة المرتب ة، حيث قام  الجهات المختصة عند تلقيها البلام  عد الانتهاج  

من إجراجات بع الاستدلال ا ولية إستعادة تس يل ال اميرات المتواجدة إلبرج الس ه التي 
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واشف ملا سات   اان  تقطنه امه عليها، ومن ءلال تلك ال اميرات تم التعرى علد الجان

 (127) القضية. 

: اان  من أهلى القضانح ايساسة التي تم اشف تفاصيلها من 2010جريمة قتل المبحوح عام   •

قبل الجهات المختصة  شرطة د ، حيث ساعدت أجهزة المراقبة اعرفة الجناة وتحديد هونحتهلى عن 

لذي تم ارت اب الجرةة وأءيرة ندق افطريي تتبع حراة سيرهلى منذ وصو لى الى المطار ومن ثم الى ال 

ءل عودتهلى الى المطار في رقلى قياسي،  ذا ف ن مثل هذه النو  من ا جهزة أصبح  رورة ترايبها 

في اافة ا ماان العامة والخاصة  رورة حتمية، لما  ا من فوارد علد أفراد امتمع في رفع مستوا  

علد أفراد الشرطة لإوبات الجرةة ومعرفة   الوق  والجهدالآمن لديها، واذلك تختصر ال ثير من  

 ( 128) الجان ايقيقي وتقديم تلك ا دلة للقضاج.  

  أج زة التنص :  /ثانيا  

يععععععتلى اسععععععتخدام هععععععذه ا جهععععععزة في تتبععععععع الم المععععععات وامععععععادثات وتسعععععع يلها وحف هععععععا عنععععععد  

ا وععععععر  اياجععععععة لإوبععععععات جرةععععععة ارت بعععععع ، حيععععععث أن مثععععععل هععععععذا النععععععو  مععععععن ا جهععععععزة قععععععد ي ععععععون لععععععه  

البعععععالغ في تحديعععععد هعععععونحت الجنعععععاة عنعععععدم يعععععتلى مراقبعععععة تسععععع يلاتهلى الصعععععوتية وبعععععادثاتهلى الشخصعععععية لمعععععا  

تحتويععععه علععععد تفاصععععيل دقيقععععة قععععد تفيععععد في إوبععععات الجرةععععة وقععععد تحتععععوي علععععد إقععععرار واع افععععات مهمعععععة  

  .(129) تقوي ملف القضية.

 

 ص يفة الإمارات اليوم: م. تفاصيل جديدة حول قتل سوزان. 2008فوده، بمد. (  127)
https://www.emaratalyoum.com/local-section/2008-09-22-1.234098   

 :ص يفة الإمارات اليوم. اشف التفاصيل ال املة لا تيال المب ود. 2010شرطة د . ( 128)
https://www.emaratalyoum.com/local-section/2010-02-15-1.60678  

الشعععععريعة والقانون، الية القانون، جامعة الإمارات  معتصعععععلى خميس شعععععايع، إوبات الجرةة إ دلة العلمية، بحث منشعععععور في  لة  (129) 
 .42، ص 2012العر ية المت دة، 

https://www.emaratalyoum.com/local-section/2008-09-22-1.234098
https://www.emaratalyoum.com/local-section/2010-02-15-1.60678
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 (130)  يوجد نوعان من أج زة التنص :و

في ح مها: ويعه ذلك عندما يتلى التنص   أجهزة التنص  علد أجهزة الاتصال وما:  النوع الأول .أ

علد  ع   التنص   ة ن  الثا تة، اما  أو  الشخصية  ا واتف  طريي  الصوتية عن  الم المات  علد 

المختصة  الجهات  المش    ك  التعاون  طريي  عن  الصو   إلاتصال  الخاصة  الذاية  التطبيقات 

 تطبيقات بح لى القانون. والشراات المزودة لل

: أجهزة التنص  علد امادثات الصوتية المباشرة: وهذا النو  ة ن لل هات المختصة النوع الثانِ . ب

التنص  علد امدثات الصوتية المباشرة في ا ماان المغلقة أو المفتوحة عن طريي جهاز يو ع  ش ل  

الصوت من مسافة مناسبة تفي إلغر  لمعرفة ةفي في الم ان المطلوب أو عن طريي جهاز يلتقل  

  رنحت ما هدث عندما تتطلب ال روى استخدام ذلك. 

 الصوتية:   تالتسجيلا   /ثالثا  

مع تطور ا ساليب التقنية ايديثة أصبح إلإم ان استخدام أجهزة ذاية ومتطورة و دقة عالية 

تفاصيل امدوة التي دارت في واذلك صغيرة اي لى يصعب ااتشافها لغر  تس يل الصوت ومعرفة  

 (131) الم ان المطلوب، مما يساعد م مور الضبل الجناري أوناج الت قيي في إوبات الجرةة. 

ا همية البالغة للدليل الإل  ون حيث يجب التعامل معه تعامل   ومما سبق ارره ير  الباحث

وأءيران لا  د من   ، أو العبث فيه الى  ياعه أو فقدانه أو تلفه  ه ءاص وبحرفية عالية لما قد يؤدي إهمال

 

، ص 2001سمير ا مك، المشعععع لات العملية في مراقبة التليفونات والتسعععع يلات الصععععوتية والمررية وأورهما في الإوبات الجناري،   (130) 
المتهمة، رسععالة ماجسععتير، ااادةية نايف العر ية للعلوم ا منية،  . علي  ن بمد اميميد، الت قيي الجناري الشععرطي مع المرأة 2-4

  .67، ص 2007الرنح ، 
 .26ص . مرجع سا ي. ا مك سمير (131) 
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اتخاذ الإجراجات القانونية الص ي ة عند تحريزه حتى لا تضيع ال امهودات عبثان ومن هذه الإجراجات 

 اما هو مبك في النقا  التالية: 

 صدور إذن التفتيش من قبل النيا ة العامة قبل مباشرة التفتيش حتى يصح الإجراج قانونيان. ▪

تحريز ا دلة الإل  ونية مع مراعاة حفن الدليل ا صلي واذلك  رورة عمل نسخة احتياطية عند   ▪

 عمل تسمية وترقيلى ل ل دليل تم تحريزه. 

التفاصيل بحرفية وفنية  ▪ وتوويي ما تم  بطه إلتاريخ والوق  وتدوين اافة  يتلى عمل بضر  بل 

ضاج حتى تتناسب مع نو  ما تم  بطه مع ذار التسلسل الإجراري للضبل عند تقديم امضر للق 

 يسهل عليهلى معرفة ما تم اتخاذه و بطه. 

والغبار مع مراعاة   يتخزين ا دلة الإل  ون في اماان ةصصة  عيدة عن امال ال هرومغناطيس ▪

اييطة وايذر عند تحريك  اءذ  ايرارة والرطو ة، وأءيران  للدليل عند تخزينه مثل  اميطة  ال روى 

 ا دلة أو نقلها من م ان  ءر.

 :نروط الدليل الإلكترونِ  /قسم الثانِال

توجد هنا  شرو  للدليل الإل  ون لا د من توافرها حتى يصح استخدامه ادليل لإوبات 

، وسنتناول  ع  هذه (132) الجرةة المرت بة، وايضان لغر  مساعدة القا ي الجناري في ت وين قناعته  

 الشرو  علد الن و التاا: 

 

المنصععععععععععوري سععععععععععلامة بمد. تطبيي مبدا الاقتنا  القضععععععععععاري علد الدليل الإل  ون. رسععععععععععالة ماجسععععععععععتير إلقانون العام. جامعة   (132)
 .2018الإمارات.
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ت المتبعة في تحصيل الدليل : ويعه ذلك أن تتلى الإجراجاقانونية استخلاص الدليل الإلكترونِ .1

إجراجات من  يليها  وما  التفتيش  أذن  تشمل  قانونية،  الضبل    طرق  لم موري  القانون  حددها 

 (133) القضاري، تطبيقان للقاعدة القانونية )ما  ه علد إطل فهو  طال(.

علد أي دليل   : لا ة ن للقا ي أن يتفرد  قناعته عند اي لى رح الدليل الإلكترونِ للمناقشة .2

ما   يتلى مناقشته إلجلسة أمام ءصوم الدعوا حتى وإن اان القا ي مقتنعان إلدليل، إلا أنه لا 

 د من تعقيب اافة ا طراى عليه وسما  أقوا لى، حيث ن  المشر  الإمارا  في قانون الإجراجات  

يه ومع ذلك لا يجوز له ه لى القا ي في الدعوا حسب القناعة التي ت ون  لد الجزارية االآ : في 

 ( 134) في.  أن يبه ح مه علد أي دليل   يطرد علد الخصوم أمامه في الجلسة

المرتكبة .3 الإلكترونِ بالجريمة  الدليل  الجرةة علاقة  و ك بل  الدليل  را ل  ك  يوجد  أن  : لا د 

أو  الإوبات  الوقارع بحيث يستخل  منه في  ل افة  الدليل ملارمان  أن ي ون  المرت بة، اما لا د 

 (135) النفي.  

 :مراحل الدليل الإلكترونِ  /القسم الثالث

الجنارية   ا دلة  من  مع  يره  الإل  ون  الدليل  مراحل  تش ل تتشا ه  المراحل  وهذه  المادية، 

إ سا   اية لص ة الدليل وطرق إوباته حتى ي ون دليل سليمان ءاليان من العيوب،  ذا سنتناول 

  ع  المراحل الخاصة إلدليل الإل  ون علد الن و التاا: 

 

ة،  رمزي رنح  عو ، مشععروعية الدليل الجناري في مرحلة اماامة وما قبلها، فيدراسععة تحليلية تأصععيلية مقارنةفي، دار النهضععة العر ية، القاهر  (133) 
 .86-  85، ص2010

المععدل  قعانون اتحعادي رقلى   1992( لسععععععععععععععنعة 35من قعانون الإجراجات الجزاريعة الاتحعادي لعدولعة الامعارات رقلى )  209المعادة رقلى    (134)
 .2020لسنة   28
ءالد  عععو. ح ية الدليل الإل  ون وشعععرو  قبوله في الثبات الجناري.  لة الباحث ا اادةي في العلوم القانونية والسعععياسعععية.   (135)

 .2022. السنة 8العدد 
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 : التحريز  / الأولىرحلة  الم

المراحل وذلك لما  ا من أهمية إلغة في اماف ة تعتبر مرحلة تحريز ا دلة الإل  ونية من أهلى  

علد الدليل من التلف أو الفقدان مما قد يسبب في فقدانه وعدم جدواه في ال شف عن الجرةة المرت بة، 

 .(136)  ذه يجب امافن علد الدليل وعمل نسخة منه اوناج تحريزه.

 : التحليل  / الثانيةرحلة  الم

تشمل ف    والتي  الدليل،  نو   لمعرفة  اللازمة  الف وصات  يتلى عمل اافة  المرحلة  في هذه 

البيانات المستخرجة من ا جهزة الإل  ونية وما في ح مها، واذلك ةرجات التطبيقات الإل  ونية، 

ا  صلية وعمل نسخة مطا قة وفي حال تم حذى ملفات ة ن عمل اس جا   ا وإعادتها يالتها 

 .   (137) للأصل.  

  التقديم والعرض:  /الثالثةمرحلة  

في هذه المرحلة يتلى تقديم ما تم التوصل إلية في المراحل السا ي ذارها عن طريي عر  النتارج 

الخاصة إ دلة الإل  ونية بحيث ت هر هذه النتارج  ش ل موووق وءالية من العيوب اا يضمن  ا 

التوويي ل افة الإجراجات والمعلوم ات من ءلال المصداقية عند تقدةها، وتشمل هذه المرحلة عملية 

 . (138) عمل بضر  بل بحيث يتضمن التاريخ والوق  وتوقيع القارلى إلضبل.  

 

 

 

 

 .143 -142عبد المطلب ممدود. مرجع سا ي. ص  (136) 
 .125عبد المطلب ممدود. مرجع سا ي. ص  (137)
 .246 -244سا ي، ص مرجع  البشري بمد ا مك. (138)
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 : القبول  /الرابعة رحلة  الم

وفي هذه المرحلة ا ءيرة التي تعتمد علد مبدا اقتنا  القا ي وحريته في القبول ما   يقيده 

حدد بأن الدليل الإل  ون له ح ية الدليل المادي في   القانون  دليل معك، ففي التشريع الإمارا  

 (139) الإوبات الجناري، وعلية ف ن قبول القا ي يبإ علد التاا: 

 ص ة الدليل الإل  ون وعدم تعر ه للتلف أو التلاعب.  -

 مشروعية الدليل الإل  ون عند ايصول علية.  -

 الإل  ونية.تقرير الخبراج الفنيك عند إوبات ا دلة   -

  

 

. 26ايمادي، إ راهيلى. ماهية الدليل الإل  ونية: ءصارصه وشروطه وح يته.  لة المنارة للدراسات القانونية والإدارية. العدد   (139)
 .2019سنة 


