
  الصعوبات الإجرائية في إثبات الجريمة الإلكترونية في دولة الإمارات

 ة ـقيـة تطبيـــدراس

 
 

 

 

 

 

 زايد علي ناصر الجبري
 

 

 

 

 

 

 

 

جامعة العلوم الإسلامية الماليزية 



 

   إثبات الجريمة الإلكترونية في دولة الإماراتالصعوبات الإجرائية في 

 دراســـة تطبيـقيـة 

 

 

 

 زايد علي ناصر الجبري 

 

 

  الماجستير في القانونبحث مقدم لنيل درجة 

 

 

 جامعة العلوم الإسلامية الماليزية 

 

 

 

 م 2023

 

 



 ب   

 

 

 
 

 قال تعالى: 

 ﴾عِّلْما  رَّب ِّ زِّدْنِِّ  وَقُل﴿

 

 { 114: آية  طه}سورة  

 

  



 ج  

 الإقـرار 
 بسم الله الرحمن الرحيم 

مراجعها ، فقد أشرت إلى  ما تم اقتباسه  نمن عملي وجهدي الشخصي، أ   الاطروحة أقر بأن هذه    إن 
 .الاطروحة مصادرها في هامش  و 

 

   :التوقيع  ،م2023  /فبراير  /29:  تاريخب

 ناصر الجبري زايد علي    :الاسم

 3192684:  الرقم الجامعي

الصعععععععععععععععوإت الإجراريععة في إوبععات الجرةععة الإل  ونيععة في دولععة  ن:  العنوا
  .الإمارات دراسة تطبيقية



 د  

 الشكر والتقدير

وما الشععع ر إلا نح، همده ونشععع ره ونسعععتعك  ه ونتوال عليه، ايمد نح الذي أعانه علد شععع ره و ده، 
الخير، ووفقه لمععا هبععه وير عععععععععععععععاه، وهيعع  ا من ال روى وا سععععععععععععععبععاب مععا أعععانه علد  ووبته علد دروب  

 است مال أطروحتي المتوا عة التي أ عها  ك يدي ال من ينهل من علوم المعرفة.
فشععععععععععع ري الع يلى وامتنان إلى الينبو  الذي لا ةل العطاج، إلى من نسععععععععععع   سععععععععععععاد   يو  من قلبها  

. وإلى من سععععععععد وشعععععععقي  نعلى إلراحة وا ناج الذي علمه أن أرتقي سعععععععللى  زيزةوالدتي العالطيب اينون 
. وإلى من سععرنا سععونحن وهن نشععي الطريي معان هو الن اد والإ دا ، إلى والدي العزيزايياة بح مة وصععبر 

ــي وفلذة ابدي )  زوجتي الغالية وابنائيمن ت اتفنا يدان  يد وهن نقطف زهرة ايياة  إلى (. و خليفة وســــ
. وليس الشع ر اافيان لمن أسعهلى وتفا  أخوانِ وأخواتيمن يجري حبهلى في عروقي، ويلهج  ذاراهلى فؤادي  

لوجهه ال ريم، من أجل مسعاند  وإوراج أطروحتي، إلا أنه عرفانان لجهود أنا  مدوا ا يد العون وسعاندون 
ا  وقتعه و  لل  جهعدان في   عل ببعة وإءعاج، فت يعة ل عل من وقف معي وأسعععععععععععععععدان النصععععععععععععععي عة وجعاد عليع

مسععععععاعد  ووقف  انا في اتا ة هذه الرسععععععالة، من زملاج وأصععععععدقاج واحباج و ذلوا ال  اا ورءي  في 
 تقديم العون ا.
ــتااة الدرتورة الفا ـــلة نـــ  ة بن وشعععع ران لسعععععادة   المشععععرفة علد رسععععالتي فلها مه   عبد الشـــكور الأسـ

ساندتها ودعمها مدة دراستي، فبفضل الله ومن ثم علمها ونص ها جزيل الش ر والتقدير والامتنان علد م
  الدرتور الفا ــل بيدر دمد وإرشععادها المتواصععل   ن  من إامال أطروحتي، والشعع ر موصععول لسعععادة 

مسععاعد المشععرفة علد ال ما قدمه ا من ملاح ات هامة اان  مصععدر لإهاز هذه ا طروحة. والشعع ر  
حروفان من ذهب، والمات من درر، وعبارات من أسمد وأجل عبارات  أيضعععععععععععع  موصععععععععععععول إلى من علمونا 

العللى، إلى من صعا وا لنا علمهلى حروفان في اتبهلى وابحاوهلى ومؤلفاتهلى، ومن ف رهلى منارة تنير لنا سعيرة العللى  
 والن اد.

التي   انونرلية الشـــــــريعة والقواليتنا الغالية  جامعة العلوم الإســـــــلامية الماليزيةوأع لى الشعععععععععع ر لجامعتنا 
احتضععععععععععععنته طوال ف ة دراسععععععععععععتي، ول افة العاملك فيها، فلهلى مه ال الشعععععععععععع ر والامتنان ومن الله الاجر 

 والإحسان.
ــر ة ديوأءيران ال الشعععععععع ر والتقدير والفخر والامتنان  ممثلة إلإدارة العامة للت رنحت  للقيادة العامة لشــــ
ارية وعللى الجرةة تلك المؤسععععععععسععععععععة العريقة التي سععععععععهل  ا ال والمباحث الجنارية والإدارة العامة للأدلة الجن

للمقدم  العراقيل وذلل  أمامي ال الصعععععوإت عن طريي توفير اافة المعلومات المطلو ة والشعععع ر موصععععول  
 مدير مراز أمن المعلومات علد التعاون اللابدود. درتور سعيد ثانِ بن عابد المري

  



 ه  

ABSTRAK 

  

Kajian ini bertujuan untuk mengetahui konsep jenayah elektronik di Emiriah Arab 

Bersatu serta konsep dasar privasi untuk aplikasi elektronik. Ianya mengenal pasti 

proses penyiasatan jenayah moden ini dan menjelaskan kepentingan menangani 

jenayah ini. Masalah kajian terletak pada perbincangan akan kesukaran dan cabaran 

prosedur yang dihadapi oleh pegawai kawalan kehakiman dalam skop kerja Polis Dubai 

dalam membuktikan jenayah tersebut. Maklumat elektronik, cara menghadapi jenayah 

dan mengetahui langkah-langkah yang diambil oleh mereka ketika menangani jenayah 

moden ini. Penyelidik bergantung pada pendekatan deskriptif, pendekatan analitikal 

dan pendekatan yang digunakan dengan menyemak perundangan tempatan di Emiriah 

Arab Bersatu, dan menerangkan prosedur yang digunakan dalam memerangi jenayah 

elektronik dengan menyemak buku dan rujukan saintifik khusus, tesis universiti dan 

penyelidikan diterbitkan yang berkaitan sebagai serta kerja temu bual lapangan untuk 

mencapai matlamat kajian dan meliputi segala aspeknya. Kajian ini mencadangkan 

beberapa cadangan iaitu penggubal undang-undang Emirati dalam kesahihan bukti 

elektronik bahawa dia mempunyai ketulenan fizikal dalam bukti jenayah, serta 

penyiasat jenayah mesti mempunyai ciri teknikal semasa menyiasat jenayah elektronik, 

dan privasi itu bagi pengguna adalah salah satu cabaran paling penting yang dihadapi 

oleh pegawai kawalan kehakiman. Sehubungan itu, kajian itu mencadangkan beberapa 

cadangan, pertama, menubuhkan mahkamah khusus untuk jenayah siber yang terdiri 

daripada hakim dan pendakwa yang khusus dalam bidang jenayah siber dan dengan 

pengetahuan yang mencukupi tentang cara menangani kes jenis ini, serta keperluan 

untuk melibatkan pakar dan pakar dalam jenayah siber dengan sarjana undang-undang 

apabila menggubal undang-undang, Cadangan meningkatkan tahap kerjasama antara 

agensi penyiasatan jenayah dalam jenayah elektronik dan syarikat khusus yang 

memiliki aplikasi dan laman web elektronik, dan juga memberikan status kawalan 

kehakiman kepada pakar keselamatan elektronik dan keselamatan maklumat di Dubai 

Polis. Akhir sekali, adalah dicadangkan agar kempen kesedaran tentang risiko 

keselamatan internet dipergiatkan oleh pihak berkuasa melalui pelbagai media tentang 

cara untuk melindungi pengguna menggunakan internet, serta cara untuk melindungi 

privasi apabila menggunakan aplikasi media sosial. 

 



 و  

 الملخص 

التطرق الى  العر ية المت دة واذلك    الجرارلى الال  ونية في دولة الإماراتمعرفة مفهوم  هدف  الدراسععععععععة إلى 
عملية الت قيي في تلك الجرارلى و يان أهمية    ومعرفةسعععياسعععة الخصعععوصعععية للتطبيقات الال  ونية مفاهيلى عن  
الصعععععععععععوإت والت دنحت الإجرارية التي تواجه م موري   في  يان ها، وت من مشعععععععععع لة الدراسععععععععععة التعامل مع

الإجراجات   ومعرفة وايفية التصعععدي  ا الإل  ونية  الضعععبل القضعععاري في نطاق شعععرطة د  في اوبات الجرةة
والمنهج  نهج الوصعععععفي المالباحث علد  اعتمد وقد    .عند التعامل مع تلك الجرارلى ايديثةالمتخذة من قبلهلى  

و يان مراجعة التشععععععععععععععريعات املية في دولة الإمارات العر ية المت دة،   عن طريي  التطبيقيالمنهج و الت ليلي  
ال تععععب والمراجع العمن ءلال    الجرارلى الإل  ونيععععةم ععععاف ععععة  الإجراجات المتبعععععة في   ة يععععملالاطلا  علد 

لت قيي أهداى   الميدانية المقا لاتذات الصلة واذا عمل  المتخصصة والرسارل الجامعية وا بحاث المنشورة  
المشعععععععر    ما حسعععععععمه أهمهاوقد توصعععععععل  الدراسعععععععة الى العديد من النتارج  ها.  اافة جوانبوتغطية  الدراسعععععععة 

يت لد  اعذلعك يجعب أن   يعة المعاديعة في الإوبعات الجنعاري،  ايالإمعارا  في ح يعة العدليعل الإل  ون بأن لعه  
اما أن الخصعععوصعععية للمسعععتخدمك تعد   الإل  ونية،صعععار  فنية عند الت قيي في الجرارلى  امقي الجناري  

توصل  الدراسة الى العديد من . و ناج علية فقد م موري الضبل القضاري  يواجهامن أهلى الت دنحت التي 
إنشعععاج باالى ةتصعععة إلجرارلى الإل  ونية تت ون من قضعععاة ووالاج نيا ة ةتصعععك في  ال  أهمهاالتوصعععيات  

إشعععععععععرا  الخبراج   عععععععععرورة  د دراية اافية   يفية التعامل مع هذه النو  من القضعععععععععانح،  الجرارلى الإل  ونية وعل
رفع مسععتوا التعاون  ك أجهزة واذا والمختصععك إلجرارلى الإل  ونية مع فقهاج القانون عند سععن القوانك،  

يععة ومواقع الت قيي الجنععاري في الجرارلى الإل  ونيععة والشععععععععععععععراععات المختصععععععععععععععععة والمععال ععة للتطبيقععات الإل  ون
 وأءيران منح صععفة الضععبل القضععاري إلى ءبراج ا من الإل  ون وأمن المعلومات في شععرطة د . و الإن ن ، 

عن طرق المختلفعة  عبر وسععععععععععععععارعل الإعلام   ت ثيف ايملات التوعويعة إلمخعاطر ا منيعة لشععععععععععععععب عة الإن نع 
عند اسعععتخدام تطبيقات التواصعععل  ايماية أوناج اسعععتخدام شعععب ة الإن ن  واذلك طرق  اية الخصعععوصعععية 

 الاجتماعي.
  



 ز  

ABSTRACT 

This study aims to discuss the concept of electronic crimes in the United Arab Emirates, 

and the concept of the privacy policy for electronic applications. It identifies the process 

of investigating these crimes and the importance in dealing with them. The problem of 

this study lies in explaining the difficulties and procedural challenges facing judicial 

control officers within the scope and duties of the Dubai Police. The challenges lie in 

dealing with electronic information, how to confront it and what measures taken by 

enforcement in dealing with these modern crimes. The researcher relied on the 

descriptive approach, the analytical approach and the applied approach by reviewing 

local legislation in the United Arab Emirates, explaining the procedures used in 

combating electronic crimes by reviewing the books and specialized scientific 

references, university theses and relevant published research as well as the work of 

interviews conducted with the relevant authorities to achieve the goals of the study. The 

study has reached many results, the most important of which was the Emirati legislator 

in the authenticity of the electronic evidence that he has the physical authenticity in 

criminal proof, as well as the criminal investigator must have technical characteristics 

when investigating electronic crimes, and that privacy for users is one of the most 

important challenges that judicial control officers face. This study puts forward several 

recommendations, firstly, setting up specialized courts for cybercrimes consisting of 

judges and prosecutors specialized in the field of cybercrimes whom are expert how to 

deal with these type of cases, the necessity of involving experts and specialists in 

cybercrimes with legal scholars in enacting laws, as well as promote the level of 

cooperation between criminal investigation agencies in electronic crimes and the 

specialized companies that own electronic applications and websites. Besides that, 

granting the status of more legal power and control to electronic security and 

information security experts in the Dubai police. Finally, intensifying awareness 

campaigns about the security risks of the internet through various media on how to 

protect the netizens while using the internet, to protect privacy when using social media 

applications. 
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