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ABSTRAK

Steganografi merupakan satu teknik dalam keselamatan data dengan menyembUhyikan
maklumat dalam objek untuk mengelakkan pengesanan. Penyisipan bit“terkusang
bererti (BTB) ialah salah satu teknik steganografi audio yang telah diusulkan tintuk
menyembunyikan data dalam fail audio. Antara kelemahan BTB adalah repdahnya
keselamatan dinamik. Dalam konsep asas steganografi audio, pengguna, mungkin
memilih pelindung audio yang rendah kualiti lantas mengurangkan kapasiti penyisipan,
keteguhan, ketelusan dan keselamatan dinamik. Objektif penyelidikan\ini adalah untuk
mereka bentuk solusi untuk masalah steganografi audio hi, Penyelidikan ini
kemudiannya mencadangkan Klasifikasi baru untuk kaedah_pemilihan pelindung
berdasarkan tingkahlaku dan cara pemilihan mereka untuk mengenal pasti kekuatan dan
kelemahan setiap klasifikasi. Pemilihan berasaskan kualitiypelindung kemudiannya
dipilih untuk dilaksanakan. Penyisipan berasaskan bloks@éngan peta kacau dirumus
untuk meningkatkan keselamatan dinamik steganografi audio BTB. Senientara untuk
menangani isu pemilihan pelindung, penyelidikan i, merumuskan kriteria pemilihan
berdasarkan keselamatan dinamik dan mereka bentuk®kaedah fpemilihan petiridung
berdasarkan audio untuk memenuhi penggantian‘antara kapasiti,/ keteguhan, ketelusan
dan keselamatan dinamik. Penyelesaian bauegyang dikenalisebagai yalgoritma
Steganografi Audio Berasaskan Pemilihan Pelindung (SABPR) yang tetdiri daripada
Pelbagai Peringkat BTB Kacau (PP-BTB-Chherasaskantblokdan Pemilihan Pelindung
Audio Berasaskan Pelbagai Ciri (PPABRE)¥dibangunkafi* berdasarkan pemilihan
berasaskan kualiti dan dinilai dengan“menggabungkan seeara khtisus blok kacau dan
mekanisme pelingkaran untuk PP-BTB-C%an_megtrikpemilihan™berbilang ciri serta
Algoritma Genetik Isih Tidak Didorinasi 2 (AGITD-N) untukePABPC. Perbandingan
antara PP-BTB-C dengan tujuh®() kaedah®BTB jyang ldin berasaskan tujuh (7)
pendekatan, prestasinya dari segi*kapasiti penyidipan, k&teguhan, ketelusan adalah
setanding. Namun, ia menunjukkan‘kemampUan, yang tinggi/jauh meninggalkan kaedah
yang lain dari segi keselamatan *dinamik. Untuk kajiah perbandingan tentang isu
penggantian terhadap kaedah'sédia ada yang tidak mengambil kira strategi penggantian,
PPABPC berjaya memilihsset pelindung dengan jalat’skor yang lebih baik antara 66%
hingga 87%, di mana kaedah sediarada=yang terbaik hanya berjaya mencadangkan
perlindungan dengamsjulat skor antara. 47% hingga 83%. Bagi kajian perbandingan
mengenai isu metrik keselamatan dinamik yang tidak tepat terhadap kaedah sedia ada,
PPABPC berjaya memilih pelindung denganjulat skor yang lebih tinggi antara 33%
hingga 71% manakala mereka_hanya bérjaya mencadangkan pelindung dengan julat
skor 34% hingga 68%. Akhir sekafi, perbandingan SABPP terhadap PP-BTB-C yang
menggunakanstetapan rawak menugjukkan kemampuan SABPP kerana ia berjaya
memilih{pelindung déngan’skor yang lebih tinggi berjulat antara 28% hingga 55%
manakala PR4BTB-C yang menggunakan tetapan rawak hanya berjaya mencadangkan
pelindung dengan julat markdhs10% hingga 49%. la dapat disimpulkan bahawa
algeritma SABPP yang terdiri ‘daripada PP-BTB-C dan PPABPC boleh membantu
datam memilih perlindungan terbaik sambil mempertimbangkan penggantian dari segi
skapastti, ketelusan, keteguhan dan keselamatan dinamik.



ABSTRACT

Steganography is a technique in data security by hiding information in an object t%ﬂd
detection. Least Significant Bit (LSB) is one of the audio steganography techniguesythat
have been proposed to conceal data within an audio file. The weakness of | LSB
technique is low dynamic security. Concurrently, in the audio Steganegraphy
fundamental concept, user may select poor cover audio which may capacity,
robustness, imperceptibility, or dynamic security. The objectives of thi
design the solution for the audio steganography. This research
classification for cover selection methods based on their selectiomeh
strengths and weaknesses of each classification. Cover-qualit)ﬁ-sas selection is then

selected to be implemented. Block embedding with chaoticymap is formulated to
enhance the dynamic security of LSB audio steganograph
selection issues, this research formulated a dynami ity”selection ceiteria and
designed audio-based cover selection method to cater t ade- ﬁw capacity,
robustness, imperceptibility, and dynamic securitys, A solution kn as Cover-
ich cansists,bf Blaéksbased
Chaotic Multi-level LSB (BCM-LSB) and Mu aracteristi¢c-based Caqver Audio
Selection (MCAS) is developed based on cove i S on valuated
by incorporating specifically the chaotic block a KFRQ anis Vg:rr the BCM-
LSB and multi-characteristic selection meétkic inateférting Genetic

to ather LSB methods

Algorithm 2 (NSGA-11) for the MCAS. %
based on seven (7) approaches, its pem apacity, ‘imperceptibility,
and robustness is comparable individually®However, @i“term dynamic security,
BCM-LSB shows superior perfor For the %periment on trade-off
issues against existing methods thatdo not consider the trade-0off, it is worth noting that
MCAS managed to select set i scor ges between 66% up to
87%, in which the highest exign'gbqVn et nag suggest covers with score
' ilerc!!'fh_@ mpz;% experiment on the dynamic
d,

ranges between 47% up to 832

security inaccurate metkic gi%.again t existing MCAS managed to select
covers with higher sco% between 33% up 1% while they only managed to
suggest covers with score ranges 3@;26 68 astly, a comparison experiment of
CAS against BCM-I%LIJVSing a etting

managed to selecyéﬁ ith gher score r s between 28% up to 55% while BCM-
LSB using randqgs:ed ing O aged ggest covers with score ranges 10% up
to 49%. It i% edlthat Igm.i?: that consists of BCM-LSB and MCAS

I

could aid i cting best cov ile- considering the trade off in terms of capacity,
impercept@tobust Ss, an yﬁ‘é security.

<4/""‘2-
N
)

to address the cover
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BCM-LSB Block-based Chaotic Multi-level LSB C}
MCAS Multi-characteristic-based Cover Audio SeleA

CAS Cover-selection-based Audio Steganographv

HVS Human Visual System N

HAS Human Auditory System Y- '

AWGN Additive White Gaussian Noise .\d' -

Seg-SNR Segmental Signal to Noi@ J l _\C}
4
SNR \,‘T

Signal to Noise Ratio Y. \

MPI Most Prominent |

NPGA II Niched Pareth@ Algori
NSGA Non-domi%Sorting \'ﬂ%% ;{l}hm
m% >

NSGA-I1I Non- d Sorting Genetic rithm 11

SPEA m olu onary@

% orithm
SPEA2 v E}'@AlgorithmZ
MSE ror%()
PSNR to Noise'Ratio
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