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ABSTRAK

Tesis ini membentangkan tentang algoritma stream cipher yang baru. Algoritma stream
cipher yang baru ini merupakan satu usul yang berdasarkan kepada algoritma yang sedia ada
iaitu algoritma Grain-128 stream cipher. Dalam mencapai tujuan pembentangan ini, terdapat
tiga objektif utama yang dibentangkan. Objektif yang pertama bagi kajian ini ialah untuk
mengenalpasti kerawakan algoritma Grain-128 stream cipher. Seterusnya, peng aian
terhadap algoritma Grain-128 stream cipher akan dilaksanakan untuk menghasillgan eoritma
stream cipher yang baru. Dan yang terakhir, ujian kerawakan terhadap algorg odified
Grain-128 stream cipher dilaksanakan untuk menentukan samada algorit % baru ini
adalah rawak atau tidak. Perbandingan antara algoritma Grain-128 dan M%d Grain-128
akan dinilai dengan menggunakan NIST Statistical Test Suite. NIST Statigtical Test Suite ini
telah dibangunkan hasil kerjasama diantara Bahagian Keselamatan KoMbuter (Computer
Security Division) dan Bahagian Kejuruteraan Statistik (Statistical Efgj ing Division) di
Institut Piawaian dan Teknologi Kebangsaan (Nasional Institute of and Technology,
NIST). NIST Statistical Test Suite ini dilaksanakan bagi men cerawakan terhadap
kedua-dua algoritma tersebut. Kesimpulannya, algoritma Modi ain—l28 stream cipher
adalah lebih rawak berbanding algoritma Grain-128 st r er rkan tahap
signifikan 1%-5%.




ABSTRACT

This thesis presents a new stream cipher algorithm. The new stream cipher algorithm have been
proposed based on the existing Grain - 128 stream cipher algorithm. There are three main objectives
in order to achieve this purpose. The first objective of this research is to identify the randomness of
Grain — 128 stream cipher algorithm. Next, the modification of the algorithm will be
conducted against Grain - 128 stream cipher algorithm. Finally, the randomness o of
Modified Grain — 128 of stream cipher algorithm is conducted to determine etgr this
algorithm is random or not random. The comparison of Grain - 128 and Modified Gglin W28 will
be evaluated by using NIST Statistical Test Suite. The NIST Statistical Test Suite wi v@loped by
collaboration between the Computer Security Division and the Statistical Engin& lvision at
National Institute of Standard and Technology (NIST). The NIST Statistical Test Suite is onducted to
determine the randomness of both algorithms. Conclusively, the Modified Gra 8 is random
based on 1% - 5% of significance level compared to the Grain - 128 which isgnot ra§dom at the same
significance level. w
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