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ABSTRAK 
Kajian ini bertujuan untuk menilai keberkesanan sistem jenayah prosedur yang 

mengawal proses penyiasatan jenayah dan kaedahnya dalam bidang jenayah siber 

antara undang-undang UAE dan Mesir. Ia juga bertujuan untuk menjelaskan prosedur 

undang-undang untuk menyiasat jenayah ini. Masalah yang ditangani dalam kajian ini 

ialah kemunculan cabaran undang-undang dan teknikal dalam menyiasat jenayah siber 

dan sejauh mana peruntukan dan peraturan undang-undang prosedur jenayah boleh 

digunakan ke atasnya. Memandangkan jenayah siber adalah jenayah yang baru muncul 

tanpa sistem prosedur khusus untuk penyiasatan, kajian itu juga bertujuan untuk 

menonjolkan masalah undang-undang baharu yang timbul daripada kemunculan 

teknologi maklumat dan pelbagai aplikasinya dalam bidang undang-undang jenayah. 

Kajian itu mengikuti pendekatan analitikal dan perbandingan antara Undang-undang 

Prosedur Jenayah Persekutuan UAE, yang dikeluarkan sebagai Undang-undang No. 

(35) tahun 1992, dengan pindaan terbarunya, dan Undang-undang Prosedur Jenayah 

Mesir, Undang-undang No. 150 tahun 1950, dengannya. pindaan terkini. Kajian itu 

merumuskan bahawa terdapat persamaan yang ketara antara penyiasatan jenayah siber 

dan jenayah lain, kerana kesemuanya memerlukan prosedur am yang serupa seperti 

pemeriksaan, pencarian, pengawasan, penyiasatan dan soal siasat, selain pengumpulan 

dan analisis bukti. Walau bagaimanapun, jenayah siber berbeza daripada jenayah lain, 

dan penyiasatan ke atas sistem perundangan yang sesuai untuk sifat mereka terutamanya 

bertujuan untuk menentukan peruntukan undang-undang yang harus digunakan ke atas 

mereka, serta sistem perundangan tanggungjawab yang harus digunakan kepada 

individu yang bertanggungjawab. Kajian itu turut mengetengahkan pelbagai bentuk dan 

aplikasi yang menunjukkan penggunaan teknologi dalam pencegahan jenayah, 

termasuk penggunaan komputer, teknologi biometrik, cap jari digital, teknologi 

penderiaan jauh dan sistem pengawasan maklumat. Ia menekankan kewujudan 

kelemahan dalam alat perlindungan jenayah masyarakat, terutamanya Undang-undang 

Prosedur Jenayah, yang tidak seiring dengan banyak jenayah yang muncul dan 

berkembang. Kajian itu mengesyorkan keperluan untuk menggubal undang-undang 

khusus untuk memerangi jenayah siber, memperluaskan skop pelaporan mandatori 

dalam jenayah siber, mengawal selia pemeriksaan, carian dan kawalan jauh melalui 

internet, dan membangunkan kaedah bukti forensik selaras dengan fakta saintifik. Ia 

menekankan keperluan untuk kedua-dua undang-undang jenayah objektif dan 

prosedural untuk bersaing dengan fenomena jenayah siber kerana jurang perundangan 

yang jelas dalam menyediakan perlindungan jenayah untuk privasi maklumat. Ia juga 

mencadangkan penubuhan unit khusus dalam struktur organisasi penyiasatan jenayah 

untuk menangani jenayah siber, dilengkapi dengan makmal dan kemudahan di 

peringkat tertinggi.  .  



 

 و  

 الملخص 

هدفت الدراسة إلى التعرف على مدى فعالية النظام الاجرائي الجنائي المنظم لعملية التحقيق الجنائي ووسائله 
إيضاح المعالجات القانونية للتحقيق في هذه في مجال الجرائم المعلوماتية مابين القانون الإماراتي والمصري، و 

وتمثلت الإشكالية التي تُ بحثها في هذه الدراسة في بروز المشاكل القانونية والفنية للتحقيق في الجرائم    .الجرائم
التحقيق  الجزائية على  الإجراءات  قانون  الواردة في  والقواعد  النصوص  إعمال  إمكانية  المعلوماتية ومدى 

لها نظام اجرائي خاص في عملية التحقيق   يوجد عليها، وباعتبار ان الجرائم المعلوماتية جرائم مستحدثة لا  
فيها، كما هدفت الى إبراز المشاكل القانونية الجديدة التي أفرزها ظهور المعلوماتية وتطبيقاتها المتعددة في 
الجزائية   الإجراءات  قانون  بين  المقارن  والمنهج  التحليلي،  المنهج  الدراسة  واتبعت  الجنائي،  القانون  نطاق 

ا بدولة  )لإ الاتحادي  برقم  الصادر  المتحدة  العربية  لسنة  35مارات  وقانون 1992(  تعديلاته  بآخر  م 
هناك تشابه بآخر تعديلاته، وصلت الدراسة الى أن    1950لسنة    150الإجراءات الجنائية المصري رقم  

كبير بين التحقيق في الجرائم المعلوماتية وبين التحقيق في الجرائم الَخرى، فهي جميعا  تحتاج الى إجراءات  
تتشابه في عمومها مثل المعاينة والتفتيش والمراقبة والتحريـات والاسـتجواب بالإضافة الى جمع وتحليل الَدلة، 

التحري عن النظام القانوني الملائم لطبيعتها، ن  أا من الجرائم، و إلا أن الجرائم المعلوماتية تتميز عن غيره 
نونية التي يجب تطبيقها عليها، فضلا  عن معرفة النظام يهدف بشكل أساسي إلى معرفة ماهية النصوص القا

الصور  من  العديد  هنالك  وأن  المسئولين،  الَشخاص  على  تطبيقها  يفترض  الذي  للمسؤولية  القانوني 
والتطبيقات التي تبين إستخدام التكنولوجيا في مكافحة الجريمة، بدأ من أستخدام أجهزة الحاسوب وتقنيات 

والبصمات المعلوماتية، وتكنولوجيا الإستشعار عن بعد، ونظام المراقبة المعلوماتية، التعرف على الَشخاص،  
وان هناك خلل في أدوات حماية المجتمع من الجريمة، وفي مقدمتها قانون الإجراءات الجزائية الذي لا يواكب 

دار قانون خاص أوصت الدراسة بضرورة إص  . في كثير من نصوصه العديد من الجرائم المستحدثة والمتطورة
بمكافحة الجرائم المعلوماتية وتوسيع نطاق الإخبار الوجوبي في الجرائم المعلوماتية، وتنظيم إجراءات المعاينة، 
والتفتيش، والضبط عن بعد عبر شبكة الإنترنت وتطوير وسائل الإثبات الجنائية بما يتوافق والحقائق العلمية، 

الموضوعي، والإجرائي لظاهرة الإجـرام المعلومـاتي، وذلك بسبب وجود وضرورة مواكبة القانون الجنائي بشقيه  
نقص تشريعي واضح لإضفاء الحماية الجنائية على الخصوصية المعلوماتية، وإستحداث وحدات متخصصة 
في الهيكل التنظيمي للتحريات الجنائية للتعامل مع الجرائم المعلوماتية، ورفدها بمختبرات ومعينات عمل على 

 . ع المستوياتأرف
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ABSTRACT 
The study aimed to assess the effectiveness of the procedural criminal system governing 

the process of criminal investigation and its methods in the field of cybercrime between 

UAE and Egypt's laws. It also aimed to clarify the legal procedures for investigating 

these crimes. The problem addressed in this study was the emergence of legal and 

technical challenges in investigating cybercrimes and the extent to which the provisions 

and rules of the criminal procedural law can be applied to them. Considering that 

cybercrimes are newly emerging crimes without a specific procedural system for 

investigation, the study also aimed to highlight the new legal problems arising from the 

emergence of information technology and its various applications in the field of 

criminal law. The study followed an analytical and comparative approach between the 

Federal Criminal Procedures Law of the UAE, issued as Law No. (35) of 1992, with its 

latest amendments, and the Egyptian Criminal Procedures Law, Law No. 150 of 1950, 

with its latest amendments. The study concluded that there is a significant similarity 

between the investigation of cybercrimes and other crimes, as they all require similar 

general procedures such as inspection, search, surveillance, investigations, and 

interrogations, in addition to evidence collection and analysis. However, cybercrimes 

differ from other crimes, and the investigation into the appropriate legal system for their 

nature primarily aims to determine the legal provisions that should be applied to them, 

as well as the legal system of responsibility that should be applied to the responsible 

individuals. The study also highlighted various forms and applications that demonstrate 

the use of technology in crime prevention, including the use of computers, biometric 

technologies, digital fingerprints, remote sensing technology, and information 

surveillance systems. It emphasized the existence of flaws in society's crime protection 

tools, notably the Criminal Procedures Law, which does not keep pace with many 

emerging and evolving crimes. The study recommended the necessity of enacting a 

specific law to combat cybercrimes, expanding the scope of mandatory reporting in 

cybercrimes, regulating inspection, search, and remote control over the internet, and 

developing forensic evidence methods in line with scientific facts. It stressed the need 

for both objective and procedural criminal laws to keep up with the phenomenon of 

cybercrime due to the clear legislative gaps in providing criminal protection for 

information privacy. It also proposed the establishment of specialized units within the 

organizational structure of criminal investigations to deal with cybercrimes, equipped 

with laboratories and facilities at the highest levels.  
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