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ABSTRAK

Penyelenggaraan keselamatan infrastruktur teknologi maklumat telaf™mendapat
perhatian luar biasa dalam beberapa tahun kebelakangan ini bermula daripada sebuah
syarikat kecil sehingga ke agensi kerajaan. Namun begitu, kelebihan penggunaannya
bersifat fleksibiliti dan skalabiliti dengan pelaburan awal rendah dibayangieleh cabaran
keselamatan yang menganggu gugat perlaksanaannya. Khususnyay, implementasi
infrastruktur teknologi maklumat yang fleksibel tetapi kompleks telah/erdedah kepada
pelbagai jenis ancaman keselamatan bermula daripada masalah*keeil seperti kesilapan
konfigurasi sehingga menyebabkan berlakunya insiden keSelamatan. Isu ini berlarutan
dengan sebahagian besar kerangka kerja penyelenggaraan®keselamatan teknologi
maklumat (IT) yang digunakan mempunyai kekurangan.dari segi pelaksan@an kerana
kerumitan, tidak ada piawai tindakan dan bertujuan hafya untuk mepgumpulkan
maklumat dengan tujuan dokumentasi. Ditambahk, lagi dengan keterbatasan
penyelidikan ilmiah menunjukkan keperluan penyediaan dalam menyatakan,_dengan
terperinci setiap langkah bagi pendekatan proses yangadiurus genganderstruktur dalam
pengurusan kerangka penyelenggaraan keselamatanteknolegi maklumat bagi sesebuah
organisasi. Oleh itu, objektif utama penyelidikap ini_adalah™untuk meémbangunkan
kerangka kerja penyelenggaraan keselamatan” IT untuk Jinfrastfuktur teknologi
maklumat. Kajian ini telah menggunakan ka€dah campuran dan explanatory sequential
research untuk mencapai objektif kajian-*Rertama, tinjauan literatur/yang meluas telah
dilakukan. Kemudian, kaedah kuaptitatif dimulakan_dengan Kajian deskriptif untuk
menentukan komponen kerangka, penyelenggaraan, keselamatan IT. Sebanyak 271
responden terlibat melalui kaedah“persampelan_simple fandom untuk mengambil
bahagian dalam pengumpulan data kuantitatif. Oleh itug.Soal selidik berskala Likert
diedarkan dan penemuannya dianalisis,depgadimengguiakan kaedah analisis statistik
seperti Keizer-Meyer dan Bartlettis Test. Setegushya, Kagdah kualitatif digunakan untuk
mengesahkan kerangk@ kerja yang /dicadangkansgSesuai dengan situasi sebenar
penyelenggaraan keselamatah IT dan kegunaampnya Képada organisasi yang disasarkan.
Temu ramah separa strukturyang,mendalam telah dijalankan ke atas enam orang pakar
dalam bidang keselamatan dan infrastruktur IT.-Hasil daripada temu ramah ini dianalisis
isi kandungan dan Kiraan statistik hagilnya. Hasil daripada penyelidikan ini telah berjaya
mengembangkan“kerangka penyelenggaraan” keselamatan 1T untuk infrastruktur IT.
Kerangka yahgssdiCadangKan ytérdiri daripada (1) pengenalpastian aset IT, (2)
pengenalpastian pencerabohan Keselamatan 1T, (3) perlindungan ofensif keselamatan
IT, (4) pertindungan pertahanan _Keselamatan 1T dan (5) objektif perlindungan
keselagiatan AT. KerangKa Kerjasyang dicadangkan menyumbang kepada bidang
penyelepggaraan keselamatan tekmologi maklumat dalam organisasi. Rangka kerja
yang dieadangkan memberi késedaran untuk mengetahui terlebih dahulu perkara yang
haruSwdilakukan dan sejauh mana pencapaian dalam tindakan praktikal bagi pengurusan
keselamatan teknologi maklumat. Akhirnya, kerangka yang dicadangkan ini dapat
memberikan maklumat berkualiti dalam menentukan arah pelaksanaan pengurusan
keselamatan teknologi maklumat untuk infrastruktur IT.



ABSTRACT

NS

Security maintenance of information technology (IT) infrastructur ained
tremendous popularity in recent years according to the diversity n[% pes of

organizations involved from a small company to the government. However, the

requirements of flexibility, scalability, and inexpensive initial inves in the usage
of IT infrastructure are eclipsed by security concerns that stymiefadoption. The
information technology infrastructure, in particular, is hi adaptable but

complicated, and it has been vulnerable to a variety of secur
simple issues such as incorrect configuration to an IT secdi
the existing IT security maintenance frameworks had lack

ats, ranging from
incident. Then, most of
Iem*ntation because

ormation.onl oreover,
a limited scholarly investigation has been undertaken to present a ne r’._g?rﬁ?erly

defined steps of the process approach in which a stftietured way of managi elT
security maintenance framework within any organization is providedAs'a +esult, the

primary goal of this study is to create a framework for I¥ infr ructu!g*security
maintenance. To attain the objectives, the stud am od techrique in an
explanatory sequential research. Firstly, an extensive lite evie been done.
Then, the quantitative method begins wi riptive s in ofder to determine

components of the IT security maintenanc ework: of ﬁespondents were
involved through a simple random saM ethod to participate.n the quantitative
data collection. Likert structured type of close \('rest\igna elas distributed and the
finding had been analyzed by usi g;?\ical ;&i et o®like Keiser-Meyer-and
Bartlett’s Test. The suggested framework i#§ val d using)a qualitative method to

i
ensure that it conforms to the t state'of IT s@curitysnfrastructure and is relevant
to the targeted organizationx'q e

infrastructure participated i in=depth semi

and statistical analysisfon the,results of th
managed to develop an rity mginten
b

asset identification, 4(2) IT*sec ch identification, (3) IT security offensive

protection, (4) IT .&Wdeferlsive otectio d (5) IT security objective protection
are all part of th este mewlork. The proposed framework contributes to the
nces
C

e disgiplines of IT security and
tructurédiinterview. Then, doing content
indings.” The results from this research

framework for IT infrastructure. (1) IT

field of IT sec aintena gor égy ation. The proposed framework provides
awareness on ng efore d’wh§')o do and to what extent they are already
conqueringsifythe-action/of cal &]_istic information security management. Lastly,
the propesediirame provides lity information for getting direction in the

imple %ﬂ of security maint ce for IT infrastructure.
N
i O

N
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