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 الرابع الفصل 
 دوره في إثبات جريمة نشر الأخبار الكاذبة و  الدليل الجنائي الرقمي

 جتماعيسائل التواصل الو  عبر  

 : التمهيد

 بها   يتوصل   تيال   الوسيلة   هو   يعدو   إليها،   يستند   التي   الواقعة على    الدليل على إقامة  ثبات  لإا  قواعد   ترتكز

 نظرية  في   الصدارة  مكان  الجنائي  الدليل  يحتلو   منه،  ليمكنه  القضاء إلى    تقديمهو   ثباتهإ  إلى   الحق  صاحب 

 .ائيت الجنالإثبا  لقواعد  الأساس المحركو   تحقيقها، إلى   تهدف   التي  النتيجة  الإثبات باعتباره

 ة دلأ  من  الرقمي   يلالدل  برز   عي جتماسائل التواصل الاو   ة نشر الأخبار الكاذبة عبرجريم  وبظهور

 الجريمة   ارتكاب  تكيد   شأنها  من  التي  الرقمية  كافة البيانات  الرقمي  الدليل  مصطلح   يشملو   الإثبات لها،

 الوقائععلى    الدليل  لإقامة  الصدارة  ان كم  يتبوأو   المتهم،و   عليه  المجنيو   الجريمة  بين  علاقة  جود و   تكيد   أو

 . لإنترنتبا   لصات الا  نظم  قواعدو   لي الآ  اسب الح  لنظم  الرقمية  البيئة  في  المرتكبة

الرقمي الجنائي  الدليل  الكاذبة عبرو   وللتعرف على  إثبات جريمة نشر الأخبار  سائل و   دوره في 

 : للآتي  ا فق  و   ذلك و   ،ثلاثة  ، سيتم تقسيم هذا الفصل إلى مباحث جتماعيالتواصل الا
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الأول الرقمي:  المبحث  الدليل  نشرو   مفهوم  جريمة  الالأ  خصوصية  عبر خبار  الو   كاذبة  تواصل  سائل 

 جتماعي لاا

 في  ضعه و   يينبغ  كما   معناه،و   أبعاده   يحدد   دقيق  لتوصيف   لوصول ل  الدليل الرقمي   ولات تعريف امح  تهدف 

 البحث   جهات  مباشرة  على  بالضرورة  كذل  ينعكس  حيث  الإثبات الجنائي،  ةأدل  من   المناسب  تصنيفه

 . يمةر الج  مسرح  من   واستخلاصه  الرقمية  الوقائع  مع  للتعامل 

سائل التواصل و   خصوصية جريمة نشر الأخبار الكاذبة عبرو   يل الرقميمفهوم الدل  وللتعرف على

 : كالآتي،  ثلاثة  ، سيتم تقسيم هذا المبحث إلى مطالبجتماعيالا

 

 الرقميمفهوم الدليل  :  المطلب الأول

وم عرف على مفهدف التهذا به و   مة،من التطرق إلى الدليل بصفةٍ عا  لتعريف الدليل الرقمي، لابد أولا  

ا المنطقيوذلك لأ  لرقمي،الدليل  من  ثم و   نه  عامة،  بصفةٍ  الدليل  المتمثل في  العام  الأصل  دراسة  جوب 

وجهٍ عام، من المطلب معنى الدليل ب عليه سنتناول في هذا  و   التطرق إلى الفرع المتمثل في الدليل الرقمي.

 : لآتيا كذلك  و   ، حيكذا المعنى الاصطلاو   خلال تعريفه لغة ،

  اللغة: ليل في: الدأولً 

الدليل لغة   الدليل ما يستدل به،و   المرشد،   هبأن  عُرف  قد و   االدال أيض    هوو   جاء في مختار الصحاح أن 

فلان  يقال: و   الفتح أعلى، و  )دلولة( بالضم و  اره كسو  )دلالة( بفتح الدال و )دله( على الطريق يده بالضم، 

 . (195)   )يدل( بفلان أي يثق به

 

 

  .71تاب اللبناني. ص  دار الكلبنان: . المعجم الفلسفي(. 2008صليبا. جميل. ) (195)
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 القانوني:  حالصطلاالدليل في    :اثانيً 

بعض   أو يؤدي اكتشافها إلى تحيد كل  و   المعنوية التي تتصل بالجريمة  أو عُرف الدليل بأنه "الوقائع المادية  

مسئولية أطرافها من و   وف المحيطة بها ر الظو   ارتكابهاوب  أسلو   دوافعها،و   مكانهاو   قتها و   أبعاد الجريمة مثل: 

 .(196)   م"مجنى عليهو   متهمين

يؤدي اكتشافها إلى تحديد كل و   المعنوية التي تتصل بالجريمة،  أو ية  قائع المادبأنه "الو   اأيض  رف  وعُ 

مثل   أو الجريمة  أبعاد  ارتكابها و   دوافعهاو   مكانها و   قتهاو   بعض  بها، و   أسلوب  المحيطة  مسئولية و   الظروف 

متهمين  من  عليهم،و   أطرافها  عنهو   مجني  تسفر  ما  روابط  إ  من   يؤدي تجميع  تحديد حقائق  مرتكب   لى 

 .(197) قاطعة لا لبس فيها"  ريمة بصورةالج

في إطار من الشرعية الإجرائية لإثبات و   العقل، و   آخرون بأنه "البرهان القائم على المنطق  فهوعر 

 .(198) اقعة محل خلاف" و   في   قين الإقناعيةخفض درجة الي  أولرفع   أوصحة افتراض، 

التي "الحجية  بأنه  آخرون  عرفه  منتس  كما  ماد  أواقعة  و   تخلص  متعلقة   أوية  ظاهرة  معنوية 

 أوإسنادها إلى المتهم،  و   قائعها،و   اقعة منو   أوبالجريمة، بحيث يولد ظهورها الاقتناع الكافي بوقوع الجريمة،  

الة اليقين لدى القاضي بطريقة سائغة روعة التي تسهم في تحقيق حهو الوسيلة الإثباتية المشو   نفي ذلك،

 . (199) أحكام"ه عليها من  إلى ما رتب ي عقلا  أن تؤدو   ها،يطمئن إلي

فالدليل الجنائي إذا هو الوسيلة الواقعة التي يقصد منها إرشاد القاضي الجنائي بأن الجريمة قام بها 

إثبات،و   المتهم، فالو   به يكون ثمة  قانونا    أوسيلة مرخص بها  و   ي كلدليل الجنائعلى ذلك   مسموح بها 

 
فرج.    (196) أمي  الإ.  (2016)يوسف.  للجريمة  الجنائي  القضا الإثبات  والاختصاص  بها ئلكترونية  القانونية.    .ي  الوفاء  مكتبة  مصر: 

 .18ص
 . 9  : دار الفكر والقانون. ص مصر   في الإثبات الجنائي".   ائل فحصها وحجتها البصمات "وس .  ( 2007) الصغي. أسامة    ( 197) 
 للدراسات بيالمركز العر   السعودية:.  اصالقصو   دوره في إثبات جرائم الحدودو   الدليل الجنائي المادي.  (2008)قاسم. أحمد  أبو ال  (198)

 . 184الأمنية: أكاديمية نايف العربية للعلوم الأمنية. ص
نا  (199) محمد  البقمي.  بن  الأنظم  .(2012)صر  وفق  دراسة  الجنائي.  الإثبات  في  الرقمية  الأدلة  أهمية  السعودية"  الفكر    ."ة  مجلة 

 .23. ص80. العدد 21المجلد  . الإمارات.الشرطي 
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قوعها. أي أنه الدليل المطلوب للثبات و   كذب  أوة  صح  أوتكبة  قعة المر جود الواو   م عد   أو جود  و   لإثبات

 .(200)  الإدانةو   الجنائي لكي يكون ثمة فصل في الدعوى الجنائية بالبراءة

 بها ة أن الدليل الجنائي هو التي تستعينيمكن استخلاص من التعريفات السابق  الباحث  ويرى

 .نفيه أوام يد الاتهطريق تكعن  أجهزة العدالة في كشف الحقيقة،  

 : تعريف الدليل الرقمي: اثالثً 

الجرائم المستحدثة   أوللطبيعة الخاصة للجرائم المتصلة بالتكنولوجيا الحديثة سواء الجرائم الإلكترونية    انظر  

 ها يكادغي و   الشهادة و   يا( فطريقة إثباتها بالأدلة التقليدية مثل الكتابةى التكنولوجالمعتمدة علو   )التقليدية

مس فلاتحيلا  يكون  يت،  رأ  أنه  شخص  يقول  أن  موقع    ىصور  فتلك   مثلا    اآخر يخترق  حاسوبه،  على 

التي و   الجرائم تحتاج لنوعية خاصة من الأدلة تستخدم فيها الطبيعة التقنية الناجمة عن أجهزة الحاسوب،

 ذبة عبرخبار الكاة نشر الأفي جريم  ائيبمعنى آخر تقوم عملية الإثبات الجنو   تتمثل في الأدلة الإلكترونية،

الاو  التواصل  الجرائم.   جتماعي سائل  تلك  لإثبات  الوحيدة  الوسيلة  يعد  إذ  الإلكتروني،  الدليل    على 

 عريفات من خلال ما يلي: للتعرف على مفهوم الدليل الرقمي يقوم الباحث باستعراض هذه التو 

( 95/13وصية رقم ) في التالأوروبي  شرعمن قبل الم  (201)  الرقميم مصطلح الدليل  استخد لقد  

، كذلك تم استعماله في الفقرة (202)   المعلوماتاصة بمشكلات الإجراءات الجنائية المتعلقة بتكنولوجيا  الخ

 
القانون. و  الفكر: دار مصر. الأدلة الإلكترونية في المسائل الجنائية والمعاملات المدنية والتجارية  .(2010)ت. فتحي محمد أنور عز  (200)

 .66ص
إلى    (201) يرجع  الرقمية  مصطلح  أصل  ااستخدام  إن  الرقمي  )النظام  )أشكال و   (1000لثاني  البيانات  بها  تسجل  التي  الصيغة   هي 

  ، (ON)ضع التشغيل  و   (1الواحد )و   OFFضع الإغلاق  و   (0ل الصفر )ثداخل الحاسب الآلي، حيث يمغيها(  و   رموزو   حروفو 
 .BITما يعرف بالبيت  BIT 8يشكل عدد و  ،BIT( بالبيت 1( أو )0يعرف الرقم )و 

الناصر محمد محم  المسماري. محمد عبيد سعيد.  فرغلي. عبد  الرقمية من  ".  (2007)ود؛  الجنائي بالأدلة  القانونية  الإثبات  الناحيتين 
 .11لوم الأمنية. ص نايف العربية للع: جامعة السعودية .المؤتمر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي. "يةموالرق

 .23/11/1995. المعتمدة بتاريه 13بند  95ية رقم زراء المجلس الأوروبي. التوص و  توصيات لجنة (202)
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 ( المادة  من  من  14الثانية  جاء  (203)   بودابستية  اتفاق(  الوصف  ، كما  الفيدرالي   ا أيض  هذا  المرشد  في 

 .(204)   يةنائالجيقات  تحقضبط الحاسب في الو  الأمريكي لتفتيش

يعتمدها العلم، يتم الحصول عليها  و   العقلو   لرقمي بأنه "معلومات يقبلها المنطقلدليل اويعرف ا

شبكات و   ملحقاتها و   لي علمية، بترجمة البيانات الحسابية المخزنة في أجهزة الحاسب الآ و   بإجراءات قانونية

شئ   أوفعل    ة لإثبات حقيقةاكمالمح  أوق  حقيامها في أي مرحلة من مراحل التاستخد يمكن  و   ،تصالالا

 .(205) مجني عليه"  أو جان   أوشخص له علاقة بجريمة   أو

الآلي، الحاسب  أجهزة  من  المأخوذ  "الدليل  بأنه  آخرون  مجالات  و   وعرفه  شكل  في   أو يكون 

 ة، تكنولوجيا خاصو   تطبيقاتو   برامج ام  ستخد تحليلها باو   بائية، ممكن تجميعهاهر ك  أونبضات مغناطيسية  

هو مكون رقمي لتقديم معلومات في أشكال و   أمام القضاء.   كن اعتماده شكل دليل يم   يمها فييتم تقد و 

ذلك من أجل الربط بين و   الرسوم، و   الأشكال و والأصوات    الصور و   من ذلك: النصوص المكتوبةو   متنوعة، 

 . (206)ن" ق القانو بيطتو  بشكل قانوني يمكن الأخذ به أمام أجهزة إنفاذو  المجني عليهو   المجرمو   ةالجريم

أيض   متنوعة   ا وعرف  أشكال  في  معلومات  لتقديم  رقمي  مكون   " النصوص و   بأنه  ذلك:  من 

الربط بين الجريمةو   الرسوم،و   الأشكالو   الأصواتو   الصور  أوالمكتوبة    هالمجني عليو   المجرمو   ذلك من أجل 

المستمد الدليل    ف بأنه "عر   . كما(207) تطبيق القانون"و   بشكل قانوني يمكن الأخذ به أمام أجهزة إنفاذ و 

المعلومات،و   من بتقنية  ترتبط  تدور حول  و   سائط  الآلي استخد كلها  الحاسب  شبكة و   تطبيقاته،و   امات 

 
العاصمة المجرية بود  (203) الدول شهدت  المعاهدات  المعلوماتية في  يابست أولى  التي تكافح الجرائم  قع عليها و   ، حيث2311/2001ة 

 أمريكا. و  فريقياجنوب أو  اليابان و  هي كنداو  بع من غي الأعضاء في المجلس الأوروبي ذلك الدول الأر ثلاثون دولة بما في
ريكي لتفتيش وضبط الحواسيب وصولا   مترنت المرشد الفيدرالي الأالإجراءات الجنائية عبر الإن.  (2009)بن يونس. عمر محمد.    (204)

 .9عية للنشر. ص: الدار الجاممصر. إلى الدليل الإلكتروني في التحقيقات الجنائية
 .234. الرياض: أكاديمية نايف العربية للعلوم الأمنية. صائم المستحدثةالتحقيق في الجر . ( 2008) الأمينالبشري. محمد  (205)
نية.  : دار الكتب القانو مصر.  حث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإنترنتبال.  (2006)المطلب. ممدوح    عبد  (206)

 .88ص
القانون رقم  ( عر 207) المعلوم  م2012لسنة    (5)ف  تقنية  البرنامج في شأن مكافحة جرائم  منه:  الأولى  المادة  الإمارات في  بدولة  ات 

 . قابلة للتنفيذ بوسائل تقنية المعلومات والمعدة لإنجاز مهمة معينة". ربيانات والتعليمات والأوامالمعلوماتي: "مجموعة من ال 
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الحديثة،و   "الإنترنت" التقنيات  من  إو   غيها  معلوماتية،  بجريمة  بالطبع  يتعلق يتعلق  المعلوماتي  فالدليل  ذا 

 .(208)   الإلكترونيةارة  تجالو   ،نتتر نالإو   هي جرائم الكمبيوترو   ة معلوماتية،بجريم

الفقيه )كاسي   تعريف  الرقمي  للدليل  الشهية  التعريفات  البيانات  ( بأنه "Caseyومن  جميع 

تثبت أن هناك جريمة قد ارتكبت،   التي يمكن أن  توجد   أوالجاني،  و   ريمةتوجد علاقة بين الج  أوالرقمية 

ها يالنصوص بما فثل مختلف  قام التي تموعة الأر ة في مجمقميالبيانات الر و   ؛المتضرر منهاو   علاقة بين الجريمة

 .(209) الصورة" و   النصوص المكتوبة، الرسومات، الخرائط، الصوت 

ع عبر جهاز الوحيدة لإثبات الفعل غي المشروع الواقو   كما عرفه البعض بأنه "الوسيلة الرئيسية

 أوطيسية  لات مغنا شكل مجا   في   لدليل عن طريق جهاز الحاسب الآليالحاسب الآلي، من خلال أخذ ا

تجميعهابضن يمكن  باو   ات كهربائية،  الأمر و   برامج ام  ستخد تحليلها  نهاية  في  تشكل  خاصة،  تطبيقات 

 .(210) يتم تقديمها في شكل دليل يمكن اعتماده أمام القضاء"و   بصمة رقمية، 

اوعرف الدولية لأدلة الحاسب الآلي  ته  المخزنة    (IOCE)لمنظمة  "المعلومات  في   المتنقلة  أوبأنه 

 . (211) يمكن الاعتماد عليها أمام المحكمة"  تيالو   ثنائي،شكل  

ومما سبق نجد أن الدليل الرقمي ذات طبيعة ديناميكية فائقة السرعة تنتقل من مكان لآخر عبر 

يبدو أن الدليل و   المكان، و   متعدية لحدود الزمان  جتماعي واصل الاسائل التو   من خلال   تصال شبكات الا

يع الت  تمد الرقمي  التل على  بطبيعتها،  راجعهذا  و   قائيطور  المتطورة  التقنية  البيئة  الدليل و   إلى  من خلال 

 تحليلها في ذات الوقت.و   الرقمي يمكن رصد المعلومات عن الجاني 

 
: دار النهضة مصر.  المعلوماتية  الجوانب الإجرائية لأعمال التحقيق الابتدائي في الجرائم.  (2009)  عبد الفتاح بيومي( حجازي.  208)

 .  709العربية. ص
 . 78. صئل الجنائية والمعاملات المدنية والتجاريةالأدلة الإلكترونية في المس ا (.2010) ( عزت. فتحي محمد209)

محمد        طارق  في".  (2015)الجملي.  الرقمي  الجنائيالدليل  الإثبات  مجال  المجلد.  "  الحقوق  رقم12رقم  .  مجلة  العدد  . كلية 1  . 
 . 19الحقوق. جامعة البحرين. ص

 . 80دار عزة للنشر والتوزيع.. ص:   السودان  .الدليل الرقمي في الإثباتحجية . (2016)( صالح. العيد يسن مكي 210)
 . 684. صالمسائل الجنائية والمعاملات المدنية والتجارية الإلكترونية في  الأدلة (.2010) ( عزت. فتحي محمد أنور211)
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يعرف  السياق  هذا  الرقمي   وفي  الدليل  من  "  :بأنه  الباحث  المستخلص  سائل و   بواسطة  أو الدليل 

مصور، بواسطة    أومرسوم    أومكتوب    أووء  في شكل مقر تفسيها  ضاء بعد  للقالتقنية الحديثة، لتقديمها  

 الإدانة فيها".   أو لتقرير البراءة  و   قوع الجريمةو  فنية لإثباتو  طرق قانونية

 

 جتماعي سائل التواصل الاو   عبر خصوصية جريمة نشر الأخبار الكاذبة  : المطلب الثاني

 خفاء الجريمة:   -1

المجني ففي أغلبها،  مستترة  بأنها خفية    اعي تمجسائل التواصل الا و   ذبة عبر لكاجريمة نشر الأخبار اتتصف  

ينتبه إليها، إلا   لاو   بها  يعلم لكن لا  و   لشبكة،با   هاتصالأثناء    تحدث مع أنها قد    ،لا يلحظها  ا غالب  عليه  

من  فترة  أمرها،   أخرى أحيانا   و   ها، قوعو   بعد  يكتشف  نبضات   يرجعو   لا  مع  الجاني  تعامل  إلى   ذلك 

الخبرة الفنية لدى و   أن توافر المعرفة،  إلى إضافة  لا بواسطة الحاسب،  قراءتها إ  ة، لا يمكن غي مرئيكترونية  إل

المستخدم   يهاإل  ينتبهتباعه لأساليب لا  ذلك باو   الجاني في هذا المجال يؤدي إلى صعوبة اكتشاف جريمته،

 إتلافها،  وأالبيانات الخاصة،  و   لأموالة اسرقو   من أمثلتها إرسال الفيوسات المدمرة، و   العادي للشبكة،

تغذيتها ببعض البيانات التي تؤدي و   بدس بعض البرامج الخاصة  يقوم غيها من الجرائم، ثم  و   التجسسو 

 . (212)إلى عدم شعور المجني عليه بوقوع هذه الجرائم

 ارتكاب الجريمة: لتطور في  سرعة ا  -2

 الكاذبة عبر الأخبار    جريمة نشر  لاله على أرخى بظ  ات، ي تشهده تكنولوجيا المعلومذ ال   المتسارعالتطور  

الاو  التواصل  تطور مستمرحيث إن  ،  جتماعيسائل  ارتكابها في  المجرمين في  و   ،دائما  أساليب  جميع أن 

 الخبرات الإجرامية فيما بينهم.و   ر، العالم يستفيدون من الشبكة في تبادل الأفكاأرجاء  

 

 
 .33ة. صي: دار النهضة العرب مصر .نتالجرائم الناشئة عن الاستخدام غي المشروع لشبكة الإنتر . ( 2009) . محمد عبيد( الكعبى 212)
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 في التنفيذ:  ا جريمة أقل عنفً   -3

مجهــود    أوإلى عنـف عنـد تنفيـذها،    جتمــاعيسـائل التواصـل الاو   بــة عـبرالأخبـار الكاذنشـر    جريمـةاج  تحتـلا  

ــا تنفـــذ بأقـــل جهـــد ممكـــن يقـــوم بـــه الجـــاني،و   ،كبـــي ــيةيعتمـــد فيهـــا  و   إنمـ علـــى الخـــبرة في المجـــال    بصـــورة رئيسـ

يقـوم الجـاني  و   ،الـدماء  يهـاتـراق فو   عنـف،  يستخدم فيهـاالجرائم التقليدية التي    على خلافهذا و  لوماتي،المع

 في الوصول إلى غايته.  اكبي به غالب  ود  جهبم

 جريمة عابرة الحدود:   -4

  الحــدود الجغرافيــة بــين  ألغــت  "الإنترنــت"شــبكة  مــن خــلال    جتمــاعيســائل التواصــل الاو ام  اســتخد ن تقنيــة  إ

في    اخطـيط لهـيـتم الت  يمـةإنمـا أصـبحت الجر و   لم تعد الجريمـة تخضـع لنطـاق إقليمـي محـدود،و  دول العالم مختلف

  يقــع   قــد لاو   عــدة بلــدان في ثــوان معــدودة، هــذا  أوتتحقــق نتيجتهــا في بلــد ثالــث  و   ر عــبر بلــد آخــرتمــو   بلــد 

هـذا  و   ين آخـرين في دول عـدة،إنما قد يتعداه إلى متضـرر و   حدهو   الضرر المترتب على الجريمة على المجني عليه

مــن حيــث    يمــاعجتســائل التواصــل الاو   بــة عــبركاذجريمــة نشــر الأخبــار المــن خــلال    الــذى نلاحظــههــو  

 .(213)الاقتصادي أوالتربوي   أوالثقافي  أوالسياسي   أوالأمني  أوالأخلاقي  أوالخطر الديني 

 انعدام الآثار التقليدية للجريمة:   -5

بعد   لوو   مقبض عليهالو   اكتشافهميؤدي إلى    اب المجرمين يتركون أثر  ـــ ــــة أن أغل ـــديـــــليريمة التقــــــفي الجنجد  

أما في فترة من   الكاذبة عبر  حالة  الزمن،  التواصو   جريمة نشر الأخبار  الاـــــــــــسائل  يمكن فلا    جتماعيل 

 مرتكبها. إلىتوصل  مادية   أوآثار خارجية  على في أغلب الأحيان   العثور

 

 

 
الفكر ائل مكافحتهاالحاسب الآلى ووس جرائم الإنترنت و .  (2013)  ممدوح محمد  ،الجنبيهيو مني محمد    ،الجنبيهي  (213) . مصر: دار 

 . 14الجامعى. ص
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 الصعوبة في إثباته: و   سرعة غياب الدليل المرئي  -6

المتد لومالمعو   البيانات تكون   عبر ات  "الإ  اولة  علىنترنت"  شبكة  مخزنة  رموز  هيئة  تخزين و   على  سائط 

التوصل عن و   على الدليل الذي يمكن فهمه بالقراءة  العثورو   تقرأ إلا بواسطة الحاسب الآلي،   لا و   ممغنطة

ذلك ما لى  لجريمته، أضف إ   اثر  أعدم ترك    علىيحرص  أن الجاني  و   لاسيما   اصعب    او أمر  طريقه إلى الجاني يبد 

 على ثمة دليل ضد الجاني،   للعثور مختصين في هذا المجال    عن طريق يمة  لموقع الجر فحص دقيق    تطلبه من ي

للكم    يليما  و  الوثائق  الكبيذلك من فحص  المخزنة،  و   المعلوماتو   من  يتطلبه   ما  إلىإضافة  البيانات 

 القضائية.و   يةزة الأمنجهغياب الخبرة الكافية لدى الأ  ضوءعالية في    اقتصاديةذلك من تكلفة  
 

 إحجام المجني عليهم عن الإبلاغ:   -7

نجد أن بعض المجني عليهم يحجمون    جتماعيسائل التواصل الاو   جريمة نشر الأخبار الكاذبة عبرقوع  و  عند 

  طريقة محاولة إخفاء  و   عدم هز الثقة في الكفاءة، و   المكانة و   لسمعة ى ا عل   خوف ا عن إبلاغ السلطات المختصة  

ا ارتكا  ح ب  يت لجريمة  لا  تقليدها  تى  الآ م  جانب  من    مما خرين،  من  مزيد  ارتكاب  على  الجناة  تلك  يشجع 

الجريمة  تشكل  التي  بأن  و   ، الأفعال  الأمريكية  المتحدة  الولايات  في  البعض  اقتراح  إلى  ذلك  أدى    تلزم قد 

المجال    م في هذا من جرائ   يها بجرائم الحاسبات موظفي الجهة المجني عليها بالإبلاغ عما يقع عل   المتعلقة النصوص  

 . ( 214) جزاء في حالة إخلالهم بهذا الالتزام   ضع و   صل إلى علمهم مع و   متى 
 

 القضائية: و   نقص الخبرة لدى الأجهزة الأمنية   -8

التقنية  و  بالأمور الفنية ا إلمام    جتماعيالا لتواصلسائل او  جريمة نشر الأخبار الكاذبة عبراكتشاف  يتطلب 

الشرطة  أجهزة  العامانيالو   لدى  أجل القضاء  و   ة بة  الجرائما  من  مرتكبي هذه   يستلزمو   إثباتهاو   لتوصل إلى 

الأساليب المعقدة، و   التعامل مع مثل هذه الجرائم ذات التقنية المتطورةو   في التحقيق  اخاص    ذلك أسلوبا  

 
 . 16ص. فحتها جرائم الإنترنت والحاسب الآلى ووسائل مكا(. 2013محمد والجنبيهي، ممدوح محمد )الجنبيهي، مني ( 214)
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الذي هذه  مع  جدت و   الأمر  الجرائم،  الأجهزةه  من  النوع  مع هذا  التعامل  قادرة على   أت لجو   أنها غي 

للتوصل   (Hackers)ين الذين يطلق عليهم مصطلح "الهاكرز"  ببعض المجرم  لى الاستعانةلدول إ بعض ا

 . (215) إنشاء مراكز متخصصة لهذا الغرضو   الإنترنتإلى كشف غموض بعض جرائم  
 

 ي: ليل المادتدمير الدو   سهولة إتلاف   -9

 في ليل  الد   طمس  جتماعيالا  التواصل  ئلاسو   جريمة نشر الأخبار الكاذبة عبرعلى المجرم في  السهولة  من  

 . ( 216)   ذلك بالاستعانة بالبرامج المخصصة لذلك و   يستغرق ذلك سوى ثوان معدودة  لا و  قياسي،  قتو 

 إعاقة الوصول إلى الدليل بوسائل الحماية الفنية:   -10

الوصول   اقةقدر الإمكان إع   جتماعيسائل التواصل الاو   جريمة نشر الأخبار الكاذبة عبر  المجرم في يحاول  

رموز تعوق الوصول و   يةضع كلمات سر و   أو بعد ارتكاب جريمته يقوم بدس برامج  هو  ، فالطرق  إليه بشتى 

 . (217)ثمة دليل يدينه  إلىالوصول  من عملية  يلجأ إلى تشفي التعليمات مما يصعب    ، كما إلى الدليل

الباحث نظر    ويرى  تقنية    تستلزمهلما    اأنه  من  الجرائم   شافهاكتلا تتطلب    هيف  لارتكابها هذه 

القضائية في و   في الجهات الأمنية  لا يوجدالتعامل، الأمر الذي  و   في التحقيق  اخاص    ا أسلوبا  البحث عنهو 

البل نظر  معظم  مم  ادان،  التقنية،  المعارف  تخصص  لنقص  يتطلب  ل  ا ا  التقنية  الجهاز  في   الأمنيتحصين 

 القضائي ضد هذه الظاهرة. و 

  

 
عندما    1984ما ظهر في عام  القرصان هو شخص خبي بلغة البرمجة ويستطيع الدخول على غيه والتجسس عليهم، وأول    و ( الهاكرز أ 215) 

مجموعة أخرى قامت لمنافستهم    1990خول على أجهزة الآخرين، ثم ظهرت عام  استطاع ليكر لوثر إنشاء مجموعة من القراصنة يقومون بالد 
العظمى واستمرت أربع سنوات انتهت بإلقاء القبض على بعضهم،  سم كل طرف اختراق الآخر حتى    ومحاولة  يفن  ك   ويعد يت حرب الهاكرز 

 ن عام وخرج أكثر ذكاء ومارس هوايته. هاكر في التاريخ استطاع اختراق كمبيوتر الشركة التي يعمل بها وسج ميتيلك أشهر  
حنفي216) حازم محمد  عثمان.  المجالدلي.  (2016)  (  في  ودوره  الإلكتروني  الجنائيل  دكتوراه).  ال  القاهرة.  مصر.  (رسالة  جامعة   :

 .235ص
 . 237( المصدر نفسه. ص217)
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الثالث الأ:  المطلب  الرقميدلأحكام  المتحصة  جريمة  من  الأخلة  نشر  عبر ة  الكاذبة  التواصل  و   بار  سائل 

 جتماعي الا

المرافعة شفوية   إجراءات  في الأصل   هنا    يقصدو   حضوريةو   المحاكمة هو أن تكون   إجراءات  كلبالمرافعة 

ا النهائي  الرقمى  و   مفهوم مبدأو   ،ه المحكمةيلذي تجر التحقيق  الدليل  أن مة  يعنى بصفة عاجوب مناقشة 

يمكالقاض لا  يؤسس  ي  أن  الإثباتية    على لا  إ اقتناعه  ن  المحاكمة   التي العناصر  جلسات  في   طرحت 

مناقشة  و  لحرية  إثبات و   الدعوي  أطرافخضعت  أدلة  بوصفها  الرقمية  للدلة  بالنسبة  الأمر  يختلف  لا 

 . أطراف الدعويأن يتم مناقشتها في مواجهة  و   أن تطرح في الجلسة  حيث يجب 

فإعل  اوتسيس    ذلك  الأى  الرقمية سن  مطبوعدلة  معروضة    أوة  واء كانت  شاشة   على بيانات 

حاملات    أو  الآلي   الحاسب في  مدرجة  بيانات  فكانت  مناقشتهاإالبيانات  يجب  أ،  تحليلهاو   نه  ن كما 

الجو   قاعدة الدليل  مناقشة  دليل  جوب  سواء كان  الآلي  عن    ناتجةأم كان    تقليديزائي   تعد الحاسب 

للو   ة ضمانات مهم الج لا يحكم  عدالة حتى أكيدة  المعلوماتالقاضي  الجرائم  بناء   أو الشخصية    يةزائي في 

 .(218)   الغي رأي    على

أن   ذلك نجد  على  الإماراتي  وبناء  الدعوى، أوجب  المشرع  بملف  الوارد  الدليل  مناقشة  ضرورة 

 ا يلي: مد  يمكن أن نج   الاتحاديمن قانون الإجراءات الجزائية    ( 209)المادة    ا لنص فق  فو 

 : بملف الدعوىرود الدليل  و   :لً و أ

، يُستنتج أن الدليل الرقمي يجب أن يكون له أصل الإشارة إليها( سالف  209من خلال نص المادة )ف

 عليه حُكمه؛ فالدليل الذي لان يبني  لقاضي أا  يستطيع حتى    ،في أوراق الدعوى المطروحة على القاضي

 
 . 238. صالدليل الإلكتروني ودوره في المجال الجنائي. ( 2016)محمد حنفي ( عثمان. حازم 218)



158 
 

 إجراءات كتابة جميع جوب  و   قاعدةل  إعمالا  ذلك و  ون، ظر القانن في  ا يتحقق فيه هذا الشرط يكون منعدم  

   .(219)   والتحقيق  الاستدلال 

فدليل الإثبات الصحيح يجب أن يكون له أصل في أوراق الدعوى المطروحة على القاضي حتى 

عل يبنى  أن  للقاضي  منعدم    ، يه حكمهيمكن  يكون  الشرط  هذا  فيه  يتحقق  لا  الذي  نظر   ا فالدليل  في 

 .(220)   والتحقيق   الاستدلال  إجراءاتجوب تدوين كافة و   إلى قاعدة   استناد  ذلك او   ، نون القا

: "لقضاة الموضوع السلطة بأنه  حينما قضت  الإماراتيةالعليا    الاتحادية  وهذا ما أكدته المحكمة 

أدلة   تقدير  أصالمطلقة في  له  إليه  استندوا  دام ما  الدعوى"الإثبات بدون معقب ما   ل ثابت في أوراق 

ق(221) أيض  . كما  لق: "يجبأنه  اضت  يرونه صالح  وز  الذي  بالدليل  أن يأخذوا  الاستئناف  لتدعيم   اضاة 

 كافيا".  أن يعللوا قضاءهم تعليلا  و   اقتناعهم على شرط أن يكون له أصل ثابت بأوراق الدعوى 

 حصول المناقشة فيه: و   طرح الدليل الرقمي في الجلسة ب  جو و   :اثانيً 

منو   قاعدةب  يقصد الدليلاقشجوب  مناق، خضوعه  ة  الحرية  أطراف  إعمالا  شة  المحاكمة   لدعوى  لمبادئ 

القاضي يحكم في الدعوى حسب العقيدة التي تكونت لديه ف.  (222)   والعلنية  الجنائية، المتمثلة في الشفوية

ة كونت عقيدته معروض  ناع الشخصي، إلا أنه مقيد بأن تكون الأدلة التيالاقت  لمبدأ   افق  و   بكامل حريته

بساط  ع فيلى  ح  البحث  أالجلسة،  يتمكن  من  تى  الدعوى  آراءهم و   عليها  الاطلاع طراف  إبداء 

بينة مما (223)فيها فيها حتى يكون الخصوم على  قدم  للمناقشة كل دليل  يطرح  إذا أن  القاضي  فعلى   ،

 

الادلة  اتسلط  .(2006)محمد. فاضل زيدان  (  219) تقدير  الجنائي في  مقارنة".  "در   القاضي  والتوزيع  لثقافةا: دار  الأردن اسة  . للنشر 
 .248ص

 . 139ارنة، مصر: منشأة المعارف. ص: دراسة مقلجنائي يقين القاضي ا. (2005)الجابري. إيمان محمد علي  (220)
 .16ص .الجزء الأول .. الجزائر: الديوان الوطني للشغال التربويةجتهاد القضائي في المواد الجنائية الا. (1996)بغدادي. جيلالي  (221)
الجنائية".  (2004)وان. محمد  ر م  (222) المسائل  التي تحكم نظام الإثبات في  ، "ءات الجزائية الجزائريفي قانون الإجرا  المبادئ الأساسية 

 .59 -58ص. ص 1: علبنان  .مجلة الدراسات القانونية
. الجزائر: جامعة محمد انوني قمجلة المنتدى ال .  "القضائي دور القاضي الجنائي في ظل مبدأ الاقتناع  ".  (2008)مستاري. عادل    (223)

 .188. ص5خيضر. ع 
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أدلة دليلا    باطلا    الحكم   يصبحمن ثم  و   ، تقدم ضدهم من  مبناه  للمناقشة،    إذا كان  تتح لم    أو لم يطرح 

من   على أدلة يستمدها  الاعتماد  اليس له أيض  و   إذا لم يعلموا به أصلا    أوي فيه،  إبداء الرأوم فرصة  للخص 

ال  أخرىدعوى   إلى  ضمها  يقرر  أمامه د لم  المنظورة  مهمتان  ترتب  تو   .(224) عوى  قاعنتيجتان   دة على 

 هما: و   حصول المناقشة فيهو  جوب طرح الدليل في الجلسةو 

 شخصية:   لى معلومات بناءً ع  ي القاضييقضعدم جواز أن    -1

أن   جواز  عدم  عبر في  بالقضاء  القاضي    يقوم ففكرة  الكاذبة  الأخبار  نشر  التواصل  و   جريمة  سائل 

النتائج    علىبناء    جتماعي الا أهم  من  الشخصية  مناقشة  و   قاعدة  على  المترتبةمعلوماته  طرح   أوجوب 

دليلا   سواء كان  الجنائي  الج  ا مي  قر أم    يا  تقليد   الدليل  لأفي  لا  لسة  يحكم    يجوز نه  أن  قتضي بم للقاضي 

بدون حضور الخصوم و   حققه في مجلس القضاء  أوه بنفسه  آعلى ما ر   أومعلوماته الشخصية في الدعوى  

عتماد عليها مناقضا الا  يصبحمن ثم  و   تقييمهاو   قشتهالم تتم مناو   ، ن هذه المعلومات لم تعرض في الجلسةلأ

 القاضي  صفتين هناك تناقضا بين  إكذلك ف  ،(225) ة تسود مرحلة المحاكم  التي هة  واجالمو   الشفوية  لقاعدتي 

الشهادة  و  أن  إذ  حيز  تستلزمالشاهد  إلى  نقلها  ثم  الوقائع  تتدخل و   الدعوى   إدراك  العملية  هذه  في 

 التيالمؤثرات  و   غي ذلك من العوامل   إلى ذاكرته  و   دراكه إو   قدير لدى الشاهدعتبارات عدة منها عنصر التا

أقوال الشاهد حتى تمحيص و   تقديرالأمر من جهة القاضي    يتطلب لهذا  و   ةدير الشهاد ي في تق ا دخل كبله

أقواله مدى صحة  من  التحقق  النقد و   يمكن  ملكتى  من  له  لما  بذلك  جدير  إذا كان و   هو  أما  التفسي 

اع مع في صر   ها قتو   لرقابة المطلوبة إذ يقعبا  القيام عليه    فمن الصعب ه الشهادة القاضي نفسه  مصدر هذ

 . (226)التحيزو   يدلي بها بعيدا عن التأثيات الشخصية   التي أن تكون المعلومات    يستلزم مر  نفسه لأن الأ

 
 

 .476. ص لثبات الجنائي النظرية العامة ل (.2011) أحمد. هلالي عبد اللاه (224)
 .261. صل الإلكتروني ودوره في المجال الجنائيالدلي. ( 2016)( عثمان. حازم محمد حنفي 225)
 . 793. ص: دار النهضة العربيةمصر. ةيرح قانون الإجراءات الجنائش. (2016)محمود نجيب  .حسني( 226)
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 عدم جواز أن يحكم القاضي بناءً على رأي الغير:   -2

 جتماعي سائل التواصل الاو   جريمة نشر الأخبار الكاذبة عبرفي  القاضي    أن يقضي  أنه لا يجوز أما فكرة  

ال  ىعل  بناء يتقيد    غي فهىرأي  امما  القاضي  التعويل  به  اقتناعه عدم  أيضا في تكوين  رأي   علىلجزائي 

 إحدى هي  و   هذا الاقتناع من مصادر يستقيها بنفسه من التحقيق في الدعوى   يكونأن    يلزمبل    ،الغي

 كون دليلا ذلك أن يفي  جوب مناقشة الدليل في المواد الجنائية يستوى  و   قاعدة   على المترتبة    همةلما  النتائج

 إلى مستنداتها  و   قائع الدعوى و   لذلك لا يجوز أن يحيل الحكم في شأن  إعمالا  و   ، قمياأم دليلا ر تقليديا  

مطروحة   غي  قض  تستقيهاأدلة  و   قائعو   إلى المحكمة    تستند أن    أو دعوى  أوراق  تمن  لم  أخري  كن ية 

للدعوى  ممضمو  فيها  التي ة  للفصل  تكنو   تنظرها  البح ب  ىعلمطروحة    لم  بالجلسساط  نظر ث  ة تحت 

 . (227) الخصوم

عقيدة للقاضي يستقيها هو   على بناء  صدر الحكم  ي   ان كان من الواجب أن و   يلاحظ أنه   لكنه

فيها الا أن ذلك لا يعنى غيه    هذه العقيدة بنفسه لا يشاركه  تكوينفي    مما يجريه من التحقيقات مستقلا  

في هذه الحالة أن يبين ه ليع يجبحيث   ؛ه هوع بقتنامتى  ي من الأخذ برأي الخب عامةالقاضي بصفة   منع

 .الدعوى المطلوب منه أن يفصل فيهااعه بهذا الرأي باعتباره من الأدلة المقدمة إليه في  نقتا  أسباب

 

 

 
 . 794 ص. اءات الجنائيةشرح قانون الإجر (. 2016حسني. محمود نجيب ) (227)
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  جتماعيسائل التواصل الاو   عبر نشر الأخبار الكاذبة    إشكاليات مكافحة جريمة : المبحث الثاني

 : كالآتيثلاثة،  مطالب  ث إلى  م هذا المبح ، سيتم تقسييمةالجر تلك  فحة  مكاللتعرف على إشكاليات  

 صعوبة الحصول عليهو   خصائص الدليل الرقمي:  المطلب الأول

خلال   في  تعريفات  المن  السابقة  الدلالعديدة  أن  لنا  يتضح  الرقمي  من الدليل  بعدد  يتميز  الرقمي  يل 

 ص، تتمثل فيما يلي:الخصائ

 : جتماعيسائل التواصل الو   الكاذبة عبر الأخبار  يمة نشر  جر   جود أثر مادي في و  عدم

المادي  تحصيل  و   التحقيق الجنائي المحاكمة صعوبة في كشف   أوتواجه سلطة الاستدلال   في جريمة الأثر 

عبر الكاذبة  الأخبار  او   نشر  التواصل  أثر    جتماعيلاسائل  تترك  لا  جرائم    ؛(228)   خارجي ا  الأنها  لأن 

لأنها لا تترك في الغالب أية آثار مادية كتلك التي   ،لا سفك دماءو   ،فيهالا عنف    تيةالشائعات المعلوما

 ا لا بقع  و  فارغة لطلقات نارية  الا ظروف  و   ا لا سلاح  و   ا لا تخلف لا سكين  حيث إنها ، تخلفها الجرائم التقليدية

، لمجردةبالعين ا مرئية  غي  . إنما هي عبارة عن نبضات إلكترونية (229)   الماديةغي ذلك من الآثار    أو ية  دمو 

لا يمكن رؤيتها إلا من يث إنه  مكان تواجدها إلى درجة شبه منعدمة بحو  شكلهاو   تصل في حجمهاي فه

من   ىتمح  أوانات تتغي  يبو   أرقامحيث إنها  ؛  (230)   للعيان وسائل تقنية تظهرها  و   خلال الاستعانة بأجهزة

قد يترك و   .(231)  فنيةفهي جريمة  ،  يارجي مرئر خ جود أي أثو   يتم نقلها المعلومات دون   أو،  السجلات

فلا   جتماعي سائل التواصل الا و   قوع جريمة نشر الأخبار الكاذبة عبرو   يدل على الصلة على  االجاني أثر  

شخصه التتبع ،  تفُصح  للو   لصعوبة  الكالفحص  من  الهائل  بالأنظمة و   بيانات م  المدرجة  المعلومات 
 

محمود    (228) طاهر  القاسم.  المعلوماتية.  (2019)أبو  فيهاو   صعوبات"  الجرائم  التحقيق  العربية  و   سائل  الإمارات  مواجهتها".  كيفية 
 .127صرات جامعة الدول العربية. : منشو المتحدة

 .62الجديدة، ص مصر: دار الجامعة(. حجية الدليل الإلكتروني في مجال الإثبات. 2010مصطفى. عائشة بن قاره ) (229)
مصر: جامعة عين    (.رسالة دكتوراه).  مي في الإثبات الجنائي دراسة مقارنةحجية الدليل الرق.  ( 2021)الغفلي. محمد خليفة    (230)

 . 54شمس. ص
الد  (231) محي  محمد  )يعوض.  المعلومات"م(  1993ن  نظم  جرائم  في  المعاصرة  الجنائية  السياسة  عمل..  "مشكلات  للمؤتمر    ورقة 

. أعمال المؤتمر.  ئم الواقعة في مجال تكنولوجيا المعلوماتالجراللجمعية المصرية للقانون الجنائي في مجال الأضرار بالبيئة.  السادس  
 .368ربية. ص : دار النهضة العمصر
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التخزي،  التكنولوجيا السعة  تنامي  ما تحتويه من كميات ضخمة من و   الضوئيةو   ةالممغنط  للوسائل  نيةمع 

الإلكترونية إضافة إلى أن   إحدى هي  و   المعلومات و   البيانات الآثار  بتتبع  المحققين  تواجه  التي  الصعوبات 

 التعرف عليهم.و   هويتهم فيحبط محاولة المحققين بكشفهم  الكثي من الجناة يعمدوا إلى إخفاء 

  :زمن قصيرفي  سهولة محو الأدلة  .1

عبر النظام   تتدفقمرئية    ليستإلكترونية  نقاط  و   نبضات   هي لإلكترونية  صل من الوسائل اإن الدليل المتح

الفاعل أمر  طمسه    أو  االدليل كلي    محوعل أمر  الإلكتروني، مما يج إذ يقوم مرتكبو    .(232) لا  سه  امن قبل 

عبر الكاذبة  الأخبار  نشر  الا و   جريمة  التواصل  في با  جتماعي سائل  النبضا لتلاعب  ت الذبذبا و   ت 

 البيانات لإخفاء ما قاموا به من تسلل إلى قواعد البياناتو  ترونية التي تسجل عن طريقها المعلوماتالإلك

مة الرقابية فيدخلون إلى ضعف الأنظمستغلين  الإنترنت ما أجروه من تعاملات مع شبكات و   والمعلومات

يل. كما قد يتعمد مون بالتشغبها القائ  فلا يشعربرنامجه  من  برامج خاصة ض  إخفاء   أو   الإنترنتشبكات  

المعلومات بإرجاع الوضع إلى ما كان و  الجاني محو الدليل بعد إدخال التعديلات التي يريدها على البيانات

بعد   التعديل  قبل  من و   نسخها و   عليها  اطلاعهعليه  لابد  إنما  التقليدية  بالطرق  ذلك  يمكن كشف  لا 

جمع الأدلة لم ترد في القانون على   إجراءاتأن    ا وص  خص  (233)فنيةت طبيعة  نائية ذاج  تإجراءاام  استخد 

لا يترتب حيث إنه و   للثبات  ميزةخر يرى فيه آ لذلك يجوز للمحقق أن يباشر أي إجراء و  ،سبيل الحصر

 .( 234)   مساس بحرمة مساكنهم أوريات الأفراد  على اتخاذه تقييد لح

 

 

 
 . 56ص .ع. الطبعة الأولىالتوزيو  : دار الثقافة للنشرالأردن  .الجرائم المعلوماتية(. 2008نهلا عبد القادر ) المومني. (232)
: دار الكتب القانونية.  مصر.  نائية في جرائم الكمبيوتر والإنترنتمبادئ الإجراءات الجم(.  2007حجازي. عبد الفتاح بيومي )  (233)

 . 58ص 

 . 323الطبعة الأولى صمصر.  .التقاضي الالكتروني(. م2007إبراهيم. خالد ممدوح ) (234)
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 نقض الخبرة:  .2

التطور السريع بدرجة يصعب و   تقنية في غاية من الدقةو   فنيةو   ية ديدة علمتخصصات ع لى  ريمة عالجقوم  ت

تدريباتهم الأولي على و   أنماطها بمعلوماتهم العادية و   التحقيق التعامل مع كافة صورها و   على رجال البحث 

أجهزة   الخبرة  الإنترنتو   الحاسبتقنيات  بالبحثو   لنقص  القائمين  لدى  فيو   الكفاءة  ه هذ  التحقيق 

المستحقة في   والدلائل  الوصول إلى القرائنو   الفئة من الجرائمتوقع كشفهم لهذه  فيكون من العبث    ؛مالجرائ

 المحققين و   لذلك يلزم تدريب رجال الضبط،  افحصها فني  و   التحفظ عليهاو   كيفية معاينتهاو   ،مجال إثباتها

 ا. فيهالقضاة على معالجة هذا النوع من القضايا لتمكينهم من الفصل  و 

  غ عن الجريمة: لإبلا عدم ا .3

ليس بطريق الإبلاغ و  إلى أن غالبية الجرائم المعلوماتية تكتشف مصادفة  شراح القانون الجزائييتجه بعض 

 لجريمة الجرائم الحقيقي لإخفاء معالم امن ارتكابها فلا يعرف عدد هذه    طويلا    اقت  و   يعد و   بل   ؛(235)   عنها

يستخدم و  مرتكبيها. حيث  تتبع  تشفالج  صعوبة  البياناتو   ي ناة  إلكتر   ترميز   المنقولة عبر  أو   اوني  المخزنة 

 لإعاقة الوصول إلى الأدلة التي تدين المتهم إما لعدم اكتشاف الضحية لها  جتماعيسائل التواصل الاو 

يد و  مما  التشهي  من  لخشيته  نشر  إما  جريمة  في  عليه  المجني  عبر فع  الكاذبة  التواصل  و   الأخبار  سائل 

عدم    عي جتماالا الالتعاون  إلى  جهات  خوف  مع  ضارة   اتحقيق  دعاية  من  عليه  يترتب  ثقة و   مما  ضياع 

مشروع صناعي ضخم   أو مؤسسة مالية    أو قعت عليه شخصية مشهورة  و   إذا كان من   ا المساهمين خصوص  

له  أو حيلة  لا  ضعيف  على    شخص  فيصعب  الرد،  المخزنة كشف في  البيانات  على  الرقابة  أجهزة 

غيال  التلاعب في  البيا  المشروع  وصول  المخزنةو   ناتإلى  في و   ،المعلومات  التحقيق  عمل جهات  تعوق 
 

 .24. صلجنائي والتزوير في جرائم الكمبيوتر والانترنتالدليل ا(. م2007حجازي. عبد الفتاح بيومي ) (235)
Taking note of resolution 9, on computer-related crimes, adopted by the Eighth 
United Nations Congress on the Prevention of crime and the treatment of offenders, in 
which states were called upon to intensify their efforts to more effectively combat 
computer-related abuses. 

 : 1/6/2021التصفح في: الموقع على الشبكة الدولية. 
http://context.reverso.net/translation/arabic-english. 
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المتهم تدين  التي  الأدلة  عن  دون كشفهاو   البحث  الفنية تحول  التقنية  من  بسياج  محاطة   ضبطها لأنها 

 تكبة بقدرة عالية من الخبرة. ريمة مر أن الج  أو ،  ضبطهاو 

  صعوبات تتعلق بالختصاص: .4

جريمة  الأخبا نش  تعد  الكاذبر  عبر ر  اسائو   ة  الا ل  بسبب   جتماعي لتواصل  للحدود  العابرة  الجرائم  من 

المحلية المعلومات  شبكات  بين  الجغرافيةو   الإقليميةو   الترابط  الحواجز  معه  تلاشت  بشكل    الدولية 

يستط،  المسافاتو  المجإذ  هويتهيع  إخفاء  الإلكتروني  خلالو   ،رم  من  للشائعة  المكونة  المواد   واتأد  نقل 

إليهم،  لفةتمخ  دول موجودة في    ئلوساو  المرسل  إلى  الوصول  قبل  مختلفة  قارات  على ،  في  القدرة  نتيجة 

لجريمة في بحيث تقع ا،  النفاذ إلى قواعد البيانات في قارات مختلفةو   أخرى من شبكة إلى    االتنقل إلكتروني  

بيق  ائية في تطهات القضأمام الج  مما يشكل تحديا  ،  قواعد معينة بذلكو   تحكمها عدة قوانينو   عدة دول 

تنازع الاختصاص التشريعيو   يزيد من صعوبة التحقيق فيها، و   نونالقا القضائي بين و   هنا تنشأ مشكلة 

المرتكبة. بالجريمة  تثرت  التي  أيض  و   الدول  خا   ا تثار  التحقيق  لمشكلة  الدولة  إقليم  أدلة رج  عن  لبحث 

في جريمة نشر الأخبار ائية  الإجر و   عيةد الموضو  القواع ل فيخاصة في ظل اختلاف تشريعات الدو ،  الجريمة

التحقيق في هذه الجرائم مهمة و   مما يجعل مهمة جهات البحث   جتماعيسائل التواصل الاو   الكاذبة عبر

 شاقة. و   صعبة

  جود تعاون دول:و   صعوبة  .5

غيا التعإن  الأفرادو   اونب  بين  ج  ار  مؤثو   ارئيس    ا دور    يؤديالدول  و   الشركاتو   التنسيق  مد  نشرفي   ريمة 

ا عبرالأخبار  الاو   لكاذبة  التواصل  الدول  جتماعيسائل  الإقليمو   عبر  أساليب و   تتعدى حدود  انحسار 

، لإجرام المعلوماتياضح بين محترفي او   يقابله في ذات الوقت تعاون   ،(236)  إثباتها صعوبة    ومن ثم  المكافحة

 
 .438: دار النهضة العربية. صمصر ا.المسجلة إلكتروني  الحماية الجنائية للمعلومات م(. 2010عبد العظيم. عمر أبو الفتوح ) (236)
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يتبادلون و   فيما بينهمفإنهم يتعاونون    ؛ةالإجراميهم  إضافة إلى البرامج التي يستعين ها القراصنة في أنشطت

 في ظل قصور  ا خصوص  و   خطورة هجومهمو   الخبرات فيما يتعلق بأنشطتهم مما يزيد من فاعليةو   النصائح

 (237)   ة.ريمة المعلوماتيالمنفردة ضد الجو   عدم فاعلية سياسة الدفاع الخاصةو 

الباحث تثيها    أن  ويرى  التي  الأالمشكلة  نشر  الكاذخب جريمة  عبرار  التواو   بة  صل سائل 

قوعه إلا إذا تبين و  يمكنالتفتيش لا  على المترتب عليها، فالضبط  الواقعةتتعلق بإثبات الجرائم  جتماعي الا

 مرها أعلى الكيانات المادية يسهل اكتشاف    الواقعةلذلك فإن الجرائم  و   ،بالفعل  ارتكبتأن هناك جريمة  

تقع  و   ضبطها،و  التي  الجرائم  المعنو الكيانا  علىأما  يصت  فإنه  اكتشافهية  صورتها عب  على  ظلت  إذا  ا 

 أومستندات    أو أما إذا تحولت هذه الكيانات إلى مستخرجات  و   ذبذبات،  أوالمعنوية في شكل نبضات  

التي  الجرائم  إلى  الوصول  يسهل  فإنه  عليها.تُ   سجلات  على  و   رتكب  ذلك  الأخبار بتطبيق  نشر  جريمة 

إلا بوقوع السلوك المادي الذي به   العقاب عليها  فإنه لا يمكن  ،يماعجتصل الاتواسائل الو   الكاذبة عبر 

 .تقوم الجريمة

 

 

 

 

 

 

 

 
 

 . 153: دار النهضة العربية. الطبعة الأولى. صمصر. الإجرام المعلوماتي(. 2002)منصور. حاتم عبد الرحمن  (237)
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 مشكلة قبول الدليل الرّقمي و   جريمة نشر الأخبار الكاذبة :  المطلب الثاني 

  ن كــو ت   الــذي اعهــا  ن قت ا الــدعوى بنــاء علــى    في ثبــات أن المحكمــة تحكــم  الإ   في لجزائيــة  تســود التشــريعات ا   الــتي القاعــدة  

ــ ــديها مــ ــة لــ ــة  قد الم   ن الأدلــ ــق    في مــ ــة   أو أي دور مــــن أدوار التحقيــ ــمي  و     ، المحاكمــ ــا في ذلــــك إلا ضــ ــلطان عليهــ لا ســ

ــبب  و   القضـــاة  ــدليل دون    اقتناعهـــا لا تطالـــب إلا ببيـــان سـ ــرار لا تلـــزم    فهـــي خـــر  آ بـ ــته   بإقـ ــن المـ ــهادة    أو م  صـــادر مـ شـ

 . ( 238) قتنعت له إلا إذا ا   خبي قدمه   أي ر   أو شهادة دفاع نفت التهمة عنه    أو إثبات أسندت الجريمة أليه 

منهـا المحـاكم قناعتهـا ليسـت محـددة حصـرا لكـن القـانون ذكـر    يتسـتق الـتيكما أن الأدلـة الجزائيـة  

الكشـــوف  و   محاضـــر التحقيـــقو   شـــهادة الشـــهودو   المحاضـــرو   قـــرارالإ  فيتتمثـــل  و   الغالـــب الشـــائع   وهـــي  بعضـــها

ــة الأخــــرى ــارير  و   الرسميـ ــ،  الخــــبراءو   الفنيــــينتقـ ــام ليشــــبــــنص  القــــانون  اء  ثم جـ   :ا مـــن الأدلــــة بقولــــهمل غيهــــعـ

تقـدير كافـة الأدلـة    فيعلى ذلك فإنه يكون للقاضـي كامـل الحريـة  و   "الأدلة الأخرى المقررة قانوناو  ن"والقرائ

  يعــرضو   دلــة فيأخــذ بمــا يطمــئن إليــه مــن أدلــة جميــع هــذه الألــه أن يفاضــل بــينو   الــدعوى  فيالمطروحــة عليــه  

 .رىخأن أدلة ه معما لا يطمئن إلي

الأدلـة    اعتبـاربـذلك يمكـن  و   ،التقليـديذات الحجيـة المقـررة للـدليل   الرقمـيللدليل المشرع ر قد أقو 

ــة   ــة  هـــيالرقميـ ــا شــــروط معينـ ــة إذا تـــوافرت فيهـ ــة مقبولـ ــة    وللقاضـــي  أدلـ ــع    تقـــدير  فيالجنـــائي الحريـ أدلــــة  جميـ

لـــك  في ذ  ويســـتوي  مشـــروعا  كـــان منـــه طالمـــا    اســـتمدتالـــدعوى الجزائيـــة بغـــض النظـــر عـــن مصـــدرها الـــذي  

ثبــات مفتــوح علــى مصــراعيه أمامــه يأخــذ بأي  ب الإافبــ  الرقمــيالــدليل الجنــائي  و   التقليــديدليل الجنــائي  الــ

 .(239) الحقيقة  إلىذلك بغية الوصول و   يطرح كل دليل يدور الشك حولهو  جدانهو  دليل يطمئن إليه

م المحكمة سواء  أماية  ا الثبوتلق بقوتهيتعتتميز المستندات الإلكترونية بطابع خاص تنفرد به فيما  

 بإثبات الشرط المفترض فيها.  أوفيما يتعلق بإثبات أركان الجريمة  
 

 .216. ص1طالتوزيع. و  : دار الحامد للنشرالأردن . شرح قانون أصول المحاكمات الجنائية   .(2009) منذر ءعبد اللطيف. برا (238)
أمي فرج.  يو   (239) الإلكترونية والا.  (2016)سف.  للجريمة  الجنائي  العربية الإثبات  للتشريعات  مقارنة  "دراسة  القضائي بها  ختصاص 

 .365لوفاء القانونية. صمكتبة ا  مصر. والأجنبية".
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د  ولما كان القاضي الجنائي يتمتع بحرية في تكوين عقيدته، فإنه ليس هناك ما يمنع من أن يستن

المخرجات   تلك  أن  بيد  الآلي.  الحاسب  مخرجات  على  الاقتناع  ذلك  تكوين  بسوافي  يانات ء كانت 

رقية يصح اعتبارها قرينة  و   على مخرجات  أوشريط ممغنط    أوعلى ديسك    أوداخل الجهاز    في  جلةمس

قرائن   التلاعب  أخرى تضاف إلى  المخرجات يمكن  تلك  أن  الجنائي، ذلك  القاضي  اقتناع   لكي تكون 

دليلا  و   فيها اعتبارها  يصح  بحيث  القوة  من  الصاد  ا احد  و   ليست  الحكم  با يسند  ذلك و   لإدانة.ر  يطرح 

الثبوتية لمخرجات الحاسب الآلي أمام القاضي الجنائي، أما أمام القاضي المدني، فإن تلك مسألة الق وة 

، إلا إذا صدر قانون ينظم من ثم فإنه يصعب الاستناد إليهاو   المخرجات تتعارض مع المحررات التقليدية،

 لمسألة في الموضوعات المدنية.تلك ا

الثبو القوإذا كانت   للمسوة  الجز اد تنتية  القاضي  أمام  الإلكترونية  التشريعت  اللاتينية  ائي في  ات 

من القوة الثبوتية أمام القاضي الجنائي   ها أوجه من الضعف، فإن تلك المستندات كانت مجردة أصلا  يعتري

التشريعا الأنجلو  في  المقيد،  –ت  الإثبات  نظام  تعتنق  التشريعات  تلك  أن  بسبب  تكن   لم و   أمريكية 

لي قد نظمها القانون في تلك التشريعات. هذه الطائفة من التشريعات لم تكن تقبل الآ سب  جات الحامخر 

إذا كانت مشفوعة بشهادة صاحب الجهاز   القاضي الجنائي إلا  مدير   أو مخرجات الحاسب الآلي أمام 

 .(240)   عنها المسئول    أو   النظام

الجنائي   اصول إلى  لو ابهدف  مباشرة     موجه   إجراءفالإثبات  الحقيقة   اطبق    ائيلقضاليقين  لمعيار 

نفي آخر يتوقف عليه إجراء قضائي، بمعنى آخر هو إقامة   أوأي تكيد    أوذلك بشأن الاتهام  و   ،ةالواقعي

 .(241)  معيننسبتها إلى فاعل  و   قوع الجريمةو   الدليل على 

 
 .376. ص حجية الدليل الرقمي في الإثبات الجنائي. (2021)الغفلي. محمد خليفة  (240)
 . 377لمصدر نفسه. صا (241)
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 ة،نويلمعالأدلة امد نظام  تعتوبالرجوع إلى النظم السائدة في معظم التشريعات المقارنة، نجد أنها  

اسعة في تقدير و   بمقتضاه يتمتع القاضي بحريةو   هو يقوم على مبدأ الاقتناع الشخصي للقاضي الجنائي،و 

 .(242)   أمامهدلة المعروضة  ة الأقيم  حوللتكوين قناعته القضائية   تام ا   الأدلة، حيث يوفر له استقلالا  

 

  : اتسلطة القاضي الجنائي في قبول دليل الإثب

لمبدأ الاقتناع الشخصي، فهو   طبيعية عليه في الدعوى نتيجة  المعروضة دلة  تقدير الأة القاضي فيريح تعُد

 .(243)   أنه لم يقتنع به  مادامبالبراءة لتوافر دليل معين   أوغي ملزم بإصدار حكم بالإدانة  

لا يملك فت،  إثبا  ليل د  و هؤدي إلى اليقين  ي  دليل كل    أصبح للرغبة في حماية الحرية الفردية،    افنظر  

يختلف الإثبات الجنائي   وبذلك ،  (244)   أي دليل منها، بدعوى أنه غي مقبول في الإثبات  القاضي استبعاد

إن كان قانون  و   ة في المسائل المدنية، عن الإثبات المدني، فأدلة الإثبات حرة في المسائل الجنائية، بينما هي مقيد 

الإثبات في المسائل المدنية نظمه    إلا أن ات،  وص في البين ص ن ال   بعض   سوي أصول المحاكمات الجنائية لا يتضمن  

 . ( 245)   التجارية و   بذاته، بشأن البينات في المواد المدنية   منفصل قانون  

على دوره  ني الذي يقتصر  ي المدالقاض  مثل دور   ا سلبي    اكما أن دور القاضي الجنائي ليس دور  

 بل سلطته إن دوره إيجابي، فمن   ، بل أغلبجح أيها  ى، ثم ير دعو الموازنة بين الأدلة التي يقدمها أطراف ال

 . (246)  الحريةبمنتهى    يكون قناعتهالطرق، ثم    بجميع ذلك  و  تحرى الحقيقة،  اجب عليه و 

 
إلياس.    (242) ا.  ( 2005)أبو عيد.  المحاكمات  الإثبات في أصول  النص   الجنائيةو   لمدنية نظرة  مقارنة،    ةالفقه": دراسو   الاجتهادو   "بين 

 .203زين الحقوقية. ص : منشوراتلبنان 
الإجرا.  (2015)لال. أحمد عوض.  ب  (243) مشروعة في  بطرق غي  المتحصلة  الأدلة  استبعاد  المقاعدة  الجنائية  دار  مصر.  قارنة ءات   :

 . 84النهضة العربية. ص
منشأة المعارف،   :مصر،  قانون الإجراءات الجنائية مع تطوراته وأحكام النقض في مائة عام.  (2012)المرصفاوي. حسن صادق.    (244)

 .217ص
الد15المادة )  (245) بتقديم  أنه: "لا يجوز الأمر  التجاري الجزائري تنص على  القانون  القضاء إلا في قضايا قوائم الجرو   فاتر( من  ، إلى 

 ". في حال الإفلاسو  قسمة الشركة،و  الإرث،
أحكام مح.  (2009)  هرجه. مصطفى مجدي  (246) الجنائية في ضوء  المواد  النقض الإثبات في  المطبمصر.  كمة  دار  الجامعية.  و :  عات 

 .54ص
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 :القتناع الشخصي للقاضي الجنائي

صاء  ستق في ا الكاملة  للخصوم في الدعوى، فللقاضي الحرية  و   لمسائل الجنائية للقاضي تنصر حرية الإثبات في ا 

الذي يمكن تعريفه  و   مرجعيته هنا لاقتناعه الشخصي. و   نوع معين منها غي مقيد ب   في ذلك   هو و   الإثبات   أدلة 

 . ( 247) ونية" "التقدير الحر المسبب لعناصر الإثبات في الدعوى، فهو البديل عن نظام الأدلة القان   : بأنه 

ر، لمو تقديره لاضي عند  القخاصية لتفاعل ضمي    اتذ  ا تاز بكونهة تمفالاقتناع هو حالة ذهني

ذاتيةف عن  يعبر  المبدأ  و   ،(248)   القاضيشخصية  و   الاقتناع  القاضي الأول  :  شقينفي    يتجلىهذا  حرية 

، والثاني بدليل  اعة القنهذه  في تكوين    التقيد قناعته من أي دليل يطمئن إليه، دون    كون تالجنائي في أن  

 . (249)   يهلع المعروضةحرية القاضي الجنائي في تقدير الأدلة  

أن يخضع   ب، فيج(250)   الكاملصل إلى حدود التحكم  ت، يجب ألا  ذهتقدير هحرية الأن  ى  عل

خشوع في و   يحصله القاضي في صمت  اعقلي    أو  اذهني    المنطق، باعتباره عملا  و   للعقل  ادائم  اقتناع القاضي  

 سلامة الطوية.و  خ من الصدقمنا 

التثبت   في  القاضي  حرية  فإن  عليه،  فالا  عنام ا  تم ف  تلتخوبناء   الحر  لتحكم،  أن تثبت  يعني 

 اجبه القضائي. و   مراعاة  ىسو في تقييم أدلة الإثبات دون قيد   له الحريةالقاضي  

تخلعان عنه ومما سبق ذكره، يتضح لنا أن الاقتناع الشخصي للقاضي الجنائي يتميز بخاصيتين  

 خاصية النسبية.و   هما: خاصية الذاتية،و   التحديد، و   صفة الوضوح 

 

 

 
 .14دار محمود للنشر. ص مصر: ئية العادلة.المحكمة الجنا و  ي. تسيس الاقتناع القضائ(1999)الجوهري. كمال عبد الواحد.  (247)
ريعة والقانون وتطبيقاتها  سلطة القاضي الجنائي في تقدير أدلة الإثبات بين الشـ  (1424)ن صالح بن رشيد. الربيش. عبد الله ب (248)

 .75وم الأمنية. ص جامعة نايف العربية للعل السعودية.. (رسالة ماجستي).  المملكة العربية السعوديةفي
 .774ص. 12الطبعة : دار النهضة العربية. مصر .ئيةالوسيط في قانون الإجراءات الجنا. (2016)سرور. أحمد فتحي.  (249)
 . 774المصدر نفسه. ص  (250)
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  :ئينالجالقاضي اين يقين  تكو 

يكون  إن   الذى  الذهني  النشاط  القاضيهدف  يو   قناعة  موضع الذي  الدليل  على  تكون   قع  التقدير 

الحقيقة،  إلى  الوصول  تكو   يقصدو   بهدف  لا  قد  التي  القضائية،  الحقيقة  هنا  الحقيقة –ن  بالحقيقة 

ة إثبات ل مسأ  في   تام ين العلى اليقول  الحص  صعب من ال حيث إنه  هي ذاتها الحقيقة الواقعية،    -القضائية

أولهما أنه   :سببينإلى    اذ يعود هو   ،(251)   الخصوصجه  و   الأفعال الجنائية علىو   ة، عام  صفةالوقائع المادية ب

د يوج الذي لا    -اليقين المادي للحقيقة   –  تام أي دليل يمكن أن نصل بواسطته إلى اليقين ال  يوجد  لا 

عمل ذهني   تج عنناحيث إنه  ة الذاتية،  فبصي   القضائيز اليقين تم  وثانيهما،  علم الرياضيات  خارج إطار 

 . (252) آخرو    قاضٍ التنوع في التقدير بينو   عقلي مما قد يعرض اقتناعه إلى الاختلاف   أو

 

  :مبدأ حرية القناعة الوجدانية للقاضي الجنائي

اتركت    لقد الإثبات  جبين  على  المميزة  بصمتها  المجتمع  تطور  مراحل  من  مرحلة  ه غتصبو   ائي،لجنكل 

 .(253)   فيهالتاريخية السائدة  و   الدينيةو   ةجتماعيالاو   الاقتصاديةو   السياسية  حوالتعكس الأ خاصة،    بصبغة

حيث إن نائي،  اقتناع القاضي الجتكوين  وقد أخذ قانون الإجراءات الجزائية الإماراتي بمبدأ حرية  

مع ذلك و   هيد تكونت ل   اعة التي لقن" يحكم القاضي حسب ا  :على أنهتنص  ( من القانون  209المادة ) 

أن السابق  يتضح من النص  و ،  يجوز له أن يبنى حكمه على أي دليل لم يطرح على الخصوم في الجلسة"لا

لإدانة با  كميحو   ي يطمئن إليه،ه من الدليل الذ تناعاسعة في تكوين قو   له سلطة تقديريةالقاضي الجنائي  

 
 النشرو   للطباعة  . الجزائر: دار هومةمحاضرات في الإثبات الجنائي، النظرية العامة للثبات الجنائي   .(2007)نصر الدين. مروك.    (251)

 .629ص الجزء الأول. التوزيع.و 
 .406 . صالنظرية العامة للثبات في المواد الجنائية (.2011) أحمد، هلالي عبد اللاه (252)
 . 31المصدر نفسه. ص (253)
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في التحقيق   كتوبالقاضي الجنائي بما هو م زم لتلا يو   .(254)  ناعهقتاو  لما يمليه عليه ضميه ا ق  طبلبراءة  با أو

 . (255)   ذلكفي القانون نص على خلاف  كان في محاضر الاستدلالات، إلا إذا    أوالابتدائي  

ه تناعبحرية القاضي الجنائي في تكوين ق  (256) ة العليا في أحكامها  الاتحاديالمحكمة    أخذتوقد  

التعزير ا في  تقديرهو   ة ع الأدل جم اسعة في و   بسلطة   ه تمتععلى  مؤكدة     اترتيب  ستخدم  ية، فلا ينطاق الجرائم 

 أدلتها تقييمو   ائع في الدعوىقيطرح الأدلة الأخرى، ففهم الو و   أن يستند إلى دليل   له و  في الأخذ بها، امعين  

 كمةاستخلاص الحقيقة منها يدخل في اختصاص محو   بالاعتبار  اجدير  و   اكمة راجح  ترجيح ما تراه المحو 

رقا  الموضوع قناعرغم  و   .(257)   عليها   ة بدون  تكوين  في  المحكمة  حرية  فإن  تبنى تذلك  بأن  مشروطة  ها 

بما إليها إلى النتيجة التي انتهى الحكم   وصلتو   ها من الأوراق،أصللها  ةعلى أسباب سائغقناعتها المحكمة 

 .(258)   فيهابكافة الأدلة المقدمة  و   أحاطت بظروفها، و   ينبئ أنها محصت الدعوى

 

  :لى حرية القاضي الجنائي في قبول دليل الإثباتدة عالوار   القيود

يوجد لاو   ،(259)   حكمهالقاضي الحق في    ةبإصا التشريعات الإجرائية الجنائية هو    نشدهتغرض  أسمى  إن  

تصور قيام الم  اد حياة الحق، أي ليس منمعدليل الإثبات هو  بمعزل عن دليله عند المنازعة فيه، فلحق  ا

الدليل أمام القضاء بالطرق قديم تالذي يعني و  يها مسألة الإثبات القضائي، ف ن تثور ية دون أ ضائدعوى ق

 .(260)  للحقالتي حددها القانون لإثبات المصدر المنشئ  

 
 . 83: دار النهضة العربية. ص. مصرجراءات الجنائية في التشريع المصريلإا. (2015)سلامة. مأمون  (254)
 . 456: دار النهضة العربية. صمصر .شرح قانون الإجراءات الجنائية. (2018)ار. فوزية. عبد الست (255)
جلسة  (  256) جزائي،  نقض  العليا،  الإماراتية  الاتحادية  الطعن25/6/194المحكمة  جزائ  6لسنة    19رقم    ،  ع،  جلسة  يق.   ،

23/3/1994. 
 م، ق. ع. شرعي.1991لسنة  162 ، الطعن رقم6/3/1993المحكمة الاتحادية الإماراتية العليا، نقض جزائي، جلسة ( 257)
 ق. ع. جزائي. 19لسنة  90رقم  ، الطعن10/11/1993لعليا، نقض جزائي، جلسة المحكمة الاتحادي الإماراتية ا( 258)
ا في المملكة تطبيقاتهو   القانون و   سلطة القاضي الجنائي في تقدير أدلة الإثبات بين الشريعةرشيد.    نلربيش. عبد الله بن صالح با  (259)

 . 146عربية السعودية. ص ال
 .500: دار الجيل للطباعة. ص مصر. حكام الجنائية وأوامر التصرف في التحقيقضوابط تسبيب الأ. (1986)عبيد. رؤوف.  (260)
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الإثبات    وهناك عدة مذاهب أساسية  بدليل  الجنائي  القاضي  اقتناع  إمكانية  : (261)   هيتحكم 

 مذهب الإثبات المختلط.و   القيد،   أو وني ات القانثبمذهب الإو   المطلق،  أومذهب الإثبات الحر 

  اوقد أخذ المشرع الإماراتي في تنظيم الإثبات بالمذهب المختلط بحيث لم يجعل دور القاضي سلبي  

استكمالها، لتمكينه من الوصول إلى الحقيقة فللقاضي أن يوجه و   قدير الأدلة بل خوله سلطات في ت  ا بحت  

 .(262)   الاقتضاءانتداب خبي عند  و   اينة المتنازع فيهال لمعالانتقو  فسهاليمين المتممة من تلقاء ن

 

 : الرقمية لكي تكون مقبولةالشروط الواجب توافرها في الأدلة الثبوتية  

 وجدنه تأقناعته من أي دليل يطمئن إليه، إلا    يقضي الجنائي في أن يستالقا حرية  إذا كان الأصل هو  

 : على النحو الآتي،  (263)   بهام االالتز   ى القاضيعل بيج على هذا الأصل  بعض الضوابط  

 مشروعة: الشرط الأول: الحصول على الدليل الرقمي بصورة  

ية للتشريعات الجنائية الحديثة، إلا أنها ركائز الرئيسال  إحدى   تعدالعقوبات  و   عدة شرعية الجرائمرغم أن قا

اعدة بقاعدة ثانية هذه الق  عيمد ب ت واجالإنسان، لذلك كان من ال  حرية على    فاظ ح لها لبمفردلا تكفي  

ي نحو  على  المتهم  قبل  تتخذ  التي  الإجراءات  تنظيم  الفردية،و   الحقوقاحترام    كفلتحكم  هذه و   الحريات 

الإجرائية  تُسمى  القاعدة   الجنائي،  أوبالشرعية  الدليل  مشروعية  ضرورة  و   قاعدة  بها  ق  وافتيقصد 

الدليل، مع  للحصول على  أدت  التي  الال  الإجراءات  المو   قانونيةقواعد  جدان و   ضمية في  ستقر الأنظمة 

 .(264)  المتمدن المجتمع  

 
رزق.    (261) يحيي  صالح  الحديثة.  (2008)ناجي.  الإثبات  أدلة  تقدير  في  الجنائي  القاضي  مقارنة"  .سلطة  رسالة  ).  "دراسة 

 . 56الدراسات العربية. صو  هد البحوث: مع(. مصراجستيم
العوفي(  262) سلامة  ماهر  التقليدي.  (2015)  القاضي.  التزوير  جرائم  االإلكترونيو   أحكام  لجرائم  تصيلية  دراسة  قانون  :  في  لتزوير 

 . 103القضائي. ص التزوير الإلكتروني في دولة الإمارات العربية المتحدة. معهد دبيو  القوانين الخاصةو  العقوبات
 . 44جامعة القاهرة. صه(. مصر: رسالة دكتورا). نظرية القتناع الذات للقاضي الجنائي. (1985)سويدان. مفيدة  (263)
 . 497. صالجنائي  تالنظرية العامة للثبا (.2011) أحمد. هلالي عبد اللاه (264)
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ر من خلالها إخضاعه للتقدييتم التي و  في عملية الإثبات  مقبولا  و  االدليل مشروع   صي وعليه، لا ي

إذا   عنه  تمإلا  البحث  عملية  عليه،   أوت  التي  و   الحصول  بالطرق  القضاء  إلى  تقديمه  ها حددعملية 

 .(265) نالقانو 

 توقيع   إلى إثبات سلطة الدولة في إضافة  حرية المتهم،  كفالةمة الجنائية تقوم على  الخصو ن  حيث إ 

ثم   ،(266) العقاب  تجا يجب  فإنه    ومن  السلطة  هذه  توافر  يثبت  أن  القاضي  خلال على  من  المتهم  ه 

 أوإذا جهل  ما  ، أ(267) ها القانون حددتؤمن الضمانات التي  و   الحرياتاحترام  م فيها  تيمشروعة    إجراءات

هو و   ها،اتخذ الخطوات التي    نتيجة ه لأنه  كونل قاعدة قانونية فإن هذا ينعكس على الاقتناع الذي  تجاه

العم أجراها بطريقة  لنتيجة  التي  تتصل   هذامؤدي  و   ،(268)ادالفس  أوالخطأ  يشوبها  يات  السمة  أن هذه 

 .(269) همحبكيفية تحديد ملا  أوبالمنهج القضائي في الاقتناع    اثيق  و  اتصالا

ية الخاصة بحماية الأشخاص في مواجهة مخاطر المعالجة الآلية للبيانات ذات  تفاقلت الاتناو   قد ول

م ضرورة 28/1/1981وروبي في  الطبيعة الشخصية التي صادقت عليها لجنة الوزراء التابعة للمجلس الأ

المضبوطة   البيانات  بطرق مشروعةت ممو   ، كاملةو   دقيقة و   صحيحة تكون  أن  ظها حف  مدة تكون  أن  و   ، دة 

زمني   إفشاؤ و   ، امحددة  الأامهاستخد   أو ها  لا يجوز  لها  هداف ا في غي  شخص في حق كل  و   ، المخصصة 

ها إذا كانت إزالتو   مناقضتهاو   تعديلها و   تصحيحهاو   على البيانات المسجلة المتعلقة به   الاطلاعو   التعرف

 يلزم بضرورة فذلك  ،  ةقانوني  شرطة غي ال  ة في ملفاتالموجودالحاسب الآلي  طلة. أما إذا كانت بيانات  با

البيانات القانونيةلم  ا ق  بط ا كدليل جنائي  عمالهاست  لا يمكنو   ،محو هذه  الأدلة غي  استبعاد  الحفاظ و   بدأ 

للحق في الخصوصية. فيجب التقيد   ا مشروعة احترام    ة م الحصول عليها بطريقعلى سرية البيانات التي يت
 

 .798ص . ئي (. النظرية العامة للثبات الجنا2011أحمد. هلالي عبد اللاه ) (265)
خرجة من الإنترنت. مقال منشور على شبكة الإنترنت لغافري. حسين بن سعيد. سلطة القاضي الجنائي في قبول الأدلة المستا  (266)

   www.omanlegal.net، في: 1/7/2021تاريخ الدخول 
 . 751. صالوسيط في قانون الإجراءات الجنائية . ر. أحمد فتحيو سر  (267)
 . 9: دار الجامعة الجديدة للنشر. صمصر ثبات. مبادئ الإثبات وطرقه.قانون الإ. (2009)منصور. محمد حسين  (268)
 .32. ص العادلةتسيس الاقتناع القضائي والمحاكمة الجنائية الجوهري. كمال عبد الواحد.  (269)
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حتى يرد نص"هي قاعدة   –في المعاملات    –الإباحة    ءالأشيا  الأصل في: "بقاعدتين هما: الأولى: قاعدة

التجريم الواجب صدور قانون ينظم الإثبات الجنائيو   موضوعية تحكم شرعية   ، الجزاء الجنائي فكان من 

العلميةيدُخو  الأدلة  فيها  الجنائي  و   ل  الإثبات  بقانون  أخذت  التي  الإلكتروني كالدول  الدليل   مثل منها 

البراءة حتى يصدر حكم جنائي بات" هي قاعدة شرعية نسان  دة: "الأصل في الإاعية: قالثانو   .نيابريطا

ها دون انتهاك حق إجرائية تحكم كل مراحل الدعوى الجنائية. بأن كل الأدلة يجب أن يتم الحصول علي

النادلالأ  أورجات الإلكترونية  يجب أن تكون المخ  لذلك و   أساسي للمتهم حتى لا يحكم ببطلانه. ة جمة 

الح الآلي  عن  بالإدانةيممشروعة حتى  و   سليمة اسب  الحكم  ادعىو   ،(270)  كن  من  على  البينة   لقاعدة 

 يترتب على هاتين القاعدتين ما يلي:  ومن ثم   احدة. و   جهان لعملةو 

النصوص في تحصيل الدليل: يجب أن يتفق الإجراء الذي نتج عنه الدليل الناتج عن احترام  ورة  ضر  .1

يتعين على القاضي الجنائي أن و   المجتمع.   عندالثابتة  القانونية  نظمة  الأ و   عدمع القوالي  الحاسب الآ 

خلال   من  للمتهم  العقاب  في  الحق  الحريات   إجراءاتيثبت  فيها  تحترم  فيهو   مشروعة  ا تؤمن 

 كانت ناتجة عن الحاسب الآلي.  أو ها القانون سواء كانت الأدلة تقليديةحددالضمانات التي  

تحصنسان  الإ  وق حقاحترام   .2 مجرد عند  على  الدليل  مشروعية  تقتصر  لا  الإلكتروني:  الدليل  يل 

التي ينص عليها المشرع    التطابق القانونية  القاعدة  أيض  فقط  مع  اعاة إعانات حقوق ر م  ا بل يجب 

الدوليةتفاقالاو   المواثيقو نسان  لإا العامو   ات  النظام  المجتمع و   قواعد  السائدة في  الآداب  ما و   حسن 

اتقرر  الاستجواب  الحديثةلدساتي  ه  في  الأساسية  القواعد  تنظم    التفتيش و   الحبسو   التوقيفو   التي 

الإ،  غيهاو  التي "تجرد  للوسائل  اللجوء  يقتضي رفض  المشرع بها مما  يتقيد  قدراته   نسان بحيث  من 

جهاز كشف و   ، ما يسمى مصل الحقيقة  أوالذهنية" لأنها نوع من "التعسف" كالعقاقي المخدرة  

ار مبدأ حرية الإثبات الذي يمكن الاعتماد عليه من كل طرف من أطراف قر ... الخ فإ،  الكذب
 

 .34. ص. كمال عبد الواحد. تسيس الاقتناع القضائي والمحاكمة الجنائية العادلةيالجوهر ( 270)
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الوجدانية للقاضي   لا يعني مبدأ القناعة و   القاضي و   مة االنيابة العو   الدعوى الجنائية بما في ذلك المتهم

 يا  يجده القاضي مؤد إنما غايته كشف الحقيقة من أي سبيلو  ،الشخصي هواهفق و   الجنائي أن يحكم

عليه في ذلك سوي ضميه إذ ليس من حقه مسايرة أفكاره الخاصة في تقدير   دون رقابة ب و   إليها

الحكم حقلا   تقدير  يكون  أن  فلا يجوز  فالمحكمة   الأدلة  الشخصية،  تراقب صحة   للفكار  العليا 

الموضوع  محكمة  اقتنعت  بماذا  استخلاصه  طريقة  لا  اقتنو   الدليل  لماذا  فإن و   عت؟.ليس  ثم  من 

يتم بغي نص في قانون الإجراءات الجنائيةالتفتيش للحا يتم الحصول،  سوب يمكن أن   بشرط أن 

ك من يتصرف . لذل(271)   الخداع  أوالغش    أوالتدليس  ام  استخد نزيهة دون  و   بطريقة شرعية  عليه

المؤاخذة مع اجباته فيستو   في   ا مخالف  و   في عمله   اجه مخالف للشرعية الجنائية يعد مقصر  و   على حق 

 .(272)   لتعويضا

أمينة  .3 بطريقة  الدليل  تحصيل  الحقيقةو   وجوب  عن  البحث  في  مجال  ،  نزيهة  في  عن   البحثسواء 

التقليدية في  ،  الجرائم  التنقيب  مجال  في  الكأم  الأخبار  نشر  عبرجريمة  التواصل  و   اذبة  سائل 

 أوالأمانة  صوص تتعلق بمبدأ  ائية لا يتضمن أية نز فرغم أن قانون الإجراءات الج  ،(273)   الاجتماعي 

القضائيةا الحقيقة  عن  البحث  في  الفقه،  لنزاهة  أن  المبدأ و   إلا  هذا  يقرر  مجال ،  القضاء  في  سواء 

يعد من الطرق و   ،نزيهةو   ية بطريقة شرعيةمن بينها المخرجات الإلكترونو   التنقيب عن الأدلة الجنائية

النا  سائل و   اذبة عبرالأخبار الك   جريمة نشرتجة عن  غي المشروعة الحصول على الأدلة الإلكترونية 

الا المادي   أو ،  الخداع  أو الغش    أوالتدليس  ام  ستخد با،  جتماعيالتواصل  في و   الإكراه  المعنوي 

الوصول إلى ملفات البيانات المخزنة   أو  معلوماتيم  مواجهة المتهم المعلوماتي من أجل فك شفرة نظا

الخ يستدع  أو،  ...  المعلوما  ى أن  معه في المتهم  للتحقيق  ليلا  مت  توقيتات  تي  ساعات   أو  أخرة  في 
 

 .121ص  دار النهضة العربية. . جمهورية مصر العربية:حجية المخرجات الكمبيوترية(. 2008لاه )ال هلالي عبد .أحمد (271)
 .107. ص  تقدير الأدلةسلطات القاضي الجنائي في(. 2006زيدان. فاضل ) (272)
 . 121ص. حجية المخرجات الكمبيوترية في الإثبات الجنائي(. 2008هلالي عبد اللاه ) أحمد. (273)
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إطالة التحقيق لمدة طويلة بغية معرفة معلومات معينة حول   أو،  بصفة متكررةو   مبكرة من الصباح 

قنوات إرسال   أو خريطة تدفق البيانات    أوارة البيانات  نظام إد  أو  Data Baseقاعدة بيانات  

للنظا  أوالبيانات   التفصيلي  المعلوماتيالتصميم  الإ  أو،  م  شبكات المراقبة  على  بعد  عن  لكترونية 

  مما يجعل الدليل غي مشروع.   معمول به الحاسب الآلي دون مسوغ قانوني 

وزن البيانات المستخرج عن طريق و   ةملقيمراعاة كل الظروف عند تقدير او   يجب مراعاة حق الدفاع  .4

 . (274)  قضيةالمقبولة في الإثبات بالنسبة لكل  و   الحاسوب

إذا كانت الوسيلة    : لبراءة: الرأي الأول: اشتراط المشروعية في دليل البراءة با   أو لإدانة  با ل  مشروعية الدلي  .5

،  عدم التعويل عليه و  ، الدليل  ذلك إهدار   يتوجب فإنه    ؛ غي المشروعة التي توصل بها إلى الدليل الإلكتروني 

في الوصول  ية  شروعية الغا م شرف    يعد لحقيقة ا  إلى مشروعيتها في الوصول  و   إلى أن شرف الوسيلة   ا استناد  

لإثبات البراءة.    يحرض على ارتكاب الجرائم توسلا  و   الحريات و   العمل بغي ذلك يدمر الحقوق و   للحقيقة. 

يترتب على بطلان  ات الجزائية السعودي على أنه "لا الإجراء   ( من قانون 190إلى نص )المادة    ا استناد  

القاعدة هي  ف  ، ة له إذا لم تكن مبنية عليه" اءات اللاحق الإجر  لا و   ة عليه الإجراء بطلان الإجراءات السابق 

أن الإجراء الباطل يمتد بطلانه إلى الإجراءات اللاحقة عليه إذا كانت هذه الإجراءات تترتب عليه مباشرة  

ليه  ة سواء تم التوصل إ ع بقاعدة استبعاد الدليل الجنائي الذي تم الحصول عليه بطريقة غي مشرو   العمل 

على الحقوق الأساسية للمواطن فيتعين استبعاده من    اعتداء    ا كان متضمن  و   اشرة ريقة غي مب بط   أو مباشرة  

يسهم في    أو زاع مباشرة فيتبعه  أي يتصل بموضوع الن   ا موضوعي    أو   ا ملائم    لو كان دليلا  و   جلسة المرافعة حتى 

بني على باطل  : "كل ما  دة ءة فالقاع ل البرا دلي و   لا القاعدة بين دليل الإدانة و   لا تفرق النصوص و   إثباته 

 
نت والاستدلال كوسيلة لإثبات الجريمة المرتكبة عبر مكافحة الجريمة المعلوماتية عبر شبكات الإنتر م(.  2019مد ممدوح. )بدير. مح(  274)
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. إضافة إلى عدم تناول النص على مشروعية الحصول على دليل إثبات البراءة حتى لا  ( 275) فهو باطل" 

  ، شروعية على البراءة التي تتأتى بدليل باطل كالشهادة الزور نهدر مبدأ الشرعية لصالح البراءة فلا نصبغ الم 

لتعلقها   ا مطلق   ة في الدستور تكون باطلة بطلانا  حكام الوارد طريقة مخالفة لل من ثم فإن الدليل المستمد ب و 

  لا التفتيش و   روط حالات القبض الحريات الفردية منها طالما لم تتوفر فيه ش و   بالنظام العام لحماية الحقوق 

قضي به  كما أن للمحكمة أن ت ،  يجوز لكل ذي مصلحة التمسك به و   ، الخبرة الجنائية  إجراءات اتخاذ   لا و 

( من الإعلان  12رد هذا القيد في )المادة  و   كما   ما يبنى على باطل يكون باطلا  لأن  ،  نفسها من تلقاء  

إلى عدم اشتراط  ،  الثاني   ذهب الرأي و   المادة الخامسة منه التي حظرت التعذيب. و نسان  العالمي لحقوق الإ 

البراءة  دليل  أن    ؛ المشروعية في  تعد ذلك  الإنسان   البراءة  عدم    ، أصل في  أن  غي    لدليل با   داد الاعت إذ 

إن حق المتهم في تقديم  و   فلا يجوز أن ينقلب هذا الضمان ضده. ،  حرية المتهم   ليضمن شروع إنما شرع  الم 

وضوع الدعوى بالقيود التي حددها  لم   منهي صدر حكم  متى لم ي و   ، بقي الاتهام   مادام   ا الدليل يظل قائم  

يعلو  و   ا يسعفه مركزه في الدعوى. در م فاعه بق سائل د و    اختيار إن المتهم له الحرية الكاملة في و   القانون. 

بقدر ما يؤذيها    مُدان ة التي لا يضيها تبرئة  جتماعي حق المتهم في الدفاع عن نفسه على حق الهيئة الا 

الدليل إلى أن ترجع  و   ا خصوص    ، ( 276)   برئ شخص  إدانة   ال و   عدم مشروعية  عليه تخالف    صول و سيلة 

  ا استناد  ، ة الدليل الإلكتروني غي المشروع لإثبات البراءة  هذه الحال فإنه يقبل في ، ئية ا قواعد الإجراءات الجز 

قام    يرجع إلى فعل من ،  سيلة التوصل إلى الدليل الإلكتروني غي المشروع و   إلى أن البطلان الذي شاب 

 د له فيه. ي    يجوز للمتهم أن يضار من فعل لا من ثم لا و   بالإجراء الباطل؛ 

 

 
 

ل كوسيلة لإثبات الجريمة المرتكبة عبر لإنترنت والاستدلامكافحة الجريمة المعلوماتية عبر شبكات ام(.  2019بدير. محمد ممدوح )(  275)
 .172ص . الإنترنت

 .259ص . راءات الجنائية المقارنة قاعدة استبعاد الأدلة المتحصلة بطرق غي مشروعة في الإجم(. 2015ل، أحمد عوض )بلا( 276)
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  : غير قابلة للشكو   يقينية   كترونيةدلة الإليجب أن تكون الأ  :الشرط الثاني

الحاسوب  المستخرجة من  العلمية  الأدلة  قابلة للشك ،  الإنترنتشبكة  و   الآلي  يُشترط في  أن تكون غي 

الاستدلالية على صدق   بالقوة اليقين  و   صل اقتناع القاضي إلى حد الجزم و   يها إذالحكم بالإدانة بناء علل

فيستطيع القاضي من خلال ما   ؛حض قرينة افتراض البراءةن عدمه لد ة إلى شخص معين منسبة الجريم

أن يحدد ،  احتمالات بالنسبة لهاو   من تصورات  يةهنالذ   الانطباعاتو   ،يعرض عليه من مخرجات إلكترونية

نسبة  قوته صدق  على  الاستدلالية  عبر ا  الكاذبة  الأخبار  نشر  الاو   جريمة  التواصل   إلى  جتماعيسائل 

عدم من  معين  بو   ه.شخص  أمريكانصت  في  الولايات  قوانين  من ،  عض  المستخرجة  النسخ  أن  على 

ق مبدأ يتحق  ومن ثم  ،البيانات التي يحتويها الحاسوب تعُد من أفضل الأدلة المتاحة لإثبات هذه البيانات

الأدلة لهذه  مخر و   ،اليقين  الإلكترونية من  الأدلة  اعتبار  هو  الفقه  السائد في  الحاسوب تحقق الرأي   جات 

ناتجة عن الحاسوب بصورة سليمة و   بشرط أن تكون البيانات دقيقة ،  لمنشود في الأحكام الجنائيةاليقين ا

الصورة  إلى  تم تحويلها  التي  الحاسوب  المستخرجة من  الأدلة  كانت   أو  سواء كانت أصلا  ،  المرئية  لقبول 

 .مستخرجة عن هذا الأصل  انسخ  

المادة )وقد   المعاملات  ( من  21نصت  الأردني رقم ) الإلكترونقانون  ، م2001( لسنة  85ية 

لأحكام  الإثبات تحويل الحق في السند تطبيق    نظام المعالجة الإلكتروني مؤهلا   ديع -التي جاء فيها بأن: )أ 

ذلك و  تحويله و   حفظه و  ن هذا القانون إذا كان ذلك النظام يسمح بإنشاء السند الإلكتروني ( م20المادة )

شروط...."بتوا  حالةأنو   فر  في  الإلكترونيو   عدم   ه  الدليل  على  نص  حرية و   جود  مبدأ  لمبدأين:  يخضع 

الإثبات طرق  بكافة  الجرائم  للقاضيو   ،إثبات  الوجدانية  القناعة  الإلكترو و   ،مبدأ  الدليل  في يدخل  ني 

ب )المادة ذلك حسو   الذي يخضع لمبدأ تساند الأدلة الذي يفيد اليقين،  جدان القاضي و   عناصر تكوين 

من نظام الإجراءات الجزائية السعودي رقم   179المادة  و   ،ائية الإماراتيز لإجراءات الجن قانون ا( م121
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باستثناء  ي على أنه "...ت الجنائية الفرنس( من قانون الإجراءا427المادة )و   ه   1435( لسنة  171)

ي بمقتضى على القاضدلة التي يفرضها  يضفي القيمة القانونية على الأو   الحالات التي ينص عليها القانون،

هذا النوع من و   ما يصدره من نصوص قانونية محددة فهو نوع من اليقين يتلقاه القاضي عن إرادة المشرع

يرتاح و   جدان القاضيو   ما يطمئن إليهلشخصي فيتمثل في. أما اليقين ا(277) اليقين هو السائد في القانون

أي هذا   –الذي يصل إليه  و   ، قاضيأقنعت ال  د من الأدلة التي أما اليقين القضائي فيستم،  إليه ضميه

العقل  –اليقين   الكافة لأنه مبني على  القضاة في و   المنطق.و   كما يصل إلى  الفقهاء  لذلك يقسم بعض 

إلى و   ،قاضٍ غي مبالو   إلى قاضٍ حذرو   ،قاضٍ مترددو   ليه إلى قاضٍ حاسم بناء الحكم عو   تقدير الدليل 

إن القانون لا يسأل القضاة عن الوسائل التي كونوا .  (278)   فسي الننساق للتأثي  قاضٍ مو   قاضٍ موضوعي 

قناعاتهم الأدلةو   ،بموجبها  لها كفاية  يتبع  التي  القواعد  لهم  يسألواو   تمامهاو   لا يضع  أن  منهم  يطلب   إنما 

عن الأثر الذي تركته في نفسهم   إخلاصه و   أن يبحثوا في صدق ضميهمو   ، خشوعو   أنفسهم في صمت 

 وسائل دفاعه. و  المتهم  لأدلة المقدمة ضد ا

 

 

 

 

 

 

 

 
 .82: منشورات الحلبي. صلبنان ة تطبيقية. دراسة نظري جرائم الحاسب الآلي(. 2005نائلة عادل محمد فريد قورة ) .قورة( 277)
 .31ص  .منشأة المعارف :مصر .ائيعلم النفس القض (. 1997رمسيس ) .بهنام( 278)



180 
 

 مشكلة الاختصاص و   جرائم نشر الاخبار الكاذبة :  المطلب الثالث

الجرائم المعلوماتية ما يطبق على    جتماعي سائل التواصل الاو   يطبق على جريمة نشر الأخبار الكاذبة عبر

 ؛نوعين  إلىائم الإلكترونية  قد انقسمت التشريعات التي تعرف الجر و   بصفة عامة، بوصفها فرع من أصل،

قضائية مختصة؟  لم يحدد جهة  الأول  النوعو   النوع  إلى  بنصوص خاصة.  الجهة  تلك  الأول   الثاني حدد 

إلى النوع شائعات والجرائم الإلكترونية  الشأن مكافحة ب 2021( لسنة  34تحادي رقم ) الاقانون الينتمي 

 .(279)   يةالأمريكالمتحدة   تشريعات كثية من الولايات   له   تنتميوكذلك  الثاني  

تناول   عدم  ظل  ) الاقانون  ال وفي  رقم  لسنة  34تحادي  مكافحة  ب  2021(  الشائعات شأن 

العامة في تحديد المحكمة عد  المسألة الاختصاص، فإنه لا مناص من اللجوء إلى القو   والجرائم الإلكترونية

التي و   المختصة.  العامة  القاعدة  ) و   تقضي  المادة  قان142ضعتها  من  الج(  الإجراءات  لدولة زائون  ية 

المتحدة   الإمارات  التي   العربية  تلك  هي  الجريمة  دائرتها،و   بنظر  في  الجريمة  "يتعين و   قعت  بقولها  ذلك 

ليه فإن القواعد العامة يتعين أن تسري عند محاكمة بناء  عو   قعت فيه الجريمة".و   الاختصاص بالمكان الذي 

مع ذلك فإن تطبيق معيار و   ، أخرىجريمة  أي  مثله في ذلك مثل  مرتكب جريمة من جرائم تقنية المعلومات 

قوع الجريمة لا يخلو من بعض الصعوبات القانونية التي تجد تفسيها في الطبيعة الخاصة للجريمة و   مكان

قوع الجريمة الإلكترونية؟ يلزم بادئ ذي بدء أن نذكر أن هناك طائفتين من و   كان الإلكترونية. فما هو م

يتضمن الجرائم التي و   النوع الثانيو   تضم الجرائم البحتة لتقنية المعلومات و   لأولىة ا لكترونية؛ الطائفالجرائم الإ

 البقاء في النظام و   لتدخل تنتمي إلى النوع الأول من الجرائم جريمة او تقع بطريق من طرق تقنية المعلومات.  

القذف بطريق و   سبال  نوع الثاني جريمة تنتمي إلى الو   الإخلال بسي النظام ... و   جريمة إتلاف المعلوماتو 

. في النوع لإنترنتبا  بالاستعانةجريمة الاستغلال الجنسي  و   جريمة غسل الأموالو   جريمة النصبو   الإنترنت

 
 نترنت والاستدلال كوسيلة لإثبات الجريمة المرتكبة عبر لإة المعلوماتية عبر شبكات امكافحة الجريمم(.  2019بدير. محمد ممدوح. )(  279)

 . 179ص .الانترنت
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 يبقى فيه بطريقة غي مسموح بها،   أو ين يتداخل فيه المتهم  الأول من الجرائم تقع الجريمة على جهاز مع

الذي يقع فيه الجهاز المعتدي عليه مادام أن النشاط   سه نف  تقع في المكان القول بأن الجريمة  ومن ثم يمكن  

البقاء عن   أو تواجد الجهاز. بيد أنه قد يحدث أن يكون الدخول    وقت البقاء( قد حدث في    أو)الدخول 

الجريمة تحدث في مكان بعد من جهاز   القول بأن  عندئذ يمكن  الجهاز و   متواجد في مكان آخر.  جود 

علي مكان و   هالمعتدي  بالنشاطالججود  و   في  للقيام  المتهم  به  استعان  الذي  الدخول  و   هاز  البقاء   أوهو 

المعتدي   دائرة اختصاص المحكمة التي يقع فيها دائرتها الجهاز  إطار المؤثم. هذا المكان الثاني قد يقع في  

بل   أخرى كمة  قد يقع هذا المكان في دائرة اختصاص محو ،  (280)  فلا تثار مشكلة قانونيةعليه، عندئذ  

لمبدأ الإقليمية إلى محكمة الجهاز   افق  و   في خارج البلاد. في هذه الحالة الأخية يؤول الاختصاص  يقعقد  

 . ارجالبقاء بالخ  أومحكمة الجهاز الذي تم منه الدخول و   المعتدي عليه

 2021( لسنة  31الاتحادي رقم )  العقوباتقانون الجرائم و (  17وفي هذا المعنى تنص المادة ) 

يشمل إقليم الدولة و   حكام هذا القانون على كل من يرتكب جريمة في إقليم الدولة.ي أ على أنه " تسر 

الجريمة   تعد و   يعلوها.  الفضاء الجوي الذي و   كل مكان يخضع لسيادتها بما في ذلك المياه الإقليميةو   أراضيها

كان يراد    أوتيجتها  ا نإذا تحققت فيه  أو قع فيها فعل من الأفعال المكونة لها  و   مرتكبة في إقليم الدولة إذا 

لكن الجديد و   إلى الجرائم التقليدية  التي تنتمي أصلا  و   أن تتحقق فيها". أما بالنسبة للنوع الثاني من الجرائم

تق طرق  من  بطريق  تقع  أنها  بافيها  نقصد  المعلومات،  الصعوبات لإنترنتنية  بعض  يثي  الأمر  فإن   ،

 . (281)   ةد المحكمة المختصالقانونية فيما يتعلق بتحدي 

 

 
القانون. ص و   مصر: دار الفكر.  دور قانون العقوبات في مكافحة جرائم الحاسب الآلي والإنترنت.  (2017)  محمد غنام  غنام.  (280)

205. 
 . 206المصدر نفسه. ص  (281)
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عبر يالإشكال:  الثالث  المبحث  الكاذبة  الأخبار  نشر  جريمة  مقترفي  بضبط  المتعلقة  التواصل  و   ات  سائل 

  جتماعي الا

على   جر   اتيالإشكالللتعرف  مقترفي  بضبط  عبرالمتعلقة  الكاذبة  الأخبار  نشر  التواصل  و   يمة  سائل 

 : على النحو الآتيلك ذو  ثلاثة مطالب،  تقسيم هذا المبحث إلى ب  قام الباحث،  جتماعيالا

 التفتيش:  المطلب الأول

كمـا أنهـا    Softwareمكونات منطقية  و   Hardwareمن مكونات مادية الحاسب الآلي تتكون نظم 

الـدولى، لـذا فقـد ثار التسـاؤل الخـاص    أوعلـى المسـتوى المحلـى    تصالاتربطه بغيها من الحاسبات شبكات  

تلــك    فييجــب إتباعهــا    الــتيمــا هــى الضــوابط  و   تــيش؟لتفلالحاســب الآلي  ت  شــبكاو   بمــدى قابليــة مكــونات

 :الآتيهذا المطلب على النحو   فيهذا ما سوف نتناوله و  الحالة؟

 لآلا: مدى قابلية تفتيش المكونات المادية للحاسب  أولً 

  ممــا،  ئم المعلوماتيــةجــرا  في  الجنــائيللــدليل    صــولا  و   تفتــيش المكــونات الماديــة للحاســب بأوعيتهــا المختلفــة  د يعــ

 للجراءات القانونية المقررة.  افق  و  نطاق التفتيش طالما تم  فييدخل 

فبينــت التــزام كــل دولــة    الآلييــة بودابســت تفتــيش نظــم الحاســب  اتفاقمــن    19وقــد نظمــت المــادة  

ذلــك  و   ،غيهــا مــن الإجــراءات الأخــرى، كلمــا كــان ذلــك ضــروريا  و   يــة بإقــرار الإجــراءات التشــريعيةتفاقبالا

 :يأتيالدخول بالمثل على، ما   أو، فيالمختصة بالتفتيش  ا  لتفويض سلطاته

 بيانات الكمبيوتر المخزونة بها.و  جزء منها  أومنظومة الكمبيوتر   -أ

الدولــة الطــرف    بأراضــيكــون بيــانات الكمبيــوتر مخزنــة بهــا  الــتى قــد تو   حجــرة تخــزين بيــانات الكمبيــوتر، -ب

 ية.تفاقبالا
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الـدخول بالمثـل علـى    أوقيـام سـلطاتها بعمليـات البحـث    الـةح فية لضـمان أنـه الإجراءات اللازمـاتخاذ  -ج

بأن    للاعتقــــادلــــديها أســــباب  و   ( "أ"،1للفقــــرة )  افقــــ  و   علــــى جــــزء منهــــا،  أومنظومــــة كمبيــــوتر بعينهــــا  

أن هـذه  و   بـداخل جـزء منهـا علـى أراضـيها،  أو  أخـرىة مخزنـة بـداخل منظومـة كمبيـوتر البيانات المطلوبـ

متــوافرة لهــا، فتصــبح الســلطات قــادرة    أومــن المنظومــة الرئيســية    نا  انو ن الــدخول عليهــا قــالبيــانات يمكــ

مـؤدى ذلـك أن  و   الدخول بالمثل على المنظومة الأخـرى. أونشاط و  على توسيع عملية البحث بسرعة

لأمــاكن العامــة أم  مــا إذا كــان مــن او   تلــك المكــونات يتوقــف علــى طبيعــة المكــان الموجــودة فيــه،تفتــيش  

  فيفــإذا كانــت موجــودة    ،شالتفتــي  فيأهميــة خاصــة  لهــا  المكــان    علــىلــتي تنطلــي  اة  صــفالاصــة؟ إذ أن  الخ

ــتهم   ــا    الـــتيالحـــالات    فيأحـــد ملحقاتـــه. فـــلا يجـــوز تفتيشـــها إلا    أومكـــان خـــاص كســـكن المـ يجـــوز فيهـ

ســكن  تتوقــف حرمــة المو ،  (282)  المختلفــة  القــوانين  في  بــنفس الضــمانات المقــررة قــانونا  و   تفتــيش مســكنه،

  السابق تحديده على استمرار خصوصيته، فإذا أزال صاحب المسكن هـذه الخصوصـيةو  سع بمدلوله الوا

  لاو   انون،أضــفاها القــ  الــتيسمــح للجمهــور بغــي تمييــز بالــتردد علــى هــذا المكــان، ارتفعــت عنــه الحرمــة  و 

 مسبب. قضائيلا ملحقاته إلا بإذن و   يجوز تفتيش مسكن المتهم

بسيارة، فإن حرمة السيارة الخاصة مستمدة  موصولا   نتالإنتر  أولكتروني وإذا كان الحاسب الإ 

السيارة    أو ا بشخص صاحبها  اتصالهمن   تحت سيطرته قبيل  و   حيازة الطاعن   في حائزها، فإذا كانت 

بالرغم من أن و   القانون.   في   ايضحى تفتيشها سليم  و   له صفة أصلية عليها،  الضبط، فإن ذلك يجعل 

فإنه ،  جرائم المعلوماتية  في يام السلطات بتفتيش الحاسب  ل قتسم بالخصوصية حامحل العمل الخاص ي

 يجوز لسلطة التحقيق الحصول على رضاء صاحب العمل الموجود به الحاسب الإلكتروني محل الاعتداء

 فيإبداء الموافقة على التفتيش    في اسعة  و   القطاع الخاص بسلطة   في تمتع أصحاب العمل  يو   تفتيشه.و 

الع  التوقمقر  أن  ذلك  امل،  الموظف  ع  عمل  مقر  إذا كان  ما  يضمن  للخصوصية،   الحكومي لمعقول 
 

 . 74ص  .دار النهضة العربية :مصر .الآليالحاسب  تفتيش نظم .(2015)د الإله هلالى عب  .احمد (282)
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لا يوجد لديه توقع معقول للخصوصية، فهذا المعيار و   للعامة   أو بشكل كبي لزملائه الموظفين    ا مفتوح  

المطبق  و   لف بشكليخت التحليل  معيار  يتمتع    فياضح عن  إذ  الخاصة.  العمل  القطاع   موظفوأماكن 

قدمت المحكمة و   للكافة.  ا مقار عملهم، إذا لم يكن المكان متاح    فيوصية  لخصاص بتوقع معقول لالخ

تصور   إذن    االعليا  بغي  الحكومية،  فيللتفتيش  العمل  الحاو   أماكن  تفتيش  على  يطبق  نموذج  سب هو 

قضت    ،(283)   الآلي يتمتع   o’connorقضية    في حيث  الحكومة  موظف  بأن  الآراء  بإجماع 

جدت و   لك، فإن التوقع المعقول للخصوصية يصبح لا محل له إذاع ذ م و   مقر عمله،   في   بالخصوصية 

عن ذلك، فإن الرئيس   قواعد تسمح للمشرف على الموظف بالدخول إلى مكان عمل الموظف، فضلا  

يمكن أن يقوم بالتفتيش بغي إذن حتى إذا كان التفتيش ينتهك توقع الموظف المعقول مقر العمل    في

هو يحمل مكونات و   هذه الأماكن   في جد الشخص و  اكن العامة، فإذالمبالنسبة لو   ،(284)  للخصوصية

الحالات   فيلها، فإن تفتيشها لا يكون إلا    الحيازة   أو عليها    له السيطرة كان    أو الحاسب سالفة الذكر  

 د. هذا الصد   في القيود المنصوص عليها  و   بنفس الضماناتو  فيها تفتيش الأشخاص  التي يوجب القانون

على جهة  و  بالتفتيش  التيجب  القائمة  الإلكتروني   في حقيق  الحاسب  أن  من  التأكد  المعلوماتية  جرائم 

الخصوصية    ينتفي الإلكتر   التيعنه  المستندات  لو كانت  بالتفتيش، كما  القيام  دون  تتسم  تحول  ونية 

 في سلطة فعليه    بالغي. فكلما كان لصاحب العمل  ا بالغ    ابسرية من شأن الإفصاح عنها إلحاق ضرر  

قد   لاع لاط ا تكون  الخصوصية  شبهة  فإن  مرؤوسيه،  لدى  المخزنة  الإلكتروني  المستند  بيانات  على 

 انتفت. 

المتخصصون    simonsففى قضية   لوكال  فيالحاسب الآلي    فيكان  ة الاستخبارات  قسم تابع 

موظف   بأن  علموا  قد  للحص  في  ا المركزية  العرض بحاسوبه  شاشة  يستخدم  منافيالوكالة،  على صور  ة ول 

 
(283)‌‌ “actual office practices and procedures, or ….Legitimate regulation”. 
(284)‌‌ see id, at 725 – 26 (o’connor, j, plurality opinion); id, at 732 (scalia, j, 

concurring). 
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العامة، ل خرق  و   لآداب  يشكل  إلى   ابما  بعد  عن  بالدخول  المتخصصون  هؤلاء  قام  لذا  الوكالة.  لسياسة 

صور خزنها على القرص   تحوي التي حصلوا على نسخ لآلاف الملفات  و  الخاص به بغي إذن الحاسب الآلي  

رفضت المحكمة ن،  التفتيش بدون إذ  عندما دفع المتهم ببطلان الدليل المستمد منو   الصلب الخاص به.

الا أن  من  سند  على  الدفع  بأقسام    الرسمي ام  ستخد ذلك  الخاصة   بأي تتمتع    لا  CIAللنترنت 

مؤدى ما تقدم أنه متى قبل و   ،دانتهانتهت إلى القضاء بإو   الملفاتو   خصوصية تحول دون نسخ المستندات

 نسخهو  عنه بما يجيز اعتراضه تفي تنفإن الخصوصية  ، الإنترنتالموظف العام تداول المستند الإلكتروني عبر 

 الإنترنتذلك الحكم قد اعتبرت قبول تداول المستندات الإلكتروني عبر    فيكأن المحكمة  و   التحفظ عليه.و 

ارتياده دون   القضائيمكان عام يحق لمأمور الضبط    في لمن يوجد    ا دون تحفظ على خصوصيتها مشابه  

لإذن الق(285)   حاجة  قضى  الخصوصية  شب  بأن   الأمريكيضاء  . كما  سلطات ام  استخد عند    تنتفيهة 

يجوز   الاستدعاءمن مأمور الضبط بأن جميع المستندات محل    االضبط لبرنامج الاستدعاء، لتضمنها أمر  

 فينائبه أن يقوموا بأنفسهم بتفتيش نظم الحاسب  و   أنه يمكن لرئيس العمل   مؤدى ذلك و   عليها.   الاطلاع 

قد أيدت المحكمة العليا هذا و   ، للخصوصية  اضمن التفتيش انتهاك  و تلو   لدى مرؤوسيهم  جرائم المعلوماتية

الحكومى    o’connorقضية    فيالنهج   العمل  رئيس  أن  مقر   أوعندما قضت  تفتيش  يمكنهما  نائبه 

للخصوصية طالما أن التفتيش    الو تضمن التفتيش انتهاك  و   حتى  –ن حاجة إلى إذن قضائى  دو   -العمل،  

هو أن يكون الغرض من و   مهم قيد ذلك بقيد    الأمريكي . إلا أن القضاء  (286)   قانونا  ما يسوغه    كان له 

الدليل    أن تكون الإجراءاتو   ، الحاسب الآليعلى    الاعتداءجريمة من جرائم    فيالتفتيش الكشف عن 

لذلك،   اتطبيق  و   ينأى به عن شبهة تجاوز حدود التفتيش.  ا مرتبطة بأهداف التفتيش ارتباط    المتخذة قانونا  

البيانات الإلكترونية  ى )قض التفتيش عن  الخاص بالموظف لا ينطوى على شبهة الحاسب الآلي    فيبأن 
 

 . الشرطةمجلة مركز بحوث    :مصرالمعلوماتية.  شروعية أجهزة الشرطة فى مواجهة الجرائم  محدود    .2004يناير    .أيمن.  عبد الحفيظ  (285)
 . 380ص .25العدد 

(286)‌see o’connor, 480 u.s.at 722 – 23 (plurality): id. At 732 (scalia, j… concurring). 
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يش العناوين المشتبه فيها  التجاوز لاقتصار سلطات الضبط على تفتيش أسماء الملفات ثم تفت  أوالتعسف  

هور دلائل كافية د ظ لك الحالة كان بعت  فيمن ثم، فإن تفتيش عنوان المشتبه فيه  و   زيارات متتابعة(.  في

 ذلك الإجراء. اتخاذ    تسوغ قانونا  الحاسب الآلي  على    الاعتداءعلى ارتكابه جريمة من جرائم  

 : للتفتيش  ب الآل: مدى قابلية خضوع المكونات غير المادية للحاساثانيً 

لأمــر يثــي  ن ابياناتــه، فــإ  أوه  علــى رأســها برامجــو   إذا كــان محــل هــذه الجــرائم المكــونات الغــي ماديــة للحاســب

يحاول بعض الفقه التغلـب علـى  و   عدمه؟التساؤل حول إمكانية تطبيق قواعد التفتيش التقليدية بشأنها من  

  المــادي. فينفــى الطــابع  ابــين البيــانات المعالجــة آليــ  و   اتهــذه الصــعوبة باللجــوء إلى حيلــة التمييــز بــين المعلومــ

 ".ذبذبات الكترونية ... أو"نبضات ا أنهعلى أساس   ماديا    ايؤكد للثانية طابع   أوعن أولها 

مؤكـدين أنهـا شـئ    الهـذه البيـانات المعالجـة آليـ    المعنـويينفون الطابع  فأصحاب هذا الاتجاه ومن ثم 

ذلــك إلى حكــم محكمــة    فيلا يمكــن جحــده مســتندين    مــاديأنهــا كيــان  و   ،يالخــارجالمحــيط    فييمكــن لمســه  

انتهـوا إلى إمكانيـة خضـوع هـذه  و   ياء مادية محسوسـة.أش  كون هذه البياناتأكد على    الذيجنح بروكسل  

 .(287) بالتالى إمكانية ضبطهاو   التقليدية،البيانات لقواعد التفتيش  

ضبط الدليل المادى للثبات الجنائى، فـإن هـذا    ويرى البعض أنه إذا كان الهدف من التفتيش هو

ــة بمخ ــة الإلكترونيـ ــمل الأدلـ ــد ليشـ ــوم يمتـ ــاالمفهـ ــف صـــورها. فالمـ ــة    251دة  تلـ ــانون الإجـــراءات الجنائيـ ــن قـ مـ

لــذلك،  و   ضــبط الــدليل،و   لجمــع   اليــونانى تعطــى ســلطات التحقيــق إمكانيــة القيــام بأى شــئ يكــون ضــروريا  

  فيالـذاكرة الداخليـة للحاسـب لا يشـكل أيـة مشـكلة   فيونية المخزنة ضبط المستندات الإلكتر و  فإن تفتيش

يمكــن أن تكـون مقبولـة كــدليل    الـتيللخبــي بجمـع البيـانات    امـر  أ  يور المحقــق أن يعطـالقـانون اليـونانى إذ بمقـد 

يـة  تفاقيـة بودابسـت علـى أن تقـوم كـل دولـة طـرف بالااتفاقمـن    19المحاكمة الجنائية. كما نصـت المـادة   في

 

يوسف.(  287) خليل.  الجندي.  الكريم.  عبد  حسين  الالكتروني.  (2021)يونس.  الإلكترونيةو   الابتزاز  الأسباب".  و   "المفهوم  الجرائم 
 . 63صالأردن: دار كفاءة المعرفة. 
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تفتــيش  ذلــك لتفــويض ســلطاتها المختصــة بالو   غيهــا مــن الإجــراءات الأخــرى،و   قــرار الإجــراءات التشــريعيةبإ

يســرى    لــبعض إلى أن الهــدف مــن التفتــيش لاعلــى جــزء منهــا. بينمــا اتجــه ا  أويــوتر بعينهــا  كمبمنظومــة    في

ضـرورة أن يضـاف إلى    شـريعيالتلمواجهة هـذا القصـور    الرأييقترح هذا  و   على الأدلة الإلكترونية غي المادية

  ،الحاسـب الآليبيـانات    أو،  الحاسـب الآليق  هذه الغاية التقليدية عبارة الأدلة الإلكترونيـة المعالجـة عـن طريـ

)البحـث عـن الأدلـة الماديـة    هـيالحـديث    الفـنيبذلك تصبح الغاية الجديـدة مـن التفتـيش بعـد هـذا التطـور  و 

 .(288) الإلكترونية(

 جرائم المعلوماتية   فيللتفتيش الحاسب الآل  ات  : مدى خضوع شبكاثالثً 

  أي، بحيــث يــتم ارتكــاب الجريمــة مــن  كاتالشــبام  ســتخد كــب باترت  الــتيمجــال الجــرائم    فييظهــر هــذا الفــرض  

فى هـذا  و   .نظامـه المعلومـاتي  فيارتكبـت الجريمـة    الـذيالمتصلة بالحاسـب  و  من أجهزة الحاسب الآلية الأخرى

فيثـور التسـاؤل    لشـخص آخـر.  نظام معلوماتي  فيالضبط تتطلب الدخول  و   يشالتفت إجراءاتالفرض، فإن 

دوائــر اختصــاص مختلفــة، هــل    فيأذون بتفتيشــه إذا تواجــدت  المــ  المتصــلة بالنظــام  حــول أثــر تفتــيش الأنظمــة

ــل   ــه داخـ ــة بـ ــزة المرتبطـ ــين إلى الأجهـ ــوتر معـ ــيش كمبيـ ــد تفتـ ــبلاد؟يمتـ ــين  و   الـ ــة بـ ــن التفرقـ ــورة يمكـ ــذه الصـ فى هـ

 :الآتيين الفرضين

 مكان آخر داخل الدولة: فيحاسب المتهم بحاسب موجود   اتصالالفرض الأول:  

لهــذه المشــكلة، مثــل الــولايات المتحــدة أن يمتــد إذن التفتــيش    قارنــة حــلا  الم  زت بعــض التشــريعاتحيــث أجــا

 .(289) هنفس  العقار فيالصادر لمقر شركة معينة إلى فروعها الكائنة  

التفتـيش    حـدودللـدول الأعضـاء أن تمـد    2001لعـام  الإنترنـتية لجـرائم ية الأوروبتفاقوتسمح الا

، إذا كـان يوجـد  سـتعجالحالـة الا  فيبـه  من الأجهزة المرتبطـة  ه  إلى غي دد  يوتر محكان محله جهاز كمب  الذي

 

 . 155. صالإلكترونية الجرائمو  الابتزاز الالكتروني. (2021)كريم، الجندي. خليل. يوسف. ونس. حسين عبد الي( 288)
(289)‌‌ Convention sur la cyberciminalité Budapest, 23. XI. 2001 Article no 19. 
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مــن    19المــادة  حيــث إن  .  الجهــاز محــل التفتــيش  طريــقن  عــهــذا الجهــاز    فيل إليهــا  صــو و بــه معلومــات يــتم ال

ن  أاختصاصـها    حيـز  فيد  و جـطة القائمـة بتفتـيش الكمبيـوتر المو من حـق السـل" :على أنهتنص لرابع القسم ا

جهــاز آخــر، إذا كانــت المعلومــات المخزنــة يــتم الــدخول    أينطــاق التفتــيش إلى    التعجســحالــة الا  فيتمــد  

  .(290)محل التفتيش" يإليها من الكمبيوتر الأصل

 مكان آخر خارج الدولة: في حاسب المتهم بحاسب  اتصال:  الثانيالفرض 

تعلــق الأمــر  لــو  الخــارج كمــا    فيد  أثنــاء التحقيقــات تفتــيش جهــاز كمبيــوتر متواجــ  الضــروريقــد يكــون مــن  

ترتبط بعـض الأجهـزة بقاعـدة    أحيانا  و   الخارج، حيث ترتبط أجهزة الشركة بعضها ببعض  فيفروعها و  بشركة

 الخارج. فيبيانات متواجدة  

الإنفاذ    إجراءات على إلزام الأعضاء أن يتخذوا   TRIPSية تربس  تفاق ا من   41فقد نصت المادة 

التدابي  و   ذلك التدابي السريعة للحيلولة دون التعديات   في بما    دي لتع ا فعالة ضد أفعال  تدابي  اتخاذ  تتيح    التي 

أكثر    من بين التدابي الرئيسية المطلوبة لاستحداث معدلات ردع و   ، أخرى لأى تعديلات    ا تشكل رادع    التي 

  علم الطرف الآخر، سريعة بالتفتيش دون    إجراءات اتخاذ  فعالية ضد أفعال النسخ الرقمية غي المرخص بها،  

سائط الكترونية يمكن  و   في   ا بأدلة النسخ غي المشروعة للعمال المخزنة إلكتروني  حتفاظ  للا   ضروري و أمر  ه و 

صيات تجيز أن يمتد تفتيش الكمبيوتر إلى  تو   الأوروبي لذلك، صدرت عن المجلس    ا تطبيق  و   ، سحبها بسهولة 

  1995لسنة    13التوصية رقم    تنص إقليم الدولة. ف   لو كانت تلك الشبكة تقع خارج و   الشبكة المتصل بها، 

التحقيق   أنه لسلطة  المعلومات، على  بتقنية  المتصلة  لقانون الإجراءات الجنائية  القانونية  المتعلقة بالمشكلات 

المعلومات  تفتيش  يدخل    ا فق  و   عند  معين  تفتيش كمبيوتر  مجال  بمد  تقوم  أن  معينة،  دائرة    في لضوابط 

 

 .85ص  :ارات. الإم فكر الشرطيال. جتماعي"ة على التواصل الاجتماعيأثر الشبكات الا". (2012)الكتبي. آمنة جمعة.  (290)
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أن تضبط البيانات المتواجدة فيها، ما  و   احدة و   مت مرتبطة بشبكة دا   لك من الأجهزة ما إلى غي ذ اختصاصها  

 . ( 291)   بذلك للقيام    الفوري التدخل    الضروري دام أنه من  

لــو كانــت متواجــدة خــارج إقلــيم الدولــة فتجيــز  و   تى وتجيــز بعــض التشــريعات تفتــيش الأنظمــة المتصــلة حــ

أن يقومـــوا بتفتـــيش الأنظمـــة    القضـــائي ط  لضـــب ا   لمـــأموري   لفرنســـي ا   الـــداخلي مـــن قـــانون الأمـــن    2فقـــرة    17المـــادة  

 . ( 292)   الدولية المعاهدات    في خارج الإقليم مع مراعاة الشروط المنصوص عليها   في لو تواجدت  و   المتصلة، حتى 

  فيلتفتـيش جهـاز الكمبيـوتر    اعلـى أنـه إذا كـان الإذن صـادر    الأمريكـياء وقد أطردت أحكـام القضـ

الأقـراص  و   الديسـكاتو   ت الجهـاز مـن أدوات مثـل الطابعـةحقـان يسـمح بتفتـيش ملموضعه، فإن هذا الإذ

تفتـــيش الجهـــاز بأكملـــه، أن  و   تفتـــيش ملفـــات معينـــة يشـــمل ضـــبطو   ممـــا يؤيـــد أن الإذن بضـــبطو   الممغنطـــة.

ضـبط الجهـاز بأكملـه للتغلـب علـى هـذه العقبـة    يقتضـي  الـذية بكلمـات مـرور، الأمـر  بعض الأجهزة محمي

يــرى جانــب  و ،  (293)  أحكامــه  فيبهــذه الضــرورة العمليــة    الأمريكــيضــاء  الققــد أعــترف  و   فنيــة.مــن الناحيــة ال

اســـعة  و   ضـــرورة أن يتصـــف الإذن الصـــادر بالتفتـــيش بالمرونـــة مـــن حيـــث إتاحـــة مســـاحة  شـــراح القـــانون مـــن  

لكـن بضـوابط معينـة، بحيــث لا يتجـاوز ذلـك إلى الهـدف المقصــود  و   تنفيـذ إذن التفتــيش  فيالضـبط    لمـأموري

ما يستتبعه بالضرورة من تتبـع مـن خـلال شـبكات  و   ق تحديد مجال هذا التفتيش،طرين صدور الإذن عن م

حالــة  التقديريــة مــن حيــث تــوافر    القاضــييخضــع تقــدير ذلــك لســلطة  و   المعلومــات، إذا كــان لــذلك ضــرورة.

ــيش متضـــمن   ــون إذن التفتـ ــا بحيـــث يكـ ــدم توافرهـ ــلة    :الآتي  االضـــرورة أم عـ ــة محصـ ــن أدلـ ــان  البحـــث عـ مـــن كيـ

 .(294)  التشغيلنظام و   التى يدخل فيها برامج التطبيقو  طقيلمناالحاسب 

 

أكاديمية الشرطة   .مجلة كلية الدراسات العليا. "وني في الجرائم المعلوماتيةالاثبات الإلكتر ". (2014)مصطفي. أحمد محمود محمد. ( 291)
 .228 - 227. ص ص31لمصرية. العدد ا

(292)  Loi 18 Mars 2013 pour la securite Interieure Article 17l2.  
خلال وسائل الإعلام في القانون الحماية الجنائية للخصومة من تأثير النشر من  .  (2015)ناصر محمد.  حطاني. منصور بن  الق(  293)

 . 40. جامعة القاهرة. صمصر. (رسالة دكتوراه). . "دراسة مقارنة" القطري
 . 52المصدر نفسه. ص (294)
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 كيانه المنطقى.  أوالبيانات المستخدمة بواسطة برنامج الحاسب  -أ

 لمعالجة البيانات.الأنظمة الآلية ام استخد تثبت   التيالسجلات  -ب

  إلى  يتضــح  ومــن ثم   ،(295)  البيــاناتلمعالجــة    النظــام الآلي  فيعمليــة الولــوج    فيالســجلات المســتخدمة   -ج

 من مباشرة أعمالهم. القضائيالضبط   مأموريإذن النيابة على مرونة تمكن   يحتويمدى   أي

ددها الإذن الصـادر بالتفتـيش،  بتفتـيش أشـياء لم يحـ  القضـائيفمن المبادئ المقررة أنه إذا قـام مـأمور الضـبط  

 لإذن بالتفتيش.ف ابالتفتيش قد خال إلى أن القائم  اذلك استناد  و   فإن ذلك يصم التفتيش بالبطلان.

 

 المعاينة :  المطلب الثاني

إثباتهــا في المقــام الأول علــى  و   جتمــاعيســائل التواصــل الاو   جريمــة نشــر الأخبــار الكاذبــة عــبريعتمــد ضــبط  

إدانتــه إلا مــن خــلال الأدلــة    أوف عــن مقترفهــا، فــلا يمكــن الوصــول إلى بــراءة المــتهم  جمــع الأدلــة الــتي تكشــ

ذلـك  و   ؛سـائل إثباتهـاو   المشـرع  حصـرقـد  و   بالإدانة،  أوة لدى القاضي بالبراءة  ناعأنها أن تولد القالتي من ش

تجميعهـا عـن تلـك  حقـوقهم الأساسـية، فـلا يجـوز أن تخـرج الأدلـة الـتي يـتم  و   لما فيها من مساس بحرية الأفراد

 .(296) التي اعترف لها المشرع بالقيمة القانونية

مــن أهمهــا علــى الإطــلاق؛  و   ول ملابســات الجريمــة بــل ل حــالأولى للاســتدلا   وتعــد المعاينــة مــن المراحــل  

بظهــور نــوع جديــد مــن الجــرائم يعتمــد في المقــام الأول علــى شــبكة  و   نظــر ا لقــدرتها علــى تــوفي أدلــة إثبــات الجريمــة. 

فيهـا مـن  مـا نجـده  و   ، جتمـاعيسـائل التواصـل الاو   جريمة نشر الأخبار الكاذبـة عـبرومات الدولية، كما في  المعل 

 . ( 297) خاصة بالمعاينة في هذا المجال  إجراءات بيعة السلوك الإجرامي، مما يستوجب ابتكار  ط اختلاف في 

 
 318ص  : دار النهضة العربية.مصر .الالكترونيةلات الحماية الجنائية للتعام .(2015)شيماء عبد الغنى عطا الله  (295)
الجنائي.  (2016)  السوليه. أحمد يوسف محمد(  296) الرقمي ودوره في الإثبات  المصرية. كليالدليل  الشرطة  الشرطة.  . أكاديمية  مجلة  ة 

 .198. ص8. العدد نونيةاالبحوث الق 
الجريمة ودوره في كشف غ  .م2007.محمد علي  .الكواري  (297) الجريمةمسرح  الأمنية   :عوديةالس،  موض  للعلوم  العربية  .  جامعة نايف 

 .44ص
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 المفهوم العام للمعاينة: أولً 

إثبــات مــا  و   ، المجــني عليــه و   المــتهم إلى فحــص جســم    تتجــه ريمــة، كمــا  اقعــة الج و   تعــني المعاينــة رؤيــة أمــاكن ارتكــاب 

  مــــادي لحالــــة الأشــــخاص و   بأنهــــا "إثبــــات مباشــــر   فقــــه عرفهــــا جانــــب مــــن ال قــــد  و   ، (298)يوجــــد فيهمــــا مــــن آثار 

  مرتكبهــا"، و   فحصــها حســي ا؛ للكشــف عــن حقيقــة الجريمــة و   الأمــاكن ذات الصــلة بالحــادث، عــن طريــق رؤيتهــا و 

أي    أو شـــخص    أو الفحـــص الحســـي المباشـــر لمكـــان  و   المعاينـــة يكمـــن في الملاحظـــة يتضـــح مـــن ذلـــك أن جـــوهر  و 

 ة. له علاقة بالجريم   شيء 

صــيانة العناصــر  و   إجــراء هــادف غايتــه كشــف  وهــو   إلى المعاينــة في كافــة الجــرائم،  جــاءويجــوز الالت 

لنســبة للتحقيــق لم  تفيــد في التحقيــق الجــاري بشــأنها، فــإذا انعــدمت جــدواها باو   الماديــة الــتي تتعلــق بالجريمــة،

ــةتقـــع في غـــي العلاالســـب الـــتي  و   ذلـــك كمـــا في جريمـــة القـــذفو   مقتضـــى لإجرائهـــا،  أويكـــن ثمـــة مجـــال     ،نيـ

 غيها من الجرائم على ذات الشاكلة.و 

 أهمية المعاينة:: ثانيًا

لـتي  او   ينتج عن إجراء المعاينة الحصول على كم هائل مـن المعلومـات الكاشـفة عـن غمـوض الجريمـة المرتكبـة،

 :(299)تتمثل فيما يلي

 توافر أركانها القانونية.و   قوع الجريمة،و   إثبات  -1

ما تخلف عنه أثنـاء ارتكابـه  و   ية، فهي تكشف عن آثار خاصة بالجاني،ليد ئيسي للدلة التقالمصدر الر  -2

 الأدوات المستعملة فيها.و   الجريمة،

 الاشتباه فيمن قام بتنفيذها.الذي يفيد في تحديد  و   ارتكاب الجريمة،  أسلوبالتعرف على   -3

 
المعلوماتية عبر شبكات الإنترنت والاستدلال كوسي.  2019ممدوح.  بدير. محمد    (298) المرتكبمكافحة الجريمة  عبر   ةلة لإثبات الجريمة 

 . 120ص .الإنترنت
، جامعة نايف العربية للعلوم الأمنية، العدد رقم والحياةمجلة الأمن  .  شورمحمد محمد عنب، "المعاينة في الإثبات الجنائي"، مقال من(  299)

 ما بعدها. و  380م، 2014لرياض، (، ا390)
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التعـرف  و   ضـح،او   ل مـن رؤيتهـا بشـكلهو ما يسـهو   من الماضي إلى الحاضر،  -الجريمة    -نقل الحدث  -4

 على خباياها.

 مفهوم معاينة مسرح الجريمة الإلكترونية :ثالثاً

  أوالمرســلة منــه  تشــمل الرســائل  و   ،الإنترنــت  أويقصــد بــه معاينــة الآثار الــتي يتركهــا مســتخدم الحاســب الآلي  

 .نترنتالإشبكة و  التي تمت من خلال الحاسب الآلي  تتصالاالاكافة و   التي يستقبلها،

الرقمية المستخلصـة مـن أجهـزة الحاسـب الآلي تكـون ذات قيمـة   أولآثار المعلوماتية ن اويلاحظ أ 

 صـفحات  ذلـك كمـا فيو   جنائية مهمة فيما تحتويه من معلومـات تسـاعد علـى الوصـول لشخصـية الفاعـل،

 .  Web Pages(300)المواقع المختلفة  

 عيتماجائل التواصل السو  جريمة نشر الأخبار الكاذبة عبرمسرح  :  رابعًا

مســـتودع ســـرها الأول بأهميـــة كبـــية؛ نظـــر ا لمـــا يحتويـــه مـــن آثار هـــي في حقيقـــة الأمـــر  و   يتمتـــع مســـرح الجريمـــة

  أجــزاء منهــا،  أون الــذي ارتكبــت فيــه الجريمــة  يعــرف بالمكــاو   مفــاتيح لحــل لغــز الكثــي مــن الجــرائم الغامضــة،

ا لكـل جريمـةو   قد يتكون من عدة أمـاكن؛و  الإعـداد  و   مـرت بهـا منـذ التخطـيط  لـتيالمراحـل او   صـرها،عناو   فقـ 

  ،أخــرىتتبــاين مســارح الجريمــة في شــكلها العــام مــن جريمــة إلى  و   محاولــة إخفــاء معالمهــا،و   لهــا حــتى تنفيــذها

 .  (301)ات تنفيذ كل جريمة على حدةأدو و  ذلك بقدر اختلاف عناصرو 

ل التواصــل  سـائو   ار الكاذبـة عـبرجريمـة نشـر الأخبـويجـب عنـد الشـروع في جمـع الأدلـة مـن مسـرح   

 ذلك كما يلي: و  التعامل معه على أنه مسرحان للجريمة،  جتماعيالا

 مسرح جريمة تقليدي: -

فيــه    تمــتة المحسوســة للمكــان الــذي  مـن المكــونات الماديــ  ةرئيســي  بصــفةيتكــون  و   ،بو يقـع خــارج بيئــة الحاســ

 
 . 86ص .دار الفكر الجامعي  :مصر. الجرائم الإلكترونية فن التحقيق الجنائي في. (2009) ممدوح. خالد (300)
 . 45. مصر: دار الجامعة الجديدة. صترونيةفي الجرائم الإلكفن التحقيق الجنائي . (2012)الدسوقي. طارق إبراهيم  (301)
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ســــائط  و   أوشخصــــية،  ال  المتعلقــــات  أوات،  مــــا قــــد يتركــــه فيــــه الجــــاني مــــن آثار عديــــدة، كالبصــــمو   الجريمــــة،

 فريق كل حسب اختصاصه.اليتعامل و   غيها،  أوالتخزين الرقمي، 

 :(302)مسرح جريمة سيبراني -

ا، و   تنقــل داخلـه و   الــتي تتواجـد   يتكــون مـن البيــانات الرقميـة و   يقـع داخـل بيئــة الحاسـب الآلي،    داخــل شـبكاته أيضــ 

ــه، و  ــدة في ذاكرتـ ــلبة و   المتواجـ ــراص الصـ ــل  و   ، في الأقـ ــون التعامـ ــيكـ ــال  معهـ ــبراء المتخصصـــين في مجـ ــلال الخـ ــن خـ ا مـ

 الأدلة الرقمية التي من هذا النوع. 

 :جتماعيسائل التواصل الو  جريمة نشر الأخبار الكاذبة عبرأهمية المعاينة في : خامسًا

أهميةت بالن  كمن  تحالمعاينة  أنها  التقليدية في  للجرائم  على  تل  سبة  الصدارة  من  غي مكانة  الإجراءات ها 

الأخرى؛لالالاستد  بحو   ية  تخ  سب ذلك  في  لدورها  المحوري   ها ظروفو   الجريمة،  ارتكاب ة  طريق  يل المركز 

المادية  إتاحة و   ، املابساتهو  المعلومات و   الأدلة  على ضوء  بينها  فيما  تتضمنها،  التنسيق  يكفل و   التي  بما 

لأخبار ر اجريمة نششف غموض  كإطار  لعمليات البحث الجنائي، إلا أن دورها في    صحيحالتخطيط ال

يرجع السبب في ذلك إلى أن و   ليس بذات الدرجة من الأهمية؛  جتماعيسائل التواصل الاو   الكاذبة عبر

حيث ارتكابها آثار مادية،    د لما تخلف عنق  جتماعي سائل التواصل الاو   جريمة نشر الأخبار الكاذبة عبر

بين   مرت الزمنية التي    دةالمرح الجريمة خلال  مس  أومن الأشخاص قد تردد على مكان    عدد كبي يكون  

الجريمة يو   ارتكاب  تغيي،    ااسع  و   مجالا  ح  تياكتشافها، مما  عبث بالآثار   أوزوال،    أوف،  تلا إ  أولحدوث 

 . ك من الدليل المستقي من المعاينةالش  يؤدى إلى  الذي الأمر  المادية،  

السلبيات،  لتجنبوينبغي    في  و   تلك  المعاينة  تكون  الأخبار  جر حتى  نشر  عبر الكيمة  اذبة 

 
اضي الذي يعتمد يعني المجال الافتر و   "Cyber Space" هو مصطلح مشتق من مصطلح "الفضاء السيبراني  "الجريمة السيبرانية (  302)

ا المعلوماتو   شبكات الإنترنت و   اسباتلحعلى نظم  يتم الاو   مخزون هائل من  بات، أو لشبكات عبر الحاسباتصال  البيانات، بحيث 
 دود الجغرافية، لمزيد من التفاصيل راجع: من دون تقيد بالحو  الهواتف، أو غيها من الأجهزة الذكية،

 - PW Singer, Cyber security and cyberwar, Oxford university press, New York, 2014, 

p.107.  
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الاشبكات   حقيقتها  جتماعي التواصل  فائدة في كشف  القواعد و   لها  من  عدد  مراعاة  مرتكبها،   معرفة 

 : (303)   الآتيةالإرشادات الفنية، يمكننا إبرازها في النقاط  و 

  مكــان كــلو   تاريــخ،و   قــت،و   تســجيل  مــع مراعــاةالأجهــزة الطرفيــة المتصــلة بــه،  و   تصــوير الحاســب الآلي .أ

 صورة.

 .عنايةب إعداد النظام يقةطر ملاحظة   .ب

الكــابلات المتصــلة بكــل مكــونات النظــام؛ حــتى  و   التوصــيلات  توجــد عليهــا  الــتية  الــالحإثبــات  و   ةراقبــم . ج

 .فيما بعد  عرض على المحكمةال عند التحليل  و  يمكن إجراء عمليات المقارنة

يط الخـارجي  لمحـالتأكـد مـن خلـو ا  اختبـارات  عمـلأية مـادة معلوماتيـة مـن مسـرح الجريمـة قبـل   رفع عدم  .د

 ة.فوظ البيانات المح  حذفتسبب في يمغناطيسي يمكن أن لموقع الحاسب الآلي من أي مجال  

ة غـي  دمجـالأقـراص المو   الشـرائطو   ،سلة المهمـلاتب  الأوراق الممزقة  فيالموجودة   علوماتالمالتحفظ على  .ه

 رفع البصمات الموجودة عليها.و  فحصها،و  السليمة،

  صــلة بالجريمــة؛ لرفــع لهــا    الــتيلحاســب الآلي  ا  الأوراق المطبوعــة مــنو   ،خــالعلــى مســتندات الإدالــتحفظ   .و

 .قد توجد عليها  بصمات أيمضاهاة  و 

الخـبرة الفنيـة في  و   لكفـاءة العلميـة،با  متعون تي  ءات المعاينة على المحققين الذينجرابإمباشرة  قصر القيام .ز

 الحاسبات الآلية.التعامل مع  مجال  

فيهــا    توثيــق كــل دليــل علــى حــدة بمــاكمــا يــتم    ،فه بشــكل جيــد وصــو   يــق مســرح الجريمــةويــتم توث 

  تحريـزه،و   الـدليل  مـن القـائم برفـع و   الـتي كـان عليهـا،الهيئـة  و  مكـان الضـبط، إيضـاحالأدلة الرقمية، بحيث يـتم 

علـى    وجـودةالمصـادر الم  علـى جميـع مل  تلـبعض أن التوثيـق يجـب أن يشـايـرى متى حدث ذلك؟ بـل و  كيفو 

 
ات الإنترنت والاستدلال كوسيلة لإثبات الجريمة المرتكبة عبر علوماتية عبر شبكمكافحة الجريمة الم.  (2019)بدير. محمد ممدوح    (303)

 . 123. صترنتالإن
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جــود الأدلــة الجنائيــة  و   أبــرز الأشــياء الــتي يحتمــل  ه مــنلعلــو   ا الأجهــزة محــل التحقيــق،ط بهــالشــبكة الــتي تــرتب

 تي:فيها هي الآ جتماعيسائل التواصل الاو  بجريمة نشر الأخبار الكاذبة عبرة  رتبطالم

 :الأوراق 

  حفــظفي    ســتخدمت  الــتي  مــن حجــم الملفــات الورقيــة التقليديــة  أجهــزة الحاســب الآلي قــد قلــل  ظهــورأن    مرغــ

للتأكــد مــن الشــكل    أو،  تهــالمراجعيقومــون بطباعــة المعلومــات؛  عديــد  إلا أننــا نجــد ال  ،المعلومــاتو   البيــانات

في    مراعاتهـا  بمـن الأدلـة الـتي يجـ  د تعـ  طبوعـاتذه المفهـ  ومـن ثم   الرسـومات،  أورسالة،  ال  أوالعام للمستند،  

 البحث الجنائي أثناء المعاينة.

 ملحقاته:و   الآلجهاز الحاسب   

ا للقــول بأن الجريمـــة الواقعــة هــي    إلىجـــود جهــاز حاســب  و   البــديهي أن مــن   جريمـــة نشــر الأخبـــار  مهـــم جــد 

بالشـــخص    أوتبطـــة بالمكـــان  أنهـــا مر و   ،الإنترنـــتبواســـطة شـــبكة    جتمـــاعيســـائل التواصـــل الاو   الكاذبـــة عـــبر

حــده  و   ب الآلياســلـذا فــإن خبـي الح  أحجـام متباينــة؛و   لأجهــزة الحاسـب الآلي أشــكالو   الحـائز لهــذا الجهـاز،

 سرعة.و  هو الذي يستطيع أن يتعرف على مواصفاته بدقة

 :البرمجيات 

إن كـان  و   شـار،اسـع الانتو   لـيس  -عادة     -امها  استخد برامج خاصة يكون  ام ستخد ينشأ الدليل الرقمي با

 ة.دلهمية عند فحص الأتنصيب هذه البرامج يعد أمر ا في غاية الأو   ضبط الأقراص المستعملة بغرض تثبيت

 سائط التخزين المتحركة:و  

مــن أمثلتهــا: الأقــراص المدمجــة  و   هــذه الوســائط جــزء ا مــن الجريمــة مــتى كانــت محتوياتهــا عنصــر ا مــن عناصــرها،   تعــد 

 غيها. و   الأشرطة المغناطيسية، و  المرنة،   الأقراص و   )أقراص الليزر(، 
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 :Modemالمودم   

في الوقـت  و   ببعضها البعض عبر خطـوط الهـاتف،  لصاتسب الآلي من الاهو الوسيلة التي تمكن أجهزة الحا

 تعديلها.و   تبادل البياناتو   إجراء المكالمات الهاتفية،و  استقبال،و  الحالي تطور ليكون جهاز إرسال

 

 الإنترنت الية إثبات جرائم نشر الأخبار الكاذبة عبر  إشك:  المطلب الثالث

باليأن  رغم   المحمولة  الأجهزة  بشبكاو   دانتشار  عصر ت  المتصلة  في  نوعية  نقلة  بمثابة  يعد  اللاسلكي 

التحقيق في الأنشطة الإجرامية في مجال أجهزة و   إلا أنه اعتبر أحد أهم تحديات البحث ،  الحاسب الآلي

تمثلت هذه الصعوبات في كيفية الحصول على كافة الأدلة و   ،على مستوى العالمالحاسب الآلي المنتشرة  

 عة محل البحث الجنائي.اقذات العلاقة بالو من هذه الأجهزة  

 :  على النحو الآتي ذلك  و   ، التحدي   أو   الإشكالات جه العموم في هذه  و   عدة عوامل على   وتسهم 

توزيع   .أ الموزعة  الشبكات  طبيعة  عن  الجر   ا ينتج  توزيع  لمسارح  أماكن   ايمة  عدة  في  الإلكتروني  للدليل 

في و   قوانين فعلى سبيل المثالال  اختلافمع    ا صوص  تشريعية خ و   مختلفة مما يؤدي إلى مشاكل عملية

ممكن   يكون  لا  قد  الحالات  دولة   اأغلب  في  الموجودة  الحواسب  أجهزة  من  الأدلة  على  الحصول 

الرقمية  الو   ،دولية  إجراءاتجود  و   حتى في حالةو   ، أخرى الأدلة  تبادل  تسهيل عملية  تي من شأنها 

للجرائم الخطية نتيجة لذلك ة  عملية إلا بالنسبهي ليست  و   ،معظم هذه الأجهزة معقدةحيث إن  

المعلوماتي عن أفضل الأساليب لطلب  الدول و   يبحث المحقق  المعلومات بصورة رسمية من  استدعاء 

 . الأخرى

تغييها بسهولة لذلك من  أوت الرقمية نفسها التي يمكن مسحها  الصعوبات المتمثلة في طبيعة البيانا .ب

 اإذا كان المرور بالشبكات لا يستغرق إلا جزء  و   ، نا بسرعة كلما أمكبهحتفاظ  الا و   الضروري جمعها
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لحجم الملفات الكبية فإنه لا يجوز احتجاز تلك الملفات إلا   انظر  و   اهي فترة قصية جد  و   من الثانية

 (304)   لأيام قليلة.

المهارات  أنه  إلى إضافة   لديهم  المجرمون  الأدلة  و   إذا كان  يدمرون  فإنهم   أوونها  يحرف  أوالفرص 

يكمن ثالث هذه العوامل في هذا التحدي الكبي في الحجم المطلوب في الخبرة و   ،ماية أنفسهملح   يعدلونها 

فة في أساليب فريدة من أخرى عند دمج تقنيات مختلو   اختلاف بين شبكة و   يوجد تباينحيث إنه  الفنية  

يوجد شخص ،  نوعها المواقفو   احد مجهزو   فإنه لا  مع كافة  للتعامل  ا،  مؤهل  فإنه من   روري لضلذلك 

أما رابع هذه العوامل ،  جود أشخاص لديهم الكفاءة للتعامل مع تقنية محددة قبل الحصول على الأدلةو 

فعملية ،  من خلال أنظمة الحاسب الآلي  ما تستخدم في التحقيق  افهو حجم البيانات الضخمة التي غالب  

البيانات البراءة في كم    أوالبحث عن الأدلة اللازمة للدانة    لرقمية هي عملية بالغة الصعوبة ا  كبي من 

 مهارة عالية.و   اتتطلب جهد  و 

تعد بيانات متحركة كبعض التطبيقات التي ،  والبيانات الرقمية المتحصلة من شبكات المعلومات

للشخص   العالمية  تسمح  الشبكة  ملفاته على  الحصول على   يمكن لأي و   ، للمعلوماتبتحميل  شخص 

الم تلك  من  طبو   ،تلفانسخة  من يعلتوضيح  الأدلة  جمع  عند  الإلكتروني  الخبي  تواجه  التي  الصعوبة  ة 

 : على النحو الآتيمن هذه المشكلات    انبين عدد  ،  شبكات المعلومات

  :إخفاء الهوية و   الشبكات  -1

الحادث مشكلة  تواجه ع الرقمة من مسرح  الجنائية  الأدلة  المستخدم   أخرى ملية جمع  تعمد  عند  تتمثل 

 اينشأ عن ذلك مزيد من التحديات الأمنية عندما لا يبذل المجرمون جهد  و  ، Encryptionاء هويته إخف 

 
 .383. ص لجنائيحجية الدليل الرقمي في الإثبات ا. (2021)الغفلي. محمد خليفة  (304)
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او   ، (305) بأنهم لم يكونوا مسئولين عن ذلك    الادعاء فإنهم يستطيعون  ،  في إخفاء هويتهم لمجرمين يتخذ 

المطلوب لطمث   من الجهد  ضئيلا    اذلك في حالة بذلهم قدر  ،  بعض الإجراءات لإحباط محاولة اعتقالهم

من هذه الإجراءات ما قد و   لكي تظل أنشطتهم مجهولة  الإنترنتهم على شبكة المعلومات الدولية  يتهو 

التطبيقات التي و   البرامج   إلا أن هناك العديد من ،  بمكتبة عامة  لي آحاسب  ام  استخد مثل    ايكون بسيط  

الموقف بالنسبة م  ا يعمل على تفاقمم  "الإنترنت"شبكة  سائل متباينة في كيفية طمث الهوية على  و   تقدم 

 خبي الأدلة الرقمية.  أو للمحق الجنائي  

الفاحصين   على  مستحيلا    أو  احيث يجعل الأمر صعب  ،  اآخر هام    وتقدم عملية الإخفاء تحديا  

تحل على  عليهاالقائمين  العثور  تم  التي  الأدلة  بمستنداتو   تجميعها و   يل  ،  (306) بها  حتفاظ  الا و   إدراجها 

المثية للجدل حيث ،  Scarfoالتحايل عليها كما ظهر في حالة    أو خفاء  لإ ة طرق لحل رموز افهناك عد 

لة أساليب استرداد من شأنها انتزاع المعلومات الضرورية ذات الصام  ستخد حصل المحققون على تصريح با 

الاحتيال على و   ، ذلك أثناء عملية التحقيق في ملهى للمقامرة غي المشروعةو   ، الملفات المخفيةو   بالمفاتيح 

 الخاص بالملهى ،  PGPصول على قرض فقد اكتشف المحققون كلمة السر المؤدية إلى مفتاح اسكاريو  الح

خلال القيام بصورة سرية   ذلك من و   موا هذه الكلمة في حل رموز البيانات الخاصة بهاستخد بعد ذلك  و 

 . (307)ةت اللازمة للدانبه الملهى حتى أمكنهم الحصول على كافة المعلومالبمراقبة كل ما ط 

  : إخفاء المعلوماتو   الشبكات  -2

مما يجعل الأمر ،  تحديات مماثلة لخبراء الأدلة الرقمية  Steganographyتضع عملية إخفاء المعلومات  

هناك العديد من الاتجاهات المختلفة فيما يتعلق بإخفاء و   ى البيانات الرقميةللعثور عل  مستحيلا    أو  اصعب  
 

عمليات   خاصة أثناءو   لها،هي عملية تشفي للبيانات لمنع الولوج غي المرخص  و   يعني تشفي أو إخفاء،  Encryptionمصطلح    (305)
لقد ابتدع المكتب الوطني و   من أجل فك تشفي البيانات،  اح مهم جد  تعتمد عملية الإخفاء بشكل أساسي على مفتا و   نقل البيانات،
 انات.غي محدد من طرق الإخفاء للبي  اهو يعني عدد  و  Desأسماء مقياس تسمية البيانات و  اءف للخ امعقد   اقاييس مقياس  الأمريكي للم

(306)  Wigler R.D, US District coint. District of New Jersey.  

       https://epic.org/crypto/scarfo/gov_ex_parte_mot.pdf. 
 وى البرامج العاملة في هذا المجال.قأو   من أشهر Pretty Good Privacy (PGP)برنامج  يعد (307)



199 
 

 أو ،  Steganographyإخفاء المعلومات    Encryptionاء الهوية  خف يمكن الجمع بين إ البيانات حيث  

الأدلة  استعادة  عملية  تجعل  آمن  بيانات  نظام  لإنشاء  المخفية  أمر  و   البيانات  تركيبها  غاية   اإعادة  في 

روف باسم الأنظمة التي يمكنها مواجهة تلك المشكلة مثل النظام المع و   عوبة إلا أنه توجد بعض البرامج الص

Marutukku  الملفات المخفية. و   الذي يعمل على استعادة كافة البيانات 

يستطيع أي مهاجم من الناحية النظرية أن يقوم بفحص الخصائص المغناطيسية    أخرىومن جهة 

Ferrite Coating  الكتابة   أو لذي يكسو سطح القرص لكي يحدد عدد المرات أي برنامج بالقراءة  ا

مح ذلك لمهاجم بتخمين عما إذا كانت هناك أي مساحة يس،  Driveرص الصلب  في أي جزء من الق

في حالة استطاعة المهاجم و   ،Hidden Dataتحتوي على بيانات مخبأة    أو،  Diskخالية على القرص  

على  اسبيل المثال فإنه باستطاعته أن يضع خريطة لأجزاء القرص المستخدمة مرار   حل رموز الإخفاء على

غي مستخدم قد   افي حالة رؤيته جزء  و   غي المستخدمةو   اء المستخدمة جز بخريطة توضح الأ  خريطة خاصة 

ال الكتابة فإنه يستطيع التخمين بأن هناك احتم  أوتم الدخول عليه بصورة متكررة سواء بغرض القراءة  

 . (308) عليها  الاطلاعمعلومات مخبأة يمكنه حينها من   أوأكثر لوجود بيانات 

  :وظة على شبكات المعلوماتفنات المتحركة المحأنواع البيا  -3

البيانات المتحركة نوضح أربعة أنواع من  البيانات  كل نوع منها يختلف عن الآخر في ،  ولتوضيح طبيعة 

 : على النحو الآتيذلك  و  ،شبكات المعلومات  تحركاته علىو   ،انتشارهو   طريقة تكوينه

  :البريد اللكتروني  -أ

هو شكل من و   ،الإنترنتكة المعلومات الدولية  بالتي تقدمها ش  مةمن الخدمات المه  البريد الالكتروني  د يع

مما ،  من الوسائل التقليدية  في نقل الرسائل بدلا    الإنترنتالإلكتروني يسمح لمستخدمي    تصال أشكال الا

 
(308)  Dreyfus D. The idiot savants. Guide to rubberhose.  

       http://www.rubberhose.org 
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ن حيث يمكن م،  مثل صندوق البريد العادي  اتمام    " الإنترنت"شبكة  عني أنه صندوق بريد خاص على  ي

 إلى أشخاص آخرين. و   ائل الإلكترونية منرسخلاله إرسال ال

  ، في الوقت الحاضر  اام  استخد و   ايوع  ش  الإنترنت سائل  و   أكثر  صارامه  استخد وبالنظر إلى سهولة  

، فإنه لا يوجد بالتبعية ضوابط تحكم هذا البريد   "الإنترنت"شبكة  مة عبر  لصعوبة إيجاد رقابة مُحك   انظر  و 

 . (309)   الإلكترونيشروعة للبريد  لمامات غي استخد لامما نتج عنه بعض ا

جعل مبتكري هو ما  و   ،سريته  مراعاة  ضرورة بالبريد الإلكتروني    فيما يرتبطمة  هومن المسائل الم

للشخص الذى أي رسالة إلا    رؤية  يستطيع أحد ة به بحيث لا  بابتكار برامج تشفي خاصيقومون  رامجه  ب

 الرسالةطباعة    أو ،  في ملف  أودوق بريد خاص  صند الإلكتروني في  البري  ضع و   يمكن و   ،يعرف هذه الشفرة

الملقد ساعد  و   ، بهاحتفاظ  الاو  تسهيل عملية  الإلكتروني في  التوقيع  الإلكتروني  ة راسلظهور  البريد  ، عبر 

 على كل رسالة.   ا ضعه تلقائي  قوم بو يو  شفرة  أو ج بتخزين توقيع المستخدم كرمز  البرنامحيث يقوم  

فقد حلت المستندات الرقمية محل كثي من الوثائق المطبوعة   اتمفهوم المستندوم  ولقد تغي الي

المستند الذي يتفق مع ثورة مفهوم    أصبح حيث  ،  مستنداتبذلك  الرسائل الإلكترونية  تعد  و   ، على الورق

بعُد   ت لاتصاالا معبه  تحدد    أسلوبكل  و   عن  ع  أوينة  فكرة  محدد  كتابة   أورقة  و   كتابة طريق  ن  تعبي 

إن  ،  كترونيةإل يعيش  الحيث  الرقمية  ا حالي  عالم  الثورة  أصبحت ،  عصر   الأشعة و   الصوتو   الكلمة   فقد 

 للرقام اليد العليا.   حتى يمكن القول أصبحت ،  المعلومات رقميةو   الصورةو 

أنها يجوز و   في الكثي من التشريعات ستندات الإلكترونية بحجيتها في الإثبات  وتم الاعتراف للم

فإن ،  يعبر عنه بلغة رقمية  أصبحفإذا كان محتوى المحرر قد    –  مثلا    –  يقع عليه التزوير  ال أن تكون مج

، ويره جريمة التز يصلح لتقع عليهذا المحرر الرقمي  فإن  من ثم  و   ،هذه اللغة هي التي حلت محل الكتابة

قراءتهو   دام عبر عن فكرة مافالمستند الإلكتروني    د مونه فإنه يع إدراك مض و   معناه  فهمو   كان من الممكن 
 

 . 90ص مصر: الدار الجامعية للطباعة والنشر. . أمن الجريمة المعلوماتية(. 2008)إبراهيم. خالد ممدوح.  (309)
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ضع عليه توقيعه و   لمنو   ب إليه إصدارهينس  الذي طبيعة الشخص  بحسب  فإنه يحوز الحجية    ومن ثم   ، ارر  مح

 الإلكتروني. 

الج الفرنسي الجديد سن  بالذكر   ريد ومن  القانون  إلغاءفقد  ،  م1994ة  أنه بصدور    المادتين   تم 

 صوصبخ  ،1/1988/ 5لصادر في  ا  19/88هما القانون رقم  نص علي  يناللت و   6/ 46و  462/5رقمى  

كانت   حين في،  اكانت المادة الأولى تنص على تجريم تزوير المستندات المعالجة آلي  و  ،تجريم الغش الإلكتروني

المام  استخد تجرم    خرى الأ المادة  قو   ، المزورة  اتستند هذه  من   441د حلت محلهما  الرابع  الكتاب  من 

نص هذه المادة  أصبح قد  و  ، استعمالهاو  ا ي  آلستندات المعالجة بحيث أضيف إليها تزوير الم،  قانون العقوبات

في أي دعامة   أو "كل تغيي بطريق الغش للحقيقة في مكتوب    ا يعد تزوير  "   : أنهتنص على  بعد تعديلها  

جريمة التزوير في الجرائم الإلكترونية من مجرد  في حدث تطور  هكذا  و  ،الفكر" تحتوي على تعبي عن  أخرى 

 استعمالها. و   استعمالها إلى جريمة تزوير المستندات الإلكترونيةو   فقط   اآلي  ة لمستندات المعالج جريمة تزوير ا

نه ية فإبمثابة رسائل شخص  تعد البريد الإلكتروني    بواسطةالرسائل الإلكترونية التي تصل    وبما أن 

 طلاع لا ا  أو لتنصت عليها  فلا يجوز ا  ومن ثم  ،الورقية  ذاتها التي تتمتع بها الرسائل لحماية  باحمايتها    يلزم

 .(310)   الجنائيةالتي تنص عليها قوانين الإجراءات  ذاتها  لطرق  با على الأسرار التي تحتويها إلا  

لدخول على أنظمة الحاسب ا  أو يستطيع المحقق اختراق صندوق البريد الإلكتروني    لاحيث إنه  

عليها في القوانين ص  الإجراءات المنصو إتباع    بعدضبطها إلا  و   ه رسائل البريد الإلكترونيب  فوظ الآلي المح 

 التي تنظم ذلك. و   الإجرائية

 

 
 

لمؤتمر  بحث با".  الأدلة المتحصلة من الوسائل الإلكترونية. في إطار نظرية الإثبات الجنائي"  ( 2003)  دة. علي محمود علي.حمو   (310)
-28إلي    4-26: أكاديمية شرطة دبي. الفترة من  اراتالام.  لأول حول الجوانب القانونية والأمنية للعمليات الإلكترونيةالعلمي ا

 . 8. ص4-2003
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  : جتماعيبيانات تنشر على مواقع التواصل ال  -ب

المواقع هذه و  Instagramو Twitterو  ،Facebookمنها على سبيل المثال ،  وهذه المواقع كثية

شارها على نتيسمح باو  مستندات  أوفيديو  أو سواء صور  ، ضع الملفات بكافة أنواعهاو   تتيح لمستخدمها

هي بهذه و   ،أخرىيعيد نشرها مرة    أوبحيث يستطيع أي مشترك في الموقع أن يقوم بتحميلها  ،  الشبكة

إذ   تعد الميزة   الإطلاق  على  المتحركة  البيانات  أنواع  يكون  أخطر  أن  شخص  لأي  تسمح  سيلة و   أنها 

دقائق  بقاع الأرض في عدة  البعض  و   ،إعلامية منفردة قد تصل لكافة  يقوم  الوسيلة باقد  ستغلال هذه 

التحريض على الرذيلة بدون و   ،الترويج للفتن و   ،هدم القيمو   ، شائعاتفيعمل على نشر ال  ا خاطئ    استغلالا  

 رادع إلا نفسه.   أورقيب عليه 

ال لهذه وقد شهدت  السيئ  الاستغلال  على خطورة  الحي  المثال  العربي  الوطن  الأخية في  فترة 

انه ما  و   ،المواقع  من  إليها  الدول  ياأدى  لبعض  الأبر  بعض  الكاذبةسبب  انتشرت    خبار  على كافة التي 

 .المستويات

  :بيانات تبث عبر مواقع مخصصة لبث الأفلام المصورة  -ج  

 دم حفظ ملفاته المصورة على الموقع لياها من يريد أن يطلع عليها، وهو نوع من المواقع يتيح للمستخ

تيح لك أن تنشر أفلامك المصورة على الموقع لياها  ي  هو موقعو   ،YouTubeأشهر هذه المواقع هو  و 

العالم يستطيع الدخول على   إذ أنه يسمح ،  موقع شديد الخطورة   ا هو أيض  و   ، الإنترنتكل شخص في 

يقوموا   أن  ملفقةللمجرمين  فيديو  أفلام  بهاو   بنشر  حقيقية يخدع  لاو   البسطاء  غي  الذين  الخبرة   قليلي 

تزييفها  يقدروا على الناسي  أو،  كشف  النفوس بتصوير أفلام خلسة لبعض  يقوموا و   قوم بعض ضعاف 

 تهديدهم بالنشر على تلك المواقع. و   بابتزازهم
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برنامج    اوأيض   للمستخدم  و   Bambuserهناك  يتيح  برنامج  مباشرةهو  الأحداث   تصوير 

الخاصة   –  3Gنية  عن طريق أي هاتف به تق  Bambuserرفعها للموقع الذي يحمل نفس الاسم  و 

 احدة. و   فيسمح لكافة المشتركين في الموقع برؤيتها في زمن تخي لا يتعدى دقيقة  –لهواتف المحمولة  با

 بعض الدول من العمل داخل    الممنوعةو   ، وهذا البرنامج هو ما تقوم به بعض القنوات الإخبارية

لمراسلين بديل  بدور  فيقوموا  النفوس  ضعاف  بعض  طريق  عن  الممنوعين  باستغلاله  ممارسة   القناة  من 

 ة للدولة. يلتوجهاتهم المعاد  انظر    هذه الدولعملهم في  

  :بيانات محفوظة على الشبكة  -د

الث الأشياء  حفظ  يتم  التي  السرية  البنوك  بخزائن  أشبه  النوع  بهاوهذا  بمعرفة و   مينة  إلا  فتحها  يتم  لا 

بفتحها  أو ،  أصحابها الخاصة  الشفرة  يعلمون  موا،  من  المفهي  الهامة على ستقع خصصت لحفظ  ندات 

يملك كلمة المرور الخاصة بها إلا   عليها إلا لمن   الاطلاعلا يتم  و   ،الضياع  أوالشبكة لحفظها من الإتلاف  

 عليها دون كلمة مرور.   لاطلاع سمح لأي شخص با و   لو سمح مالك الملفات نفسه بنشرها للكافة
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 خلاصة الفصل 
 فعل الإجرامي قام به لاالقاضي الجنائي بأن    توجيه د منها  قص ة التي ييالواقع  الأداة الدليل الجنائي إذا هو  

فالدليل الجنائي كل  و   ثبات،الإ  يقع به و   المتهم، قانونا    أداةعلى ذلك  الواقعة جود  و   لإثبات  مرخص بها 
 يللتثبت من الفعل الجنائقوعها. أي أنه الدليل المطلوب  و   كذب   أوصحة    أو   ها جودو   عدم   أو تكبة  المر 

 تقديرله  و   حكم القاضي  مقوم الإدانة. فالدليل هو  و   ل في الدعوى الجنائية بالبراءة فص  هناك لكي يكون  
الدليل الجنائي هو   ردت في هذا الشأن أن و  أنه يمكن استخلاص من التعريفات التي ، كما  وملاءمته أهميته

ذلك قام   لىع  وبناء  نفيه.  أوم  التي تستعين بها أجهزة العدالة في كشف الحقيقة، عن طريق تكيد الاتها 
الفصل   هذا  بتقسيم  الرقمي  إلىالباحث  الدليل  مفهوم  الأول  في  استعرض  مباحث،  خصوصية و   ثلاثة 

الكاذبة عبر  الاو   جريمة نشر الأخبار  التواصل  المبحث    ، من جتماعيسائل  تقسيم هذا  عدة   إلى حيث 
الرقمي، الدليل  لمفهوم  خلالها  من  عرض  جريمةو   مطالب  الك  خصوصية  الأخبار  عبراذنشر  سائل و   بة 

 تجعلها متفردة عنهم،و   من حيث تميز تلك الجريمة عن باقي الجرائم بصفات تميزها  جتماعيالتواصل الا
التي يمكن تحصيلها من جريمة نشر الأخبار الكاذبة اختتم هذا المبحث باستعراض أحكام الأدلة الرقمية  و 

الاو   عبر  التواصل  انتقل  .جتماعيسائل  دراسة  كما  في  الفصل  ه  الباحث  لإشكال  إلى ذا  ات يعرض 
ما تتطلب عرض خصائص الدليل و   جتماعيسائل التواصل الاو   مكافحة جريمة نشر الأخبار الكاذبة عبر

باعتبار تلك الجريمة و   ال الضبط في الحصول على هذا الدليل،الصعوبات التي يمكن أن تواجه رج و   الرقمي
للحدود فقدو   عابرة  الاختصاص جد و   القارات  مشكلة  عليهاو   ،ت  التغلب  يمكن  القانون و   كيف  فق 

بعرض    الإماراتي.  الاتحادي  الفصل  هذا  الباحث  جريمة   اتيالإشكالواختتم  المجرمين في  بضبط  المتعلقة 
  التفتيش الخاصة بتلك الجريمة،   إجراءاتمن حيث    جتماعي ائل التواصل الاس و   نشر الأخبار الكاذبة عبر 

الإلكترونو  المحيط  المعاينة  للوسط  يمكن بتية  التي  نفسها  الرقمية  البيانات  طبيعة  حيث  من  الجريمة  لك 
إذا كان المرور و  بها بسرعة كلما أمكن، حتفاظ الاو  تغييها بسهولة لذلك من الضروري جمعها  أو مسحها 

هو ما يعد و   لحجم الملفات الكبية   انظر  و   اهي فترة قصية جد  و   من الثانية  اشبكات لا يستغرق إلا جزء  بال
ينقلنا  و   بية، ك  صعوبة الكاذبة عبر و   إلىهو ما  تتعلق بإثبات جريمة نشر الأخبار  سائل و   جود إشكالية 

د من الصعوبات الكثية في يوجو   تنشأ فيه الجريمة متغي و   لأن الوسط الذي تتحرك  جتماعي التواصل الا
 الدولي.   أو قد استعرض الباحث هذا الموقف القانوني سواء الوطني  و   إثباته،


