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ABSTRACT

A worm 1s known as a malicious code that can replicate, infect and propagate itself
without attaching itself to any host. Unlike other malicious codes, such as a Trojan
horse and a virus, a worm can cause serious damage due to its payload and n tor
stop cloud resources and services which then lead to loss of money, \emial
information and productivity for organisations or users that rely on % orage,
services and applications that run on the cloud. Detecting and stopp‘ﬂw 1d worm
attacks have become a hard and challenging endeavour. Therefore, tfWs research

proposes a cloud worm classification based on its features. The reseY!lso develops
a cloud worm detection technique by integrating the enhanced ggnet[® algorithm and
proposes a cloud response technique based on threat levels. Thg Nsed cloud worm
detection and response technique 1s evaluated based on agcur®g® Tates. The novelty
and strengths of the proposed technique for cloud worm def§®y an(i response lies in
the worm cloud classification, the integration of the e ementleenc algorithm
and the threat level measurement that impact confidentjalitynte: riMyai ability.
For the enhanced genetic algorithm (EGA), new paranigwgs havefbeen 151(%6 ed for
the existing genetic algorithm based on the sele proporton&¥ o ss, tree
mutation ,tree crossover and evolution controller tqu L cur@a[e of the

'KDch ong e idea of the
bioRyeicak@rdcess, thereby
blejAg The method of
appednd used to detect
Ay security metrics on
WY experiment has been

" TRpPAact.
-mwl@e discovery techniques

helping solve unconstrained and constraige
new oftspring creation from the fittest p&
unknown future cloud worm attacks. Tlgeat level™

the basis ot confidentiality, integrity 1lab
conducted in a controlled lab envir

using open source tools. This reseN tasetS ™ the experiment wherein
dynamic analysis and security d 1 wd. From the experimental
result, the EGA technique hg® proQuced tion accuracy rate of 99.749

ing the existing work of the

_ -
*Ii&search has produced a technique

% with 0.014 % false posi Ie,
OlexGA technique with 41

that can detect and respoy

ot |
attac

oy
&
S
N




ABSTRAK

Cecacing dikenal sebagai kod berbahaya yang boleh mereplikasi, menjangkiti dan
menyebarkan dirinya tanpa kemunculan dirinya kepada mana-mana hos. Tidak seperti
kod berbahaya yang lain, seperti Trojan horse dan virus, cecacing boleh men an

y
kerosakan yang serius akibat muatan dan mengganggu atau menghentikan N dan
perkhidmatan yang kemudiannya menyebabkan kehilangan wang, makl it dan
produktiviti untuk organisasi atau pengguna yang bergantung pada pe% an data,
perkhidmatan dan aplikasi yang dilaksanakan di awan. Mengesan dgn metfghentikan
serangan cecacing awan telah menjadi usaha yang sukar dan men§gbar. Oleh itu,
kajtan 11 mencadangkan pengelasan cecacing awan berd CIri-cirinya.

Penyelidikan 1n1 juga membangunkan teknik pengesanan cs awan dengan

mengintegrasikan algoritma genetik yang dipertingkatkan d
tindak balas awan berdasarkan tahap ancaman. Cadangan p¢
dan teknik tindak balas dinilai berdasarkan kadar k&
kekuatan teknik yang dicadangkan untuk pengesanan
terletak pada klasifikasi cecacing awan, integrasi algo
pengukuran tahap ancaman yang member1 ké

ketersediaan. Untuk algoritma genetik yang diperRy '
telah dibina untuk algoritma genetik yang sedie adNper

kecergasan, mutast pokok dan crossover @0 5)

volust untuk

meningkatkan kadar ketepatan pengesananggetac genetik adalah
berdasarkan kepada proses pemilihan semul@gdi dan ¢ meniru proses

biologl, dengan 1tu membantu menyele%n masdgt\ engoRimuman yang tidak
¢ 3T ib@apa yang paling tepat

terkawal dan terkawal. Kaedah pencipt
gh cing awan masa depan

retral Xeselamatan berdasarkan
kspdsmen telah dnalankan di
kekMK penemuan pengetahuan

wwounakan 1195 dataset dalam
eksperimen di mana ana dinapinhan metW¢ keselamatan telah digunakan.
Daripada hasil eksperi& | A tefay menghasilkan kadar ketepatan
pengesanan keseluruhafygebinyak ™ \Qd: 19%@1@3]} kadar positif palsu 0.014%,

i3 ﬂ(niﬁ‘!)lexGA dengan peningkatan 41.05%.
t&ahik yang dapat mengesan dan bertindak

e
oo
3

U

yang tidak diketahui. Tahap ancam

kerahsiaan, integriti dan kesan *
persekitaran makmal terkg Pper
menggunakan alat sumber terbuklh. Kayji

AN
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