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Abstract 

Bring your own device (B)'OD) concept is a recent and growing trend in 

most organizations, where employees are allowed to access the organization's 

network using their own devices. It has important features which provide 

convenience and ease of use to employees, while the organizations allow 

their employees to be as productive as possible. On the other hand. 

organizations may save the costs of purchasing and maintaining such assets. 

However, allowing personal mobile devices to access the organization 

network may carry security risks in the organizations and increase the 

chances of' cvber attacks. It is difficult to trust these devices with access to 

specific proprietary information. Although many researchers have developed 

several models for security policies for BYOD, these policies adopted in most 

organizations are vague and generally immature. Thus, this research proposes 

the security framework for BYOD as a solution that enhances the security in 

organization without compromising the usability and flexibility of the system. 

The methods used in this research are systematic literature review and 

qualitative research approach. Systematic literature review method was 

chosen in this research to address the current state of security policies that is 

needed to secure BYOD. While the qualitative method is used to evaluate 

BYOD security framework. The proposed framework uses two layers of 

security controls which are device control and BYOD server. By this 

framework the organizations can reduce the emerging attacks of using mobile 

devices and increase the level of security. 

Keywords: Bring Your Own Device, Security Policy, Access Control. 
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Abstrak 

Konsep membawa peranti sendiri (B)'OD) adalah satu trend terbaru dan 

sedang berkemhang di kebanyakan organisasi, di mana pckerja dibenarkan 

untuk mengakses rangkaian di organisasi menggunakan peranti mereka 

sendiri. Ia mempunyai ciri-ciri penting yang memberikan kemudahan kepada 

pcnggunaan, manakala organisasi pekerja boleh menjadi lebih produktif. 

Scbaliknya, organisasi boleh mcnjimatkan kos pembelian peralatan dan 

mengckalkan aset tersebut. Walau bagaimanapun, mengakses rangkaian 

mcnggunakan peranti mudah alih peribadi di dalam organisasi boleh 

membawa risiko keselamatan dan meningkatkan peluang serangan siber. 

Oleh schab itu. ini amatlah sukar untuk mempercayai peranti peribadi untuk 

mengakses maklumat proprietari tertentu. Walaupun banyak kajian terhadap 

dasar keselamatan untuk BYOD, dasar-dasar yang diterima pakai di 

kebanyakan organisasi adalah tidak jelas dan secara amnya tidak matang. 

Olch itu. kajian mi mencadangkan rangka kerja keselamatan untuk BYOD 

sebagai penyclesaian untuk meningkatkan keselamatan dalam organisasi 

tanpa menjejaskan kebolehgunaan dan tleksibiliti sistem. Kaedah yang 

digunakan dalam kajian ini ialah kajian literatur yang sistematik dan 

pendekatan penyelidikan secara kualitatif. Kaedah kajian literatur secara 

sistematik (SLR) telah dlp1l1h dalam kajian ini untuk menangani keadaan 

semasa dasar keselamatan yang diperlukan untuk menjamin keselamatan 

BYOD. 

rangka 

Walau bagaimana pun kaedah kualitatif digunakan untuk menilai 

kcrja kesclamatan BYOD berdasarkan SLR. Rangka kerja yang 

dicadangkan menggunakan dua 

peranti dan hclayan BYOD. 

mcngurangkan scrangan yang 

mudah alih dan 

Kata kunci: Ba\Na Peranti 

lapisan kawalan keselamatan yang mengawal 

Dengan rangka keija ini organisasi boleh 

baru muncul dengan menggunakan peranti 

meningkatkan tahap keselamatan. 

Anda Sendiri, Dasar Keselamatan. Kawalan 

Access. 
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