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Abstract

Bring your own device (BYOD) concept i1s a recent and g trend 1n

most organizations, where employees are allowed to access ‘ganization's

network using their own devices. It has important featur®& Which provide
convenience and ease of use to employees, while thNanizations allow

their employees to be as productive as possi n. the other hand.

1nt; iling such assets.
grgﬁg_ization
1 ’ i@sc the
4 S %?T access to

ve developed

organizations may save the costs of purchasing

However, allowing personal mobile devices to

network may carry security risks in  the

chances ot cyber attacks. It 1s difficult tc

specific  proprietary information.  Altho

several models for security policies f¢ idopted 1n most

_oliCiQ
e

-

organizations are vague and generally

.l%u

organization without compronaggss

The methods wused 1n this\ :

qualitative  research

research proposes

the security framework for BY security 1In

vy andQd¥exibility of the system.
literature review and
review method  was
curity policies that 18

needed to secure Mative method 1s used to evaluate

QQL vorkY

framework wuses two layers of

BYOD security

and BYOD server. By this

security  contro N

framework ghc 'g:.mi?] MNice the emerging attacks of using mobile
devices arfqin&y€asc the |



Abstrak

Konsep membawa peranti sendirn (BYOD) adalah satu trend

sedang berkembang di  kebanyakan organisasi, di mana pc&

-ant1 mereka

1benarkan

untuk  mengakses rangkaian di  organisasi menggunaka

sendirl.  la mempunyai ciri-ciri  penting yang memberikag keMudahan kepada

penggunaan, manakala organisasi pekerja boleh m lebith  produktit.

L

Sebaliknya, organisasi  boleh menjimatkan kos 'mnl peralatan  dan

mengekalkan  aset  tersebut.  Walau  bagaiman: rangkaian

F.

menggunakan  perantti  mudah alih  peribadi

%8. boleh

~1Q§nn siber.
sranti Qu 1bad1 untuk

anyaQ 1j1an terhadap

o <?’el 1ma  pakar  di
nnya tidak matang.
s&lamatan untuk BYOD

keﬁdmatan dalam  organisasi

S

JFI] teratur yang sistematik dan

l1tat1 é(_) acdah kajian literatur secara

am 1an ini untuk menangani keadaan

membawa risiko  keselamatan dan  mening

Oleh sebab 1tu. m1 amatlah sukar untuk

mengakses maklumat proprietari terte

dasar keselamatan untuk BYON -~

kebanyakan organisasi adalah tigltk jela

Oleh 1tu, kapan 1n1 mencadang

sebagal  penyelesalan untul\

tanpa menjejaskan  kebol

sistem. Kaedah vyang

digunakan dalam kaj

pcndckatan pcmelid& secg!
& diRi

stematik (SLR)

‘“\ma AP

semasa dasar

BYOD. Wal

I (ﬁﬁl]ukdn untuk menjamin  keselamatan

In ‘l&‘édah kualitatif digunakan untuk menilal
berdasarkan SLR. Rangka kerja yang

o

menggunakan d@apman kawalan keselamatan yang mengawal
pelayan BYOD. Dengan rangka kerja 1ni organisasi boleh
serangan yang baru muncul dengan menggunakan perant

alih dan meningkatkan tahap keselamatan.

Kata kunci: Bawa Peranti Anda Sendiri, Dasar Keselamatan., Kawalan

A CcCess.
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