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  الأول الفصل 

 الإماراتي والمصري ينفي الشريعة والقانونالإلكتروني  ماهية الدليل

 ت٘هيد:

في الآكنة الْختَة العامل الرئيسي ة الإلكتًكني تَ الذم شهدتو نظم ات١علوماتيعد التطور الكب

نها كانت أحد العوامل إالذين يرتكبوف ىذه اتٞرائم، كما لتطور نوعية اتٞرائم ات١رتكبة، كنوعية اتٞناة 

بابتكار الْساسية التي أثرت بشكل كبتَ في طرؽ الإثبات اتٞنائي، فكاف لابد من مواكبة تلك التطورات 

طرؽ حديثة للعمل على إثبات ىذا النوع من اتٞرائم، كمن ىنا ظهر نوع حديث من الْدلة كالذم تٯكن 

، كما يقوـ على تٖديد مرتكبها كنسبة تلك اتٞرائم إليو، كيعرؼ ىذا ةالإلكتًكني من خلالو إثبات اتٞرائم

" الإلكتًكفٓ ا ىو "الدليللْكثر شيوعن كاللفظ ا . ّٔأك الرقميالإلكتًكفٓ  النوع من الدلائل باسم الدليل

حيث استخدمو ات١شرع الْكركبي فيما يتعلق بات١عوقات التي تواجو الإجراءات اتٞنائية التي ترتبط بوسائل 

سبتمبر  ُُكتم اعتمادىا من تٞنة الوزراء في  ُّ( ٓٗالتكنولوجيا اتٟديثة، كىو ما كرد في توصية رقم )

نوفمبر  ِّست التي تم عقدىا في اـ ىذا ات١صطلح في اتفاقية بودابدـ، بالإضافة إفُ استخُٓٗٗعاـ 

(، تّانب ذكره فيما يعرؼ ب "عنواف ُْحيث تم ذكرىا في الفقرة الثانية من ات١ادة ) ،ـََُِمن عاـ 

في التحقيقات اتٞنائية" الإلكتًكفٓ  ات١رشد الفيدرافِ الْمريكي لتفتيش كضبط اتٟواسيب كصولان إفُ الدليل

 .  ّٕـُْٗٗاـ في ع

                                                           

بد السلاـ رضواف . الكويت: المجلس الوطتٍ للثقافة كالفنوف . ترتٚة: ع : طريق ات١ستقبلالإنتًنت ات١علوماتية بعد.  ُٖٗٗبيل جيتس .  ّٔ 
 .ّٔ-ُْكالآداب . ص . 

الفيدرافِ الْمريكي لتفتيش كضبط اتٟواسيب كصولان إفُ : ات١رشد الإنتًنت لإجراءات اتٞنائية عبر. ا ََِٔبن يونس، عمر ت٤مد .   ّٕ 
 بعدىا. كما ٔ. د.ف . ص .  في التحقيقات اتٞنائيةالإلكتًكفٓ  الدليل
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 ، ت٧د اكتساب الدليلالإلكتًكفٓ كالدليلة الإلكتًكني فبالنظر إفُ الارتباط الوثيق بتُ اتٞرتٯة

تٝة الذاتية ات٠اصة، كالتي أثرت بشكل كبتَ على طرؽ كإجراءات اتٟصوؿ على ىذا النوع من الإلكتًكفٓ 

ية ات١تمثلة في ات١عاينة كالتفتيش الْساليب التقليدالإلكتًكفٓ  الدلائل، حيث تٗطت طرؽ تٚع الدليل

كذلك من خلاؿ ة الإلكتًكني كغتَىا، فتم استخداـ طرؽ أكثر حداثة ت١واكبة تطور أساليب كطرؽ اتٞرائم

ة الإلكتًكني العمل على سرعة التحفظ على البيانات التي تم تٗزينها، كالقياـ باعتًاض الاتصالات

الإلكتًكفٓ  إفُ ىذا النوع من اتٞرائم، فإف غياب الدليل أت٫ية كبتَة للتصدم اات٠اصة، كىو ما يعد ذ

 .ّٖإفُ مرتكبها اتٞرتٯةيؤدم إفُ عدـ القدرة على نسب 

 كالتافِ:  تُحثمبكمن خلاؿ ما سبق سيتم التعرض في ىذا الفصل إفُ 

  .الإلكتًكفٓ الدليل الْكؿ: ماىية ات١بحث

  .الإلكتًكفٓ الدليل تٚع الثافٓ: إجراءات ات١بحث

 :كطبيعتوالإلكتًكفٓ  ماىية الدليل :حث الْكؿات١ب

الْدلة اتٞنائية حقيقة حتمية في طبيعتها، حيث إف كجود الدليل اتٞنائي مرتبط ارتباطا  تعتبر 

كثيقنا بوجود اتٞرتٯة نفسها، كقد يكوف ذلك في مرحلة ما قبل ارتكاب اتٞرتٯة كالتي تتمثل في التجهيز 

مع تٟظة ارتكابها، أك لاحقنا عند قياـ مرتكب اتٞرتٯة بإخفاء  فقة، أك متواأك الشركع في ارتكابهاكالتًتيب 

 .  ّٗ معات١ها

                                                           

مؤت٘ر اتٞمعية ات١صرية للقانوف . "جرائم الكمبيوتر كاتٞرائم الْخرل في ت٣اؿ تكنولوجيا ات١علومات" .  ُّٗٗىدل حامد قشقوش .   ّٖ 
 .  ٕٔٓ. القاىرة: دار النهضة العربية . ص .  ُّٗٗأكتوبر  ِٖإفُ  ِٓاتٞنائي ات١نعقد بالقاىرة خلاؿ الفتًة من 

. الإسكندرية: دار اتٞامعة اتٞديدة .  DNAالثورة البيولوجية كدكرىا في الكشف عن اتٞرتٯة .  َُِٓت٤مد . اتٟمادم، خالد تٛد  ّٗ 
 .ُٗص . 
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كالتي تقوـ ة الإلكتًكني ظهور اتٞرتٯة ةيتواجد في حالالإلكتًكفٓ  كبذلك تٯكن القوؿ بأف الدليل

تٯة كإدانة في القدرة على إثبات اتٞر الإلكتًكفٓ  سلطات الاتهاـ بادعاء حدكثها، كيتحدد دكر الدليل

كتٖديد ة الإلكتًكني اتٞافٓ كإسناد اتٞرتٯة إليو، كلذلك ستتناكؿ الباحثة في ىذا ات١بحث تعريف اتٞرتٯة

حيث ستقسم الباحثة ات١بحث خصائصها، بالإضافة إفُ معرفة طبيعتها ات٠اصة حتى تٯكن إثباتها جنائينا، 

 إفُ مطلبتُ كما يلي:

 .(ةالإلكتًكني اتٞرتٯة)فٓ الإلكتًك  الدليل ت٤ل الْكؿ:  ات١طلب

 .الإلكتًكفٓ الدليل الثافٓ: مفهوـ ات١طلب

 (ةالإلكتًكني )اتٞرتٯةالإلكتًكفٓ  ت٤ل الدليل :ات١طلب الْكؿ

، ةالإلكتًكني ت٬ب أف نتناكؿ في ات١قاـ الْكؿ اتٞرتٯةالإلكتًكفٓ  حتى نتمكن من دراسة الدليل 

تٗتلف اختلافنا كبتَنا عن غتَىا من اتٞرائم التقليدية التي  ، حيث أنهاالإلكتًكفٓ كذلك لكونها ت٤ل الدليل

كفي الدكؿ العربية بشكل خاص، فهذا النوع من اتٞرائم يعتبر حديثنا نسبينا  ،تٖدث في العافَ بشكل عاـ

فُ أف كخاصةن بالنسبة للدكؿ العربية لكونها حديثة في ت٣اؿ التقنيات التكنولوجية اتٞديدة، بالإضافة إ

 لشعبها إلا في الآكنة اتٟديثة.الإنتًنت  م بتوفتَ خدماتمن ىذه الدكؿ فَ تقالعديد 

كلذلك كاف لابد من التطرؽ إفُ أبعاد ىذه الظاىرة بشكل كلي من خلاؿ تناكؿ تعريفها،  

كالتعرؼ على خصائصها، كمن ثم معرفة كيفية إثبات اتٞرتٯة اتٞنائية عن طريق التعرؼ على أثر طبيعتها 

 ات٠اصة.
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 ةالإلكتًكني مفهوـ اتٞرتٯة  :لفرع الْكؿا

 لقد تعددت ات١فاىيم ات١تعلقة باتٞرتٯة التي يتم ارتكابها في بيئة اتٟاسوب أك في بيئة الشبكات 

، فلا يوجد مصطلح قانوفٓ متعارؼ عليو ت٢ذه الظاىرة، كقد أدل ىذا الاختلاؼ إفُ تطور ةالإلكتًكني

كنولوجية كتقنية ات١علومات، كما يصاحبها من سوء استخداـ اتٟاسوب ظاىرة الإجراـ ات١تعلقة بالتقنية الت

، كىو كالإنتًنت تم ارتكابها عن طريق اتٟاسوبكصولان إفُ اتٞرائم ات١علوماتية كالتي تتمثل في اتٞرائم التي ي

  .ةالإلكتًكني ما يعرؼ باسم اتٞرائم

ية الازدىار كالتطور هم بشكل كبتَ في عملم من الاكتشافات اتٟديثة التي تسفإف أ 

للمجتمعات، من شأنها فتح أبوابنا أخرل للجرتٯة، كبغض النظر عن تباين ات١صطلحات كات١سميات التي 

تطلق على ىذا النوع من اتٞرائم، فإنها تعتبر أحد أخطر أنواع اتٞرائم على ات١ستول ا﵀لي أك العات١ي، 

تقرار المجتمعات سواء أكاف ذلك في البلاد ات١تقدمة كيرجع ذلك إفُ تأثتَىا السلبي فيما يتعلق بأمن كاس

 أك النامية على حد سواء.

" في ىذه الدراسة، الإلكتًكفٓ ات١فضل استخداـ مصطلح "الدليلفإنو من  ،كنظرنا ت١ا سبق ذكره 

 كيرجع ذلك إفُ:

اس على في الْسة قائمة إلكتًكني نظرنا إفُ طبيعة ىذا النوع من اتٞرائم من حيث نشأتو في بيئة .ُ

ت٦ا قد ينتج عنو تطور دائم في طرؽ كأساليب ارتكاب مثل تلك اتٞرائم  ؛التطور التكنولوجي

كغتَىا ة الإلكتًكني نسبة إفُ مدل التطور الذم يشهده ت٣اؿ تكنولوجيا الاختًاعات كات١علومات

من التطورات التي سيشهدىا ات١ستقبل، كلذلك ت٬ب على ات١صطلحات القانونية أف تتحلى 

 .  ات١ركنة كبعد النظرب
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ة الذم كضعتو كحدة مكافحة الإلكتًكني اشتمل عليو مصطلح اتٞرائمما  ،ككمثاؿ على ذلك

 .  َْ" كأداة للجرتٯةلندا، حيث تضمنت "ات٢اتف ا﵀موؿفي نيوز ة الإلكتًكني اتٞرائم

من  كغتَىاكالإنتًنت  كل ما ىو متعلق تّرائم اتٟاسوبة  الإلكتًكني يشمل مصطلح اتٞرتٯة .ِ

اتٞرائم التي تنتج عن تقنيات ات١علومات كشبكات الاتصاؿ ا﵀لية، كما تتضمن اتٞرائم التي 

 تستهدؼ النظم ات١علوماتية كالشبكات، فضلان عن استخدامهم كطرؽ لتنفيذ جرائم أخرل.

، كمن ثم سيتم ةالإلكتًكني كفيما يلي ستتناكؿ الباحثة أىم ات١فاىيم التي ذكرت بشأف اتٞرائم

كذلك لكونها  ؛كمدل صعوبة إثباتها كأساليبها ديد خصائصها، كمنها إفُ طرؽ اكتشاؼ ىذه اتٞرائمتٖ

 ذات طبيعة خاصة.

  :ةالإلكتًكني تعريف اتٞرتٯة 

، ت٦ا أثار ةالإلكتًكني من الصعب حتى الآف الوصوؿ إفُ تعريف ت٤دد كشامل لظاىرة اتٞرائم 

إت٬اد حلوؿ للحد من انتشار ىذه الظاىرة، بالإضافة إفُ  العديد من ات١شكلات، أت٫ها عرقلة ت٤اكلات

 .ُْعدـ تقدير حجم الظاىرة، كصعوبة تعاكف كافة الدكؿ للتصدم ت٢ا كاتٟد منها

اتٞرائم التي يتم ارتكابها عن طريق اتٟاسب كالذم يعتبر  :كقد قاـ بعض الباحثتُ بتعريفها بأنها 

كل تصرؼ ت٤ظور   :منظمة التعاكف الاقتصادم كالتنمية بأنها ، كعرفها خبراءِْالْداة الْساسية في تنفيذىا

قانونينا أك أخلاقينا أك غتَ مصرح بو، كيرتبط ارتباطنا كثيقنا تٔعاتٞة البيانات أك نقلها
ّْ. 

                                                           

: دراسة مسحية على ضباط الشرطة تحقيق الفتٍ في جرائم اتٟاسوب كالإنتًنتمهارات ال.  ََِْت٤مد بن نصتَ ت٤مد السرحافٓ .  َْ 
 .ِٗ)رسالة ماجستتَ( . الرياض: جامعة نايف العربية للعلوـ الْمنية . ص . ة . بات١نطقة الشرقية في العلوـ الشرطي

. بتَكت: منشورات اتٟلبي اتٟقوقية .  جرائم اتٟاسب الآفِ الاقتصادية: دراسة نظرية كتطبيقية.  َُِٓقورة، نائلة عادؿ ت٤مد فريد .  ُْ 
 .ِٖص . 

ت٣لة اتية: أصوؿ التحقيق اتٞنائي الفتٍ كآلية التدريب التخصصي للمحققتُ" . . "اتٞرائم ات١علوم ُٗٗٗىشاـ ت٤مد فريد رستم .  ِْ 
 .ٖٕ( . ص . ِالسنة الرابعة . العدد ).  . دبي الْمن كالقانوف

 .orghttp://www.oecd َُِِ/َُ/َُ: تاريخ الدخوؿ للموقع: الإنتًنت انظر موقع ات١نظومة على شبكة  ّْ 

http://www.oecd.org/
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اتٞرتٯة التي ت٬ب أف يتوافر لدل مرتكبها معرفة كبتَة بتقنيات  :، بأنهاأيضناة الإلكتًكني اتٞرتٯة كتعرؼ

ىي ت٣موعة اتٞرائم اتٞنائية التي تٯكن ارتكابها من خلاؿ  :كما تم تعريفها أيضنا بأنها  ،ْْاتٟاسب الآفِ

ىي اتٞرائم التي لا تٯكن للحدكد  :كقد رجح البعض أنو تٯكن تعريفها بأنها، ْٓالإنتًنت شبكات

، الإنتًنت ب أكىي اتٞرائم التي يتم ارتكابها عن طريق اتٟاسو  :اتٞغرافية أف تٖد اتٞناة من ارتكابها، كأنها

 كتٯكن القوؿ بأف اتٞرائم.  ْٔمهارات كبتَة بتلك التقنيات اذ اكيتوجب على مرتكبها أف يكن شخصن 

أك الإنتًنت  ىي ت٣موعة من السلوؾ كالْفعاؿ غتَ القانونية، كالتي ترتكب من خلاؿ شبكاتة الإلكتًكني

 .ْٕقد تبث ت٤توياتها عن طريقها

كيتشكل فى  ،كل فعل غتَ مشركع صادر عن إرادة آتٙة  :ؼ بأنهاكفى ضوء الناحية القانونية تعر 

كيعتمد ىذا النوع من اتٞرائم على استخداـ ات١علومة بشكل  لقانوف على ىيئة عقوبة أك تدبتَ احتًازما

، كتستهدؼ جرائم الغش ات١علوماتى كجرائم ا﵀تول فئة معينة من ْٖأساسى، كىذا ما ينص عليو القانوف

من جرائم  ت١واد الإباحية كغتَىا من جرائم التعدل على ات١لكية الفكرية، كتعتبرالْشخاص لعرض ا

  .ْٗالإنتًنت التعرض على ات١صنفات ات١وجودة على

                                                           
 44  David Thompson . 1991 . “Current Trends in Computer Crime” . Computer Control Quarterly . Vol . (9) . No . 

(1) . p.2. 

 45   La cybercriminalité: “c’est l’ensemble des infraction pénale qui se commettent sur le reseau internet” La 

définition du minister de l’intérieur francais, disponible en ligne á l’adresse suivant: http://vsabourni.free.fr  
 .ُّ. الإسكندرية: دار الفكر اتٞامعي . ص . جرائم الإنتًنت .  َُِْاتٞنبيهي منتَ ت٤مد كاتٞنبيهي، ت٦دكح ت٤مد .   ْٔ
. الرياض: أكادتٯية نايف العربية للعلوـ الْمنية . العدد  ت٣لة الْمن كاتٟياة. "إجراـ الإنتًنت" .  ََُِعبد اتٞواد ت٤مد  . عادؿ   ْٕ

 .َٕ( . السنة العشركف . ص . ُِِ)
ات١واقع الاجتماعية: دراسة  اتٞرائم الإلكتًكنية بتُ دكر النظاـ القانوفٓ كات١عايتَ الإجتماعية ات١كتسبة ت١ستخدمي" .ََِِ. آماؿ قواجلية ْٖ

 .ٕٗٔ-ٔٗٔص  .ّع  .،ُِمج  .جامعة اتٞلفة .ت٣لة دراسات كأتْاث ".حالات تٞرائم إلكتًكنية من القضاء اتٞزائرم قضاء كلاية باتنة

العلوـ الشرطية أكادتٯة  – ت٣لة العلوـ الشرطية ".الوسائل الإلكتًكنية كدكرىا في الإثبات اتٞنائي" .َُِِ. قنديل أشرؼ عبد القادر ْٗ
  .ْٖص  .بالشارقة

http://vsabourni.free.fr/
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أيضنا بات١خالفات التى ترتكب ضد الْفراد بهدؼ إتٟاؽ الْذل لسمعة ة الإلكتًكني كتعرؼ اتٞرائم

 تصاؿ مثلريق استخداـ شبكات الامباشر عن ط كمباشر كغتَ ،الضحية بشكل مادل أك عقلى

كصفنا آخر، ة الإلكتًكني )غرؼ الدردشة، كالبريد الإلكتًكفْ، كات٢اتف(، كيشمل مضموف اتٞرتٯةالإنتًنت 

ك مكاسب مالية كيتمثل فى أوب تكوف بهدؼ تٖقيق أىداؼ شخصية فالْعماؿ ذات الصلة باتٟاس

حتويات اتٟاسوب تٚيعها تندرج ضمن معتٌ أكسع تٔ ةات١تصلة بات٢وية كالْفعاؿ ذات صلأشكاؿ اتٞرائم 

    .َٓة الإلكتًكني ت١صطلح اتٞرتٯة

ترتبط بات١ساس باتٟاسب الآفِ، كباقي  كقد تناكؿ ات١شرع الإماراتي تٕرفٔ مثل تلك اتٞرائم التي

، فنجد أف الإمارات العربية ات١تحدة قد تأثرت تٔا نتج عن تلك ُٓمشرعي الدكؿ الْخرل مثل فرنسا

رة ات١علوماتية من مظاىر جديدة متعلقة بالإجراـ الذم فَ يشهد مثلو العافَ من قبل، ت٦ا دفع ات١شرع الثو 

 الإماراتي إفُ صد ىذه اتٞرائم.

وافرىا لتعريف ىذه كنظرنا إفُ ما سبق ذكره، فإف بعض ات١فاىيم تتحقق بها الشمولية التي ت٬ب ت 

فنجد مثلان أف . الإنتًنت  عن طريق اتٟاسوب أك شبكة ةكبنها فَ تتحدد في اتٞرائم ات١رتإاتٞرائم، حيث 

 بعض تلك اتٞرائم تستهدؼ للكيانات ات١ادية، كالْجهزة التقنية التي تتمثل في تٗريب كتعطيل شبكات

أك سرقة اتٟاسب، ففي تلك اتٟالات تٯكن اللجوء إفُ الطرؽ التقليدية للتجرفٔ، كيرجع ذلك الإنتًنت 

كالتي تتعدل على ة الإلكتًكني ق باتٞانب ات١افِ ات١ادم ات١نقوؿ، تٓلاؼ اتٞرائمإفُ كونها جرائم تتعل

الكيانات ات١نطقية التي تتحدد في البرامج كات١عطيات، كىنا يعد تطبيق مثل تلك النصوص اتٞنائية 

 .فيو امشكوكن  االتقليدية عليها أمرن 

                                                           

جتماعية ات١كتسبة ت١ستخدمي ات١واقع الاجتماعية: دراسة كر النظاـ القانوفٓ كات١عايتَ الابتُ دالإلكتًكنية  اتٞرائم" .ََِِ. آماؿ قواجلية َٓ
  .ٕٗٔص  ".ة من القضاء اتٞزائرم قضاء كلاية باتنةإلكتًكني حالات تٞرائم

 .ِٖ. القاىرة: دار النهضة العربية للنشر كالتوزيع . ص .  اتٞرائم الناشئة عن استخداـ اتٟاسب الآفِ.  َََِأتٛد حساـ .  طو،  ُٓ
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نطاؽ ىذه اتٞرائم عن طريق كعلى النقيض ت٦ا تم ذكره، فقد مالت بعض التعريفات بتحديد  

راية تامة بتقنية دأنو ت٬ب أف يكوف مرتكب تلك اتٞرائم على  ،كضع بعض الشركط، كمثاؿ على ذلك

شرطنا يتوجب توافره بسبب التطور ات٢ائل في ت٣اؿ تكنولوجيا ات١علومات  كىى لا تعدتلك ات١علومات، 

نيات، ت٦ا مكن مرتكبي تلك اتٞرائم من كالتي عملت على تبسيط كتسهيل طرؽ ات١عاملة مع تلك التق

 ارتكاب جرتٯتهم دكف امتلاكهم للدراية التامة بتقنية ات١علومات.

ت٧د أف تلك التعريفات قد ميزت بتُ اتٞرائم التي ترتكب عن طريق  ،بالإضافة إفُ ذلك 

، كبتُ جرائم ِٓاتٟاسب كالتي تتمثل في مراحل التخزين كات١عاتٞة كالاستًجاع كغتَىا من جرائم اتٟاسب

، كلكن يعتبر ىذا الإنتًنت أك تقنية ات١علومات ات١نقولة من خلات٢ا كالتي تعرؼ تّرائمالإنتًنت  شبكة

للمفاىيم التقنية، كغتَ دقيق نسبةن إفُ التطور الذم تشهده ىذه التقنيات كالتي تقوـ في  االتمييز ت٥الفن 

 اأنواعها، فإف نظاـ اتٟاسوب يعتبر مفهومن  أساسها على ات١زج بتُ اتٟاسوب ككسائل الاتصاؿ بكافة

يتضمن خلالو تٚيع ات٢ياكل ات١ادية كات١عنوية ات١رتبطة بعمليات الإدخاؿ كات١عاتٞة كالتخزين كنقل ات١علومات 

 ترابطنا كثيقنا بتُ نظاـ اتٟاسوب كشبكات أف ىناؾ ، ت٦ا يثبت كجودالإنتًنت عن طريق شبكات

 فكرة كاحدة تكاملية للنظاـ. احيث تٯكن اعتبارت٫ ،الإنتًنت

( من قانوف العقوبات الفرنسي اتٞديد ُ-ُِّأما بالنسبة للمشرع الفرنسي فقد جاءت ات١ادة ) 

لتتبتٌ ىذه الفكرة، حيث نصت على تٕرفٔ الْفعاؿ التي تتحدد في الدخوؿ أك البقاء غتَ القانوفٓ داخل 

حضتَية للقانوف فنجد أف الفقو الفرنسي قد اتفق على نظم ات١عاتٞة الآلية للمعلومات، ككفقنا للأعماؿ الت

أف نظاـ ات١عاتٞة الآلية للمعطيات تٯكن من خلالو الوصوؿ إفُ ات١علومات كالنظاـ الذم يتضمنها، بل 

ـ، ُٖٕٗقانوف ات١تعلق بات١علوماتية كتٛاية اتٟريات في عاـ الشملت شبكات ات١علومات، كقد صدر 

                                                           

 .َُٓ. الإسكندرية: دار ات١طبوعات اتٞامعية . ص . الإنتًنت  اتٞرائم ات١علوماتية على شبكة.  ََِٖيوسف، أمتَ فرج .  ِٓ 
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، كينص ىذا القانوف على أف تلك النظم تشمل ّٓتٞة الآلية للمعطياتكىدفو كضع مفهوـ لنظم ات١عا

، كتتمثل تلك العمليات في تٕميع، كتٗزين، ةالإلكتًكني تٚيع العمليات التي تتم من خلاؿ الوسائل

كالذم  ،اتٗاذ ات١شرع الإماراتي نفس النهج ،كمعاتٞة، كحفظ، كنقل ات١علومات، كمن اتٞدير بالذكر ىنا

 ّْٗ( من قوانتُ العقوبات اتٞنائية بالإمارات، ات١ادة )ُٓ – َْلاؿ عليو من القانوف )تٯكن الاستد

 ـ.ََِْنوفمبر لعاـ  َُمكرر( التي صدرت في 

كتعد اتٟاسبات الآلية الْداة الْساسية ات١ستخدمة في ىذه اتٞرائم، فيمكن من خلات٢ا الدخوؿ  

يتم معاتٞتها كتٗزينها كالتي يتم حفظها كتٗزينها في  لْنها تستهدؼ ات١علومات التي ؛الإنتًنت إفُ شبكات

  .  ْٓكإدارتهاالإنتًنت  خوادـ ىذه اتٟواسيب، كالتي تٯكن من خلات٢ا الولوج إفُ شبكة

ككفقنا للتعاكف ة الإلكتًكني تٯكن استنتاج أف أكبر ات١شاكل ات١تعلقة باتٞرائم ،كت٦ا سبق ذكره 

تُ تلك الدكؿ تٯكن من خلالو التوصل للنشاط الذم يتبلور الدكفِ ىي عدـ كجود مفهوـ موحد عاـ ب

منو ىذا النوع من اتٞرائم، فضلان عن عدـ توافر ات٠برة الكافية لدل جهات القضاء كالادعاء كأجهزة 

 أماـ المجهودات ات١بذكلة للتصدم للجرائم ات٦ا يشكل عائقن  ،الشرطة كالتي ت٘كنهم من تٚع الْدلة كفحصها

 .ةالإلكتًكني

 :اكتٯكن تٖديد تلك المجهودات التي تبذت٢ا الدكلة في اتٕاىتُ أساسيتُ، كت٫ 

 الاتٕاه الداخلي كالذم تقوـ من خلالو الدكؿ بوضع القوانتُ اللازمة للحد من تلك اتٞرائم. الْكؿ:

                                                           
 ُُّ. )رسالة دكتوراة( . القاىرة: كلية اتٟقوؽ . جامعة عتُ شمس . ص . الإلكتًكنية  رةاتٟماية اتٞنائية للتجا.  ََِٕأتٯن أعزاف .   ّٓ

 كما بعدىا.
 . على ات١وقع التافِ: ستًاتيجية ات١واجهة القانونيةاصور ك : ات١عتٌ كات٠صائص كالجرائم الكمبيوتر كالإنتًنتعرب، يونس .   ْٓ

www.arablaw.org/download/cybercrimes-general.doc  ُِتاريخ الدخوؿ للموقع/َُ/َُِِ  

http://www.arablaw.org/download/cybercrimes-general.doc
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 ات الدكلية التي تهدؼ إفُ تٛاية المجتمعيالاتٕاه الدكفِ، كيتحقق ذلك عن طريق عقد الاتفاق الثافٓ:

 .ةالإلكتًكني الدكفِ من الآثار ات١تًتبة على اتٞرائم

 على الإثبات اتٞنائية الإلكتًكني أثر الطبيعة ات٠اصة باتٞرتٯة :الفرع الثافٓ

جو أقول ات١شكلات التي توا كاحدة منبطبيعة خاصة جعلتها تعتبر ة الإلكتًكني تتمتع اتٞرائم 

ث ذلك بة اكتشافها، كحتى إف تم اكتشافها فيحدكيرجع ذلك لصعو  ؛الدكؿ للقضاء على ىذه اتٞرائم

ات١رتكبة فَ يتجاكز ة الإلكتًكني حصائيات أف ما تم اكتشافو من اتٞرائمتٔحض الصدفة، فقد أثبتت الإ

%( من نسبة اتٞرائم ُٓ%( فقط منها، أما بالنسبة للجرائم التي تم الإبلاغ عنها فلم تتجاكز )ُ)

التي تم اكتشافها كتم عرضها على القضاء، فَ تٕمع الْدلة الكافية ات١كتشفة، كحتى في حالة القضايا 

 .  ٓٓلإدانة مرتكبيها إلا تٜس فقط

نظرنا لعدـ كفاية الْدلة التقليدية  ؛ةالإلكتًكني نستنتج أنو من الصعوبة إثبات اتٞرائم ىناكمن  

ائن كالآثار ات١ادية التي تنتج قوـ على أف الاعتًاؼ سيد الْدلة، كيتبعو شهادة الشهود، كمن ثم القر ت التي

كيرجع ىذا القصور إفُ . ة الإلكتًكني عن ىذه اتٞرائم، ككل ىذا لا ت٬دم نفعنا في ت٤اكلات إثبات اتٞرائم

 :يأتيما 

نها تقع في بيئة غتَ إلقضايا اتٞنائية التقليدية، حيث تٗرج من دائرة اة الإلكتًكني إف طبيعة اتٞرائم .ُ

في الْساس على كجود  مادم ملموس كغتَىا من القضايا، بل تعتمدتقليدية، فليس ت٢ا كجود 

تٔسمى "البيئة الرقمية"، فهي عبارة ة الإلكتًكني ، كلذلك تعرؼ بيئة اتٞرائمكالإنتًنت اتٟاسوب

 ة، الْمر الذم من شأنو منح مرتكب اتٞرتٯةإلكتًكني عن نظاـ معلوماتي يتكوف من نبضات

                                                           
 .ٓٗ. القاىرة: دار النهضة العربية . ص . الإنتًنت  إثبات جرائم الكمبيوتر كاتٞرائم ات١رتكبة عبر.  ُٗٗٗحسن، سعيد عبد اللطيف . ٓٓ
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الدلائل أمر في غاية السهولة، بل كلن يتطلب كقتنا كبتَنا القدرة على إخفاء ة الإلكتًكني

، ت٦ا يتًتب عليو العديد من ات١عوقات التي تتعلق بكشف ىوية اتٞافٓ كملاحقتو، ىنا ٔٓلإخفائها

كنوع استثنائي من ة  الإلكتًكني تدعو اتٟاجة إفُ أت٫ية تدخل ات١شرع بوضع حالات اتٞرائم

لقضائية تٚع الْدلة اللازمة في أسرع كقت دكف انتظار إذف اتٞرائم، ت٦ا يتيح لرجاؿ السلطة ا

 . ٕٓمسبق من النيابة العامة، حرصنا على عدـ فقد الْدلة أك تعديلها عن طريق اتٞافٓ

كعلى سبيل ات١ثاؿ إحدل اتٞرائم التي ارتكبت في أت١انيا حتُ قاـ أحد اتٞناة بإدخاؿ تعليمات 

انات التي تم تٗزينها داخلو، من ا﵀اكلات التي تسعى أمنية في نظاـ حاسبتو ىدفها تٛاية البي

 .ٖٓللوصوؿ إليها، كالتي قد تؤدم إفُ ت٤وىا بالكامل إذا تم اختًاقها عن طريق المجاؿ الكهربائي

في كثتَ من الْحياف لا يقوـ المجتٍ عليو بالإبلاغ عن اتٞرتٯة التي تعرض ت٢ا، ت٦ا يؤدم إفُ تزايد  .ِ

وصل إفُ اتٞافٓ كإثبات اتٞرتٯة، بالإضافة إفُ صعوبة دراسة ىذه مدل صعوبة اكتشافها كالت

الظاىرة بأكملها، ت٦ا ت٬عل للمجتٍ عليو دكرنا سلبينا في ات١سات٫ة للحد من ىذه اتٞرائم، كىو ما 

يعرؼ بالرقم الْسود، فمن شأنو زيادة ات١شكلات كات١عوقات في طريق رسم السياسة اتٞنائية 

 النوع من اتٞرائم كاختيار أفضل الوسائل للحد من كقوعها. الصحيحة للتصدم إفُ ىذا

كمثاؿ على ذلك، ت٧د أف بعض ات٢يئات التي يتم اختًاؽ أنظمتها ات١علوماتية تفضل عدـ الإفصاح 

عما قد تعرضت لو، حتى بتُ موظفيها، كلا تقوـ بإبلاغ السلطات ات١ختصة كتكتفي فقط باتٗاذ 

حتى لا تفقد  ؛حرصها الشديد على عدـ ات١ساس بسمعة تلك ات٢يئاتإجراءات إدارية، كيرجع ذلك إفُ 

ات١نشآت ات١الية التي  علىثقة عملائها فيها، ت٢ذا ت٧د أف أكثر ات١ؤسسات عرضة ت٢ذا النوع من اتٞرائم 
                                                           

 كما بعدىا. ٓٗ. ص . الإنتًنت  ثبات جرائم الكمبيوتر كاتٞرائم ات١رتكبة عبرإحسن، سعيد عبد اللطيف . ٔٓ 
الشارقة . .  ت٣لة مركز تْوث الشرطة. "حدكد مشركعية دكر أجهزة الشرطة في مواجهة اتٞرائم ات١علوماتية" .  ََِْأتٯن عبد اتٟفيظ .  ٕٓ

 .ّّٕ( . ص . ِٓالعدد )
58Sieber, Ulrich . 1986 . The International Handbook on Computer – Related Economic crime and the 

Infringement of Privacy . New Jersey: John Willy and Sons . p.149. 
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أك قد يكوف ات٢دؼ خلف إخفاءه . ٗٓتتمثل في البنوؾ، كات١ؤسسات الادخارية، كالسمسرة، كغتَىا

تباعها حتى لا يقوـ اـ نشر الوسيلة التي قاـ اتٞناة بىو حرصو على عد ،تٞرائملتعرضو إفُ ىذه ا

 . َٔبتقليدىا كتطوير طرقها كفالآخر 

 ٗ – ْكقد تم عقد ات١ؤت٘ر الدكفِ ات٠امس عشر للجمعية العامة لقانوف العقوبات في الفتًة من 

لْكركبي بالتوصية على أت٫ية ـ في ريو دم جانتَك، كالذم قاـ من خلالو المجلس اُْٗٗسبتمبر لعاـ 

تشجيع المجتٍ عليهم على التقدـ بالإبلاغ فور حدكث مثل تلك اتٞرائم معهم، فمن خلاؿ ذلك تٯكن 

 .ُٔفي الفضاء الْكركبية الإلكتًكني تٗفيض الرقم الْسود للجرائم

ة ىو عدـ توافر ات٠برات الفنية الإلكتًكني كتعد أحد أىم أسباب القصور في إثبات اتٞرائم .ّ

كالتقنية اللازمة لدل سلطات الاستدلاؿ كالتحقيق كالقضاء، ت٦ا قد يؤدم إفُ إخفاؽ الْجهزة 

نها لا تقوـ بتوفتَ كبذؿ اتٞهود إفي تقدير حجم ىذه اتٞرائم، حيث  القائمة على تنفيذ القانوف

اللازمة كالتي تتناسب مع حجم تلك ات١شكلة، فظهرت ضركرة القياـ بتدريب كتأىيل اتٞهات 

، كأساليبها ةالإلكتًكني ات١ختصة تٔجاؿ تقنية ات١علومات على طرؽ تٚع الْدلة كات١لاحقة في البيئة

فإذا فَ يكن ا﵀قق قد تلقى التدريب الكافي قد يقوـ بتدمتَ الْدلة أك إتلافها عن طريق ات٠طأ، 

 .ِٔأك بالتعامل بطريقة غتَ ملائمة مع الْدلة كالْقراص ات١رنة كغتَىا

 

                                                           

 .ِّىشاـ ت٤مد فريد رستم  . "اتٞرائم ات١علوماتية: أصوؿ التحقيق اتٞنائي الفتٍ كآلية التدريب التخصصي للمحققتُ" . ص . ٗٓ 
تْث مقدـ للمؤت٘ر . "جرائم الكمبيوتر كاتٞرائم الْخرل في ت٣اؿ التكنيك ات١علوماتي" .  ُّٗٗأكتوبر  ِٖ – ِٓونة . زكي أمتُ حس َٔ

 .  ْٕٔص . .  . القاىرة السادس للجمعية ات١صرية للقانوف اتٞنائي
 .ُٕ-ِٓالتخصصي للمحققتُ" . ص . ىشاـ ت٤مد فريد رستم . "اتٞرائم ات١علوماتية: أصوؿ التحقيق اتٞنائي الفتٍ كآلية التدريب ُٔ

دراسة متعمقة في جرائم اتٟاسب  –كالإنتًنت  الدليل اتٞنائي كالتزكير في جرائم الكمبيوتر.  َُِِحجازم، عبد الفتاح بيومي .   ِٔ
 .ِٗ-ِٖ. ا﵀لة الكبرل: دار الكتب القانونية . ص . فِ كالإنتًنت الآ
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  الإلكتًكفٓ مفهوـ الدليل :ثافٓات١طلب ال

في غاية الصعوبة ت١ا ت٢ا من طابع خاص تٗتلف فيو عن ة الإلكتًكني ف عملية إثبات كقوع اتٞرتٯةإ 

اتٞرائم التقليدية، حيث تتطلب كجود دلائل ذات طبيعة خاصة حتى يتم كشف ىذا النوع من اتٞرائم، 

 ، كىو ما يعرؼ باسم )الدليلكالإنتًنت اتٟاسوبكيتمثل ىذا النوع من الدلائل في استخداـ تقنيات 

ىو الطريقة الوحيدة التي تٯكن من خلات٢ا إثبات الإلكتًكفٓ  (، كبذلك تٯكن القوؿ بأف الدليلالإلكتًكفٓ

ىذا النوع من اتٞرائم، كىو ما ستتناكلو ىذه الدراسة، ففي ىذا ات١طلب ستقوـ الباحثة بتناكؿ مفهوـ 

رع الْكؿ(، كأىم ات٠صائص التي ت٘يزه )الفرع الثافٓ(، بالإضافة إفُ أىم تقسيمات )الفالإلكتًكفٓ  الدليل

 :التاليةىذا الدليل )الفرع الثالث(، كذلك من خلاؿ الفركع 

 الإلكتًكفٓ تعريف الدليل :الفرع الْكؿ 

اـ، ستقوـ الباحثة في ىذا الفرع بتناكؿ أصل الدراسة ات١تمثلة في مفهوـ الدليل اتٞنائي بشكل ع 

 .الإلكتًكفٓ إفُ التعرؼ على ماىية الدليل حيث تٯكن من خلالو التوصل

 فكرة عامة عن الدليل اتٞنائي: :أكلان 

ل ىو الداؿ أيضنا، كاتٞمع الدليل لغة: ىو ات١رشد كما يتم بو الإرشاد، كما يستدؿ بو، كالدلي

دلو على الطريق أم أرشده، يدلو  ، ككرد في ت٥تار الصحاح أف الدليل ما يستدؿ بو، كقدّٔدلالاتأدلة ك 

الاسم الداؿ بتشديد اللاـ، بالضم، دلالة بفتح الداؿ ككسرىا كدلولة بالضم كالفتح أعلى، كيقاؿ أدؿ، ك 

                                                           
 .  ِّبتَكت: دار الكتاب اللبنافٓ . ص .  . ات١عجم الفلسفي.  َُِٓصليبا، تٚيل .  ّٔ
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كت٫ا في السكينة  ،دؿ فلاننا أم يثق بو، قاؿ أبو عبيد: الداؿ قريب ات١عتٌ من ات١عتٍ من ات٢دليفلاف 

 .  ْٔكالوقار في ات٢يئة كات١نظر كغتَ ذلك

كالدليل اصطلاحنا: ىو ما يلزـ من العلم بو شيء آخر، كغايتو أف يتوصل العقل إفُ التصديق 

 .ٓٔاليقيتٍ تٔا كاف يشك في صحتو، أم التوصل بو إفُ معرفة اتٟقيقة

 وفا﵀اكلات التي قاـ بها الباحث أما الدليل في الاصطلاح القانوفٓ، فقد كاف ىناؾ العديد من

، حيث ذىب البعض إفُ تعريفو بأنو الطريقة التي يستطيع من ٔٔيف ت٤دد لوللتوصل إفُ كضع تعر 

خلات٢ا القاضي أك يتوصل إفُ اتٟقيقة ات١نشودة، كيقصد باتٟقيقة ىنا كل ما لو صلة بالوقائع التي يتم 

 .  ٕٔعرضها على القاضي حتى يقوـ من خلات٢ا بإصدار اتٟكم بشأنها

يقوـ عن طريقها القاضي باستخلاص البرىاف الذم من  في حتُ عرفو البعض بأنو الواقعة التي

كبالنظر إفُ كلا التعريفتُ نستخلص .  ٖٔشأنو التأكد بشكل تاـ من اقتناعو باتٟكم الذم يتوصل إليو

أف الإشارة إفُ الدليل بأنو "الطريقة" أك "الوسيلة" في التعريف الْكؿ أفضل من الإشارة إليو بأنو "الواقعة" 

ذلك إفُ أف لفظ "الواقعة" يطلق على اتٞرتٯة نفسها على دليل إثباتها، كأما   كيرجعافٓ، في التعريف الث

 .ٗٔكلمة "الوسيلة" فهي تطلق على ما يتوصل بو إفُ الشيء كىو عمل الدليل

                                                           

 .  َِٗ. القاىرة: ات١طبعة الْمتَية . ص .  ت٥تار الصحاح.  َُِٗالرازم، ت٤مد بن أبي بكر بن عبد القادر .  ْٔ 

 للدراسات . الرياض: تْث منشور بات١ركز العربي الدليل اتٞنائي كدكره في إثبات جرائم اتٟدكد كالقصاص.  َُِٓأبو القاسم، أتٛد .  ٓٔ
 .  ُْٕالْمنية كالتدريب . ص . 

. القاىرة: دار النهضة العربية . ص .  الشرعية الإجرائية للأدلة العلمية: دراسة تٖليلية لْعماؿ ات٠برة.  َُِٔعزمي، برىامي أبو بكر .  ٔٔ
 كما بعدىا .  ٖٗ

 .  ُْٖرة: دار النهضة العربية . ص . . القاى الوسيط في قانوف الإجراءات اتٞنائية.  َُِِسركر، أتٛد فتحي .  ٕٔ

 .  ُُٗ. القاىرة: دار النهضة العربية . ص .  الإجراءات اتٞزائية في التشريع ات١صرم.  َُِٔسلامة، مأموف .  ٖٔ

( . ِٕدد )الع.  . الشارقة ت٣لة مركز تْوث الشرطة. "ات١فهوـ العلمي كالتطبيقي للقانوف اتٞنائي ات١ادم" .  َُِٔأتٛد أبو القاسم .  ٗٔ
 .  ُِٓص . 
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 لسنة َٕ(ُٕٓ) رقم في ات١ادة الْكفُ من قانوفالإلكتًكفٓ  عرؼ ات١شرع ات١صرم الدليل كقد

 ثبوتية قيمة أك قوة ت٢ا ةإلكتًكني معلومات ات١علومات بأنو: "أل قنيةت جرائم مكافحة ـ بشأفَُِٖ

 فى كما ات١علوماتية الشبكات أك اتٟاسب أجهزة من مأخوذة أك مستخرجة، أك منقولة، أك ت٥زنة،

 خاصة". تكنولوجية تطبيقات أك برامج أك أجهزة باستخداـ كتٖليلها تٕميعها كتٯكن حكمها،

و بأنو ات١علومة تٯكن القوؿ بأف مصطلح الدليل اتٞنائي تٯكن تعريف ،كرهكنظرنا إفُ ما قد سبق ذ 

من العقل كات١نطق، كتٯكن التوصل إليها عن طريق إجراءات قانونية ت٤ددة، كتٯكن من  التي يقبلها كل

رفع أك ص بعينو من عدمو، كات٢دؼ من ذلك إثبات مدل صحة انتساب ارتكاب اتٞرتٯة لشخ اخلات٢

كلذلك فإف أت٫ية الدليل اتٞنائي في ات١واد اتٞنائية .  تُ كالاقتناع لدل القاضي في الواقعةخفض درجة اليق

 كذلك لتجلي دكره في تٖويل الشك إفُ يقتُ فيما يتعلق بكشف اتٟقيقة كإنساب الواقعة إفُ ؛عظيمة

أك لا ف اتٟقيقة بشكل عاـ تعتٍ كشف حقيقة الشيء بأف يكوف إالفرد الذم قاـ بارتكابها، حيث 

 .  يكوف، كلا تٯكن تٖقيق ذلك إلا عن طريق الدليل باعتباره ات١عبر عن ىذه اتٟقيقة

 :الإلكتًكفٓ تعريف الدليل :يناثان

كفقنا ت١وضع العلم الإلكتًكفٓ  لقد تباينت كتعددت التعريفات التي تم ذكرىا فيما يتعلق بالدليل

في المجاؿ القانوفٓ،  تُفي المجاؿ التقتٍ، كالباحث تُالدليل، فاختلفت ما بتُ الباحث الذم ينتمي إليو ىذا

 كفيما يلي سيتم التعرض لْىم ىذه التعريفات:

                                                           
 ـ بشأف مكافحة جرائم تقنية ات١علومات . َُِٖ( لسنة ُٕٓ( من قانوف رقم )ُات١ادة ) َٕ
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تٚيع البيانات كات١علومات التي تٯكن إعدادىا أك بأنو الإلكتًكفٓ  لقد قاـ البعض بتعريف الدليل

، كما ذىب البعض ُٕبةتٗزينها في شكل رقمي، كالتي من خلات٢ا يتمكن اتٟاسوب من إت٘اـ ات١هاـ ات١طلو 

، فضلان عن تعريفو بأنو ِٕإفُ تعريفو بأنو الدليل الذم تقع اتٞرتٯة فيو أساسنا في العافَ الافتًاضي

ات١علومات التي يعتمدىا العلم كيقبلها العقل كات١نطق، كالذم تٯكن الوصوؿ إليو عن طريق الإجراءات 

ات١خزنة في أجهزة اتٟاسب الآفِ كملحقاتها كشبكات  القانونية كالعلمية من خلاؿ ترتٚة البيانات اتٟسابية

الاتصاؿ، كالتي تٯكن عن طريقها إثبات اتٟقيقة ات١تعلقة باتٞرتٯة أك الشخص ات١نسوب إليو فعل معتُ 

 . ّٕخلاؿ أم مرحلة من مراحل التحقيق أك ا﵀اكمة

عن طريق النظم الدليل الذم يتم استخلاصو من أك  :بأنوالإلكتًكفٓ  كقد عرؼ البعض الدليل

البرات٣ية ات١علوماتية اتٟاسوبية، أك من خلاؿ شبكات الاتصاؿ بإجراءات قانونية كفنية ت٤ددة، فبعد 

تٖليلها كتفستَىا علمينا كتقنينا في شكل نصوص مكتوبة أك رسومات أك صور أك أشكاؿ أك أصوات، 

كما يقوـ بإثبات ما إذا كاف الشخص يتم تقدتٯها للقضاء حتى يقوـ القاضي بتقرير إثبات كقوع اتٞرتٯة،  

، كبالنسبة ؿ "كيسي" فقد قاـ بتعريف الْدلة اتٞنائية بأنها الْدلة ْٕبريئناأـ  اات١نسوب إليو الواقعة مدانن 

التي تتضمن كل البيانات كات١علومات الرقمية كالتي تٯكن من خلات٢ا أف يتم إثبات كقوع اتٞرتٯة من 

قة بتُ اتٞرتٯة كاتٞافٓ أك المجتٍ عليو، كالبيانات الرقمية ىي ت٣موعة عدمها، أك إذا ما كانت توجد علا

                                                           
71Christin Sgarlata and David J Byer . 22 September 1998 . “The Electronic paper Trail: Evidentiary Obstacles to 

Discovery of electronic Evidence” . Journal of Science and Technology Law . p 4. 
. )رسالة دكتوراه( . القاىرة: جامعة عتُ شمس . ص . الإنتًنت  اتٞرائم الناشئة عن استخداـ.  َُِْعمر ت٤مد أبو بكر بن يونس .  ِٕ

ٗٔٗ. 

. جامعة نايف العربية للعلوـ . الرياض: مركز الدراسات كالبحوث  التحقيق في اتٞرائم ات١ستحدثة.  ََِْالبشرم، ت٤مد الْمتُ .  ّٕ
 .ِّْالْمنية . ص . 

الإثبات اتٞنائي بالْدلة الرقمية من الناحيتتُ القانونية ".  ََِٕعبد الناصر ت٤مد ت٤مود فرغلى كعبيد سيف سعيد ات١سمارم .  ْٕ
/ َْ – َِكالطب الشرعي ات١نعقد في الفتًة:  كرقة تْث مقدمة للموئمر العربي الْكؿ لعلوـ الْدلة اتٞنائية.  "كالفنية، دراسة تطبيقية مقارنة

 .ُّص . .  . الرياض ـََِٕ/ُُ/ُْ-ُِىػ ات١وافق ؿ  ُُْٖ/ُُ
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تشكل العديد من ات١علومات، كالتي تتخذ شكل نص مكتوب، أك رسومات، أك خرائط، أك التي الْرقاـ 

 ٕٔمن قبل ات١نظمة الدكلية لْدلة اتٟاسوبالإلكتًكفٓ  ، أما التعريف ات١قتًح للدليل(ٕٓ)صوت، أك الصورة

، كيعتبر ىذا ٕٕأك ات١تنقلة في شكل ثنائي، كالتي تٯكن الْخذ بها كدليل في ا﵀كمة ات١علومات ات١خزنةبأنو 

التعريف أقرب ت١ا ذكره الفريق العلمي العامل على مستول الْدلة الرقمية، رغبة منهم في توحيد اتٞهود 

صات كات١بادئ التوجيهية حتى ، فضلان عن تطوير كافة التخصـ ات١نظمة الدكلية لْدلة اتٟاسوبالتي تقو 

 .ٖٕيتمكنوا من استًجاع ا﵀افظة كدراسة الْدلة الرقمية تٔا فيها الصوتية كات١صورة

، ىناؾ بعض الْمور التي تم الإلكتًكفٓ كره من تعريفات ت١صطلح الدليلكفي ظل ما سبق ذ 

الوثيق تٔجاؿ التقنية  ملاحظتها كأكت٢ا أنها متقاربة من بعضها البعض، فبالرغم من حداثتو كارتباطو

الرقمية، حاكلت تلك التعريفات الإت١اـ بكافة جوانب ىذا النوع من الدلائل، إلا أف ىناؾ بعض 

 :يأتيات١لاحظات ينبغي الإشارة إليها كتتمثل فيما 

، حيث عرفو البعض ٕٗات١تعلق ببرامج اتٟاسب الآفِالإلكتًكفٓ  خلط بعض الفقهاء لتعريف الدليل

بهدؼ القياـ تٔهمة ت٤ددة، ت٦ا ينطبق بشكل تاـ اتٟاسوب بيانات رقمية يتم إدخات٢ا إفُ  بأنو عبارة عن

 .َٖمع مفهوـ برامج اتٟاسب الآفِ

                                                           
75 Casey, Eoghan . 2004 . Digital Evidence and Computer Crime-Forensic Science: Computers and the Internet . 

London: Academic Press An imprint of Elsevier . p . 260. 
 (.IOCEات١نظمة الدكلية لْدلة اتٟاسوب ) ٕٔ

http: //www.ioce.org/index?php id =15    
77Casey, Eoghan . Digital Evidence and Computer Crime-Forensic Science: Computers and the Internet . p.261. 
78www.fbi.gov/hq/lab/fsc/backissu/april2000/swgde.htm   َُِِ/ٗ/َِتاريخ الدخوؿ للموقع:  
79 Christin Sgarlata and David J Byer . “The Electronic paper Trail: Evidentiary Obstacles to Discovery of 

electronic Evidence” . p.53. 
. )رسالة ماجيستتَ( .  اتٟماية اتٞنائية ت١عطيات اتٟاسب الآفِ في القانوف اتٞزائرم كات١قارف.  ََِٔت٤مد مسعود خليفة .  َٖ

 كما بعدىا .  ّٔالإسكندرية: كلية اتٟقوؽ . ص . 

http://www.fbi.gov/hq/lab/fsc/backissu/april2000/swgde.htm
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يستخدـ البيانات كات١علومات الرقمية، كالتي تتخذ  كليهمامن ات١فهومتُ من حيث أف   فقد يتوافق كل

، كالتي تتحوؿ بدكرىا إفُ طبيعة شكل نصوص أك أحرؼ، أك أرقاـ، أك رموز، أك أصوات، أك صور

رقمية، أم أنها تقوـ بتًتٚة أم ملف معلوماتي يتكوف من نصوص كتابية أك صور كغتَىا، إفُ نظاـ ثنائي 

، بالإضافة إفُ كجود برامج تعد ُٖفي ت٘ثيل الْعداد يفهمو الكمبيوتر قوامو الرقماف "صفر" ك "كاحد"

(Asylum_014_fe)  ى ذلك برنامج الاختًاؽا في حد ذاتها، كمثاؿ علإلكتًكنين  دليلان 
ِٖ. 

، فيكمن الفرؽ الْساسي في كبرامج اتٟالإلكتًكفٓ  كلا يعتٍ ذلك أف للدليل اسوب نفس ات١فهوـ

الركيزة التي يؤديها كل كاحد منهما، فنجد أف برامج اتٟاسوب دكرىا يتحدد في تشغيل اتٟاسوب 

كبدكنها لا يعدك أف يكوف ت٣رد آلة صماء كباقي كتوجيهو إفُ حل ات١شاكل ككضع ات٠طط ات١ناسبة، 

مثل: الإلكتًكفٓ  الآلات، كتتوافر ضمن تلك البرامج برامج خاصة تساعد في عملية الوصوؿ إفُ الدليل

 .  ّٖ)لاب لينك(، كبرنامج النسخ مثل )أكس ترم برك جولد( برنامج معاتٞة ات١لفات مثل:

الدليل اتٞنائي الرقمي كأت٫يتو فيما يتعلق تٔعرفة كيفية  كىنا ت٬در الإشارة إفُ الدكر الذم يقوـ بو

نو يقوـ في الْساس على إثبات الواقعة كإدانة مرتكبيها، خاصة تلك إ، حيث ةالإلكتًكني حدكث اتٞرتٯة

اتٞرائم ات١رتكبة في البيئة الافتًاضية، غتَ ا﵀سوسة، حيث تٯكن من خلالو التفتيش في ت٤تويات الْقراص 

 . ض كشف كافة الطرؽ التي قاـ بها اتٞافٓ أثناء ارتكابو للجرتٯةالصلبة بغر 

                                                           
تب : دار الكالقاىرة. كالإنتًنت  البحث كالتحقيق اتٞنائي الرقمي في جرائم الكمبيوتر.  َُِٔعبد ات١طلب، ت٦دكح عبد اتٟميد .  ُٖ

 .ِِالقانونية . ص . 
82 www.fbi.gov/hq/lab/fsc/backissu/april2000/swgde.htm   َُِِ/ٗ/ُّتاريخ الدخوؿ للموقع  

كرقة عمل .  "ت كتٖقيق اتٞرائم على الكمبيوتر( في تIP /TCPْاستخداـ بركتوكوؿ )".  ََِّت٦دكح عبد اتٟميد عبد ات١طلب .   ّٖ
ص . .  . دبي ََِّنيساف  ِٖ - ِٔات١نعقد في الإلكتًكنية  مقدمة إفُ ات١ؤت٘ر العلمي الْكؿ حوؿ اتٞوانب القانونية كالْمنية للعمليات

َُ. 

http://www.fbi.gov/hq/lab/fsc/backissu/april2000/swgde.htm
http://www.fbi.gov/hq/lab/fsc/backissu/april2000/swgde.htm
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، كالتي تتمثل في سرقة ةالإلكتًكني فقط في إثبات اتٞرائمالإلكتًكفٓ  كلا يتحدد ىدؼ الدليل

في  ات١لكية الفكرية، كاستغلاؿ الْطفاؿ في ات١واد الإباحية، كالتحرش اتٞنسي، بل تٯكن استخدامو أيضنا

هم ، حيث تسْٖتٕار بات١خدرات كجرائم القتل كالاختطاؼ كغتَىاالتقليدية كالا إثبات اتٞرائم

التكنولوجيا الرقمية في كشف طرؽ قياـ اتٞناة بارتكاب مثل تلك اتٞرائم بسرعة ككفاءة قد تفوؽ قدرات 

قد يتم استخداـ ىذه البرامج من جانب المجرـ حتى يقوـ  بل كعلى العكس، ٖٓا﵀ققتُ من جهة

ت٦ا ت٬علها بيئة منفصلة عن العافَ ات١ادم ة الإلكتًكني ء من العدالة، كذلك لاعتقاده بأف البيئةبالاختفا

كذلك لْف اتٞرائم التقليدية أيضنا في بعض  ؛مناسبة ت١مارسة جرائمهم، كلكن ىذا الاعتقاد غتَ صحيح

ة الإلكتًكني ، كمثاؿ على ذلك، لقد قامت ات١راقبةالإنتًنت الْحياف تكوف غتَ كاضحة من دكف

، ت٦ا يدؿ على إمكانية الإنتًنت ىا على شبكةؤ من صفقات ات١خدرات التي يتم إجراباكتشاؼ العديد 

من العافَ ات١ادم كالالكتًكفٓ معنا،  الإجرامية كالتي يتداخل فيها كلعرفة كالتوصل إفُ مثل ىذه الْنشطة ات١

 .  ٖٔيها على أنها امتداد ت١سرح اتٞرتٯة ات١ادمكتشمل ضمنها الْدلة الرقمية، ت٦ا يستوجب إعادة النظر إل

ات١تعلقة بالنظم الإلكتًكفٓ  كلقد تٖددت التعريفات التي ت٘ت الإشارة إليها مصادر الدليل

اتٟاسوبية، كما ىي معركفة لدل باحثتُ ت٣اؿ التقنيات، كتعتٍ كل ما ىو متصل ببرامج كأجهزة اتٟاسب 

الاتصاؿ أيضنا، كقد كشف العلم في الآكنة اتٟديثة عن نظم  ، كيتضمن ذلك نظمٕٖالآفِ كملحقاتو فقط

                                                           
 كما بعدىا. ِٕٓ. ص  التحقيق في اتٞرائم ات١ستحدثةالبشرم، ت٤مد الْمتُ .  ْٖ

85 Karer David Land Kartz A.J . 1996 . Computer Crime: An Emerging Challenge for Law Enforcement . F.B.I . 

Bulletin . Available at: http://www.fbi.gov/leb.96text 
86Jean-François . 2004 . Plaideur en faveur d'aménagement de la preuve de l'infraction informatique . revue de 

science criminel et de droit pénal compare . No.1 . p.72. 
87Casey, Eoghan . Digital Evidence and Computer Crime-Forensic Science: Computers and the Internet . pp.2-13. 

http://www.fbi.gov/leb.96text
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أخرل مدت٣ة باتٟواسيب قد تٖتوم على العديد من الْدلة الرقمية، كمثاؿ على ذلك ات٢واتف ا﵀مولة 

 .  ٖٗكات١ساعد الرقمي الشخصي ،(ٖٖ)كالبطاقات الذكية

ىو أنو الإلكتًكفٓ  يلتٯكن القوؿ بأف التعريف الْشمل ت١صطلح الدل ،كنظرنا ت١ا سبق ذكره

ات١علومات كالبيانات التي يتم تٗزينها كحفظها في أجهزة اتٟاسوب كملحقاتها، ت٦ا تشملو من دسكات 

عبر شبكات الاتصاؿ، حيث  ات١تنقلةكأقراص مرنة كغتَىا من كسائل تقنية ات١علومات، تّانب الوسائل 

ا خاصة حتى تٯكن عن طريقها التحقق يتم تٕميعها كتٖليلها من خلاؿ برامج كتطبيقات كتكنولوجي

 كإثبات كقوع اتٞرتٯة كنسبتها إفُ مرتكبيها.

ف الدراسة تشتَ إفُ مع ما سبق، حيث إ َٗ(َُُِكتتفق دراسة )ت٤مد تٛزة أتٛد كميل، 

عبارة عن بيانات رقمية داخل اتٟاسب الآفِ أك منقولة عبره، الْمر الذم  :على أنوالإلكتًكفٓ  الدليل

ستخراج ىذه ات١علومات كذلك عن طريق ا ،علومات كتٖليلها عن طريق البرامج ات٠اصةيتيح تٚع ات١

لتصدر على شكل رسوـ كنصوص أك أصوات كصور، كبالتافِ تٯكن استخدامها كدليل ضد اتٞافٓ أماـ 

 .ا﵀كمة

 الإلكتًكفٓ خصائص الدليل :الفرع الثافٓ

كىي بيئة متطورة بطبيعتها،  سمى البيئة الرقمية،تٔالإلكتًكفٓ  تعرؼ البيئة التي يتواجد بها الدليل

نها تٖتوم على العديد من أنواع البيانات الرقمية، سواء أكانت منفردة أك ت٣تمعة، حتى تٯكن من إحيث 

                                                           
. اتٞزء الْكؿ . الشارقة: مركز  علوـ اتٞنائية، تقنية اتٟصوؿ على الآثار كالْدلة ات١اديةموسوعة ال.  ََِٕت٤مد ت٤مد ت٤مد .  عنب، ٖٖ

 كما بعدىا .  َُٕتْوث الشرطة . ص . 

، كانظر أيضنا ت١وقع التافِ: ُْٕ. ص .  موسوعة العلوـ اتٞنائية، تقنية اتٟصوؿ على الآثار كالْدلة ات١اديةعنب، ت٤مد ت٤مد ت٤مد .   ٖٗ
http://www.zu.edu.eg/users/ahmedsalem/page.asp?id=58  :ٕتاريخ الدخوؿ للموقع/َُ/َُِِ 

 .    في الإثبات اتٞزائيالإلكتًكفٓ  مدل حجية الدليل.  َُُِت٤مد تٛزة أتٛد كميل .  َٗ

http://www.zu.edu.eg/users/ahmedsalem/page.asp?id=58
http://www.zu.edu.eg/users/ahmedsalem/page.asp?id=58
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خلات٢ا التوصل إفُ دليل للإدانة أك البراءة، كقد تأثرت طبيعة كخصائص ىذا الدليل كفقنا ت٢ذا العافَ 

تصافو بعدة خصائص ميزتو عن الدليل اتٞنائي التقليدم، كتٯكن التعرض ت٢ا الرقمي، أدل ذلك إفُ ا

 فيما يلي:

على عدد ىائل من ات١علومات الإلكتًكفٓ  يشتمل الدليل :اعلمين  دليلان الإلكتًكفٓ  الدليل .ُ

ة غتَ ات١لموسة، كالذم يعتٍ أنها لا تٯكن إدراكها باتٟواس إلكتًكني كالبيانات الرقمية، ذات ىيئة

ادية، كحتى تٯكن للأفراد إدراكها يتوجب عليهم استخداـ أجهزة كمعدات كالتي تتمثل في الع

اتٟاسبات الآلية كملحقاتها، كاستخداـ نظم برات٣ية حاسوبية، كيرجع ذلك إفُ ضركرة تعاملو مع 

عة لكونو من طبيالإلكتًكفٓ  ت٣اؿ تقتٍ، كالذم بدكره يشكل البيئة التقنية التي يتواجد بها الدليل

تقنية ات١علومات، كىنا تٯكن القوؿ بأف ما يتم تطبيقو على الدليل العلمي تٯكن أف ينطبق على 

، فنظرنا للقاعدة ات١ذكورة في القانوف ات١قارف "إف القانوف مسعاه العدالة أما العلم الإلكتًكفٓ الدليل

كاملة، حيث ت٧د أنو يتوجب على الدليل العلمي التجاكب مع اتٟقيقة   ،فمسعاه اتٟقيقة"

ا، إذ يستبعد تعارضو مع القواعد العلمية  تٮضع الدليل العلمي ت١نطقو كلا تٮرج عليو أبدن

تٮضع لذات ات١نطق، فلا ت٬ب أف تٮرج ىذا الإلكتًكفٓ  السليمة، ففي ات١قابل ت٧د أف الدليل

 .ُٗالنوع من الْدلة عما توصل إليو العلم الرقمي كإلا فقد معناه

كفق البيئة التي يعيش فيها الإلكتًكفٓ  تتشكل خصائص الدليل :اتقنين  دليلان الإلكتًكفٓ  الدليل .ِ

كىي ما تعرؼ بالبيئة الرقمية أك التقنية التي تكمن في أجهزة اتٟاسب الآفِ كملحقاتو، كتتمثل 

 فإف الدليل.  التي يتم ارتكابها في ىذا العافَ الافتًاضية الإلكتًكني ىذه البيئة في اتٞرائم

لا تتًؾ ة الإلكتًكني ف اتٞرائمإصائصو عن الْدلة التقليدية، حيث تٮتلف في خفٓ الإلكتًك 

                                                           
 .ٕٕٗ. ص . الإنتًنت  اتٞرائم الناشئة عن استخداـ.  َُِْبن يونس، عمر ت٤مد أبو بکر .  ُٗ
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 خلفها أدلة ملموسة تٯكن اكتشاؼ القاتل من خلات٢ا مثلما ت٭دث في اتٞرائم الْخرل، حيث

طبيعة ديناميكية فائقة السرعة، فإنها تنتقل بسرعة من مكاف  اأف ىذا النوع من اتٞرائم يكوف ذ

كات الاتصاؿ التي لا تٗضع تٟدكد الزماف أك ات١كاف، كيرجع ذلك إفُ كوف لآخر خلاؿ شب

ىذه التقنية عبارة عن نبضات رقمية لا تٯكن تٗيل شكلها كحجمها، كما لا تٯكن معرفة مكاف 

 تواجدىا.

 كتعد من أىم ات٠صائص التي يتميز بها الدليل يصعب التخلص منو:الإلكتًكفٓ  الدليل .ّ

التقليدية بصعوبة التخلص منو، فبالنظر إفُ الْدلة التقليدية ات١تمثلة في  عن الْدلةالإلكتًكفٓ 

الْكراؽ كالْشرطة ات١سجلة كغتَىا، كالتي تٖمل دليل ارتكاب شخص تٞرـ ما فيمكن التخلص 

منها بسهولة عن طريق ت٘زيقها أك حرقها أك إتلافها، أما بالنسبة لبصمات الْصابع فيمكن 

حها من مكاف اتٞرتٯة، فضلان عن قياـ مرتكبي اتٞرائم بتهديد أك التخلص منها عن طريق مس

قتل الشهود حتى لا يتمكنوا من الإدلاء بشهاداتهم، أما بالنسبة للأدلة الرقمية فإف الوضع 

كيرجع ذلك إفُ أنو إذا قاـ اتٞافٓ  ،ت٥تلف ت٘امنا، فلا تٯكن التخلص من ىذا النوع من الْدلة

إخفاءه بأم شكل، فيمكن استًجاعو كإصلاحو كإظهاره، كتٯكن  تٔحو الدليل أك إتلافو أك

تٖقيق ذلك من خلاؿ الكثتَ من البرامج اتٟاسوبية التي تقوـ على استعادة البيانات كات١علومات 

كمثاؿ على ىذا النوع من البرامج ت٧د:  ،مر أك بإعادة تشكيل القرص الصلبالتي تم ت٤وىا بالْ

كيقوـ ىذا النوع من البرامج على استعادة  ، ِٗ)رسكيو بوكس(  ،ات١فقودة( البيانات )استعادة

كافة البيانات كات١علومات بكافة أشكات٢ا سواء أكانت صورنا أك رسومات أك كتابات كغتَىا، 

كيتًتب على ذلك صعوبة قياـ مرتكب ىذا النوع من اتٞرائم بإخفاء الْدلة على ارتكابها عن 

                                                           
 ت١زيد من التفصيل حوؿ ىذه البرامج انظر ات١وقع التافِ: ِٗ

http://edu.arabsgate.com/showthread.php?t=502020 َُِِ/َُ/ٖتاريخ الدخوؿ للموقع:    

http://edu.arabsgate.com/showthread.php?t=502020
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ة أفراد البحث كالتحقيق اتٞنائي بوقوع اتٞرتٯة أصبح من أعتُ الْمن كالعدالة، فبمجرد معرف

السهل التوصل إفُ الدلائل اللازمة لإدانة اتٞافٓ، بل إف نشاط اتٞافٓ ﵀و الدليل يعتبر دليلان 

أيضنا، فإف إثبات ىذا النشاط على اتٞافٓ كالذم يتم تسجيلو في الكمبيوتر كتٯكن استخلاصو 

 . ّٗفيما بعد كدليل إدانة ضده

من ات٠صائص ات١ميزة ت٢ذا النوع من الْدلة أنو من ات١تاح اتٟصوؿ  للنسخ: قابلان الإلكتًكفٓ  الدليل .ْ

الرقمي كالتي تتمتع بنفس القيمة العلمية، كىذه الإلكتًكفٓ  على نسخ مطابقة للأصل من الدليل

ا حتى لا ات٠اصية لا تتوافر في الْدلة التقليدية، ت٦ا يتطلب اتٟرص الشديد في التعامل معه

، كىو الْمر الذم دفع ات١شرع ْٗتتعرض للتلف أك الفقد أك تغيتَ ا﵀تول في حالة نسخ الْصل

نوفمبر لعاـ  ِٖات١ؤرخ في  إفُ قانوف التحقيق اتٞنائي (bis 39)البلجيكي إفُ إضافة مادة 

في أتاحت من خلات٢ا ضبط الْدلة الرقمية التي تتمثل في نسخ ات١واد ات١خزنة  ـ، حيثَََِ

 .ٓٗنظم ات١عاتٞة الآلية للبيانات بهدؼ عرضها على اتٞهات القضائية

ت٧د  ،ىي توافر السعة التخزينية العالية، فعلى سبيل ات١ثاؿالإلكتًكفٓ  من أىم خصائص الدليل .ٓ

أف آلة الفيديو الرقمية تستطيع تٗزين مئات الصور، بالإضافة إفُ أف القرص الصلب الصغتَ 

 .ٔٗافٍ.  ة..تٯكنو تٗزين مكتبة صغتَ 

                                                           
ت٪وذج مقتًح القواعد اعتماد الدليل الرقمي ".  ََِّدكح عبد اتٟميد عبد ات١طلب، زبيدة ت٤مد جاسم، كعبد ا﵁ عبد العزيز . ت٦ ّٗ

. المجلد  ََِّمايو  ُِ - َُبتُ الشريعة كالقانوف ات١نعقد في: الإلكتًكنية  مؤت٘ر الْعماؿ ات١صرفية.  "للإثبات في اتٞرائم عبر الكمبيوتر
 .َِِْ. . ص  (ٓ)

دراسة  الإثبات اتٞنائي بالْدلة الرقمية من الناحيتتُ القانونية كالفنية:عبد الناصر ت٤مد ت٤مود فرغلى كعبيد سيف سعيد ات١سمارم .  ْٗ
 .ُٓ. ص .  تطبيقية مقارنة

 .ٖٕٗ. ص الإنتًنت  اتٞرائم الناشئة عن استخداـ .  َُِْبن يونس، عمر ت٤مد ابوبکر .  ٓٗ

ت٪وذج مقتًح القواعد اعتماد الدليل الرقمي للإثبات في "ميد عبد ات١طلب، زبيدة ت٤مد جاسم، كعبد ا﵁ عبد العزيز . ت٦دكح عبد اتٟ ٔٗ
 .ُِِْ. ص .  "اتٞرائم عبر الكمبيوتر
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اتٟصوؿ على ات١علومات كالبيانات ات١تعلقة باتٞرتٯة ات١رتكبة كباتٞافٓ بالإلكتًكفٓ  قوـ الدليلي .ٔ

الذم قاـ بارتكابها، بالإضافة إفُ تٖليل كتفستَ ىذه البيانات، حيث تٯكنو أف يرصد تٖركات 

ف البحث اتٞنائي قد الفرد كعاداتو كسلوكياتو، كغتَىا من الْمور الشخصية ات٠اصة بو، لذا فا

 يصل إفُ ىدفو بسهولة أكبر من الدليل التقليدم.

، امتميزن  اطابعن الإلكتًكفٓ  تٯكن القوؿ بأف ىذه ات٠صائص أضفت على الدليل ،كت٦ا سبق ذكره

عن الْدلة التقليدية، ت٦ا دفعنا إفُ التساؤؿ عن  احيث تبلور في ىيئة ذاتية خاصة تٗتلف اختلافنا تامن 

لدليل ضمن تقسيمات الدليل اتٞنائي بصفة عامة، كحتى نتمكن من الإجابة عن ىذا مكانة ىذا ا

ت٬ب التعرض أكلان إفُ معرفة كافة تقسيمات الدليل اتٞنائي تٔا يتناسب كموضوع الدراسة، كفي  ،التساؤؿ

كمن  ىذا الصدد ت٧د أف ىناؾ الكثتَ من ا﵀اكلات الفقهية التي حاكلت كضع تصنيفات للدليل اتٞنائي،

 :يأتيأت٫ها ما 

 ، بالإضافة إفُتقسيم الدليل من حيث كظيفتو إفُ: أدلة اتهاـ، أدلة حكم، كأدلة نفي

 ثباتية على النحو التافِ:تقسيم الدليل من حيث قيمو الإ

 .  الْدلة الكاملة مثل شهادة الشهود، الدليل الكتابي، القرينة، الاعتًاؼ .ُ

 .  ادة شاىد كاحدالْدلة الناقصة كما في حالة تواجد شه .ِ

 .ٕٗالْدلة الضعيفة أك ات٠فيفة .ّ

 الْدلة غتَ الكافية. .ْ

                                                           
ىرة: مطبعة جامعة . اتٞزء الْكؿ: النظرية العامة . القا الإثبات في ات١واد اتٞنائية في القانوف ات١قارف.  َُِٓمصطفی، ت٤مود ت٤مود .  ٕٗ

 .ٗالقاىرة كالكتاب اتٞامعي . ص . 



65 
 

 ،كشهادة الشهود ،تقسيم الدليل من حيث صلتو بالواقعة ات١راد إثباتهما: إفُ أدلة مباشرة كات١عاينة

 كالدلائل. ،أما الْدلة غتَ ات١باشرة فمثات٢ا القرائن ،كالتفتيش ،كالاستجواب

كغتَ قضائية، فالدليل القضائي  ،التي يقدـ إليها: إفُ أدلة قضائية تقسيم الدليل من حيث اتٞهة

كانت في ت٤اضر الاستدلاؿ أـ أىو الدليل الذم لو مصدر في أكراؽ الدعول أماـ ا﵀كمة سواء 

فهو ما لا يكوف في الْكراؽ ات١عركضة على القاضي، كأف تكوف  ،التحقيق، أما الدليل غتَ القضائي

 .  ٖٗعليها القاضي بنفسو خارج ت٣لس القضاء معلومات شخصية ت٭صل

 :الإلكتًكفٓ الدليل

كالذم سيتم كفقنا لنسبتو إفُ مصدره، كيرجع الإلكتًكفٓ  ت٬ب التطرؽ ىنا إفُ تقسيم الدليل 

كالدليل اتٞنائي، حيث الإلكتًكفٓ  الْساس الذم تعتمد عليو ات١قارنة القائمة بتُ الدليل ذلك لاعتباره

: أدلة قانونية، كفنية، كقوليو، كمادية، كسيتم التعرض ىيل اتٞنائي إفُ أربعة أقساـ كىدلتٯكن تقسيم ال

  إفُ أىم الصفات التي ت٘ييز تلك التقسيمات فيما يلي: 

كىو نوع الْدلة التي لا يصلح دكنها الإثبات اتٞنائي، فهي أساس ات١واد ات١دنية  الدليل القانوفٓ: .ُ

ت٧د أف اتٞنائية  ديد مدل قوة كل منها، فبالنسبة إفُ القضاياكالتي يقوـ ات١شرع بتحديدىا كتٖ

دليل من الْدلة ات١تعلقة بالدعول،  أمللقاضي اتٟرية الكاملة في اتٗاذ القرار فيما يتعلق بصحة 

كلكن يقوـ القانوف في بعض القضايا بوضع قيود على قرارات القاضي نظرنا لوجود دليل معتُ لا 

كما ت٭دد القانوف ضركرة كجود أدلة معينة من شأنها السماح يسمح للقاضي الْخذ بو،  

                                                           
 .ُِٔ. ص .  ات١فهوـ العلمي كالتطبيقي للدليل اتٞنائي ات١ادمأبو القاسم، أتٛد .  ٖٗ
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، كالْمثلة على مثل ىذه القضايا لا تعد كلا تٖصى، ٗٗللقاضي بإصدار حكم الإدانة في القضية

فمثلان يطبق ذلك على حالة إثبات ات١سائل غتَ اتٞنائية كالتي تعرؼ بات١سائل الْكلية، كعند 

 .ََُمانة، كإثبات الزنا على شريك الزكجة الزانيةإثبات عقود الْمانة في خيانة الْ

كيعتٍ الدليل الفتٍ بأنو الدليل الذم يقوـ ات٠بتَ الفتٍ بإصداره، حيث يعتمد في  الدليل الفتٍ: .ِ

 االْساس على قيمة الدليل ات١ادم منو أك القوفِ فيما يتعلق بالدعول، كيكوف ىذا التقييم قائمن 

 .َُُت٠بتَ الفتٍ بإصدارىا كفق معايتَ ككسائل علمية معتمدةفي الْساس على تقارير فنية يقوـ ا

ذلك  ،يطلق عليو أيضنا الدليل ات١عنوم أك النفسي، كيقصد بهذا النوع من الدلائل الدليل القوفِ: .ّ

الدليل الذم يقوـ أفراد بعينهم ت٦ن شهدكا بإحدل حواسهم معلومات كبيانات ت٢ا أت٫ية كبتَة 

 .يتمثل ىذا النوع من الْدلة في الاعتًاؼ كأقواؿ الشهودفي عملية الإثبات اتٞنائي، ك 

ىي الْدلة التي من شأنها التأثتَ على قرار القاضي بشأف الإثبات اتٞنائي بشكل  :الدليل ات١ادم .ْ

، كما تٯكن َُِمباشر، حيث تٯكن اعتباره الدليل الذم ينشأ عن عناصر مادية ناطقة بنفسها

وف كفق فحص علمي أك فتٍ للدلائل ات١ادية، حيث تٯكن نو حالة قانونية منطقية تتكإالقوؿ ب

، كت٬ب أف تتوافر في ىذا ما لْثر مادم تٗلف عن جرتٯة ت٣هولان  االاستنباط من خلالو أمرن 

الدليل صفات ت٤ددة تسمح للخبراء بفحصو كتٖديد ذاتيتو كىويتو، كالتي عن طريقها تٯكن 

لعديد من الباحثتُ كالفقهاء بإجراء كقد قاـ ا. َُّاستكماؿ التحقيقات للتوصل للإثبات

                                                           

 . )رسالة دكتوراه( . دراسة مقارنة بالشريعة الإسلامية –النظرية العامة للإثبات في ات١واد اتٞنائية .  ُْٖٗملافِ عبد ا﵁ أتٛد .  ٗٗ 
 .  ّْٗالقاىرة: كلية اتٟقوؽ . جامعة القاىرة . ص . 

 كما بعدىا. َٗ. ص .  الإثبات في ات١واد اتٞنائية في القانوف ات١قارفت٤مود ت٤مود .  مصطفى، ََُ
دار الْلفي . ات١نيا:  دراسة علمية على ضوء قضاء النقض –حجية الدليل الفتٍ في ات١واد اتٞنائية كات١دنية فوده، عبد اتٟكم . د.ت .   َُُ

 كما بعدىا. ٕلتوزيع الكتب القانونية . ص . 
 .ِّْ. ص .  التحقيق في اتٞرائم ات١ستحدثةالبشرم، ت٤مد الْمتُ .   َُِ
   .ُٕ. ص .  ات١فهوـ العلمي كالتطبيقي للدليل اتٞنائي ات١ادمأبو القاسم، أتٛد .   َُّ
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، كيرجع ذلك إفُ أنو يرتبط بشكل مباشر َُْالدارسات ات١تعددة حوؿ ىذا النوع من الْدلة

 بالوسائل العلمية اتٟديثة التي تهدؼ إفُ الكشف عن اتٞرائم كإدانة اتٞناة.

الْنواع؟ ىل ضمن ىذه ة الإلكتًكني ظهر العديد من التساؤلات أت٫ها: ما موقع الْدلةيكىنا 

كيتم استخداـ  ،ضمن الْدلة ات١ادية نظرنا لكونها ناتج عناصر مادية ملموسةة الإلكتًكني تندرج الْدلة

نظرنا لاستخلاصها من رأم خبتَ فتٍ ككفق  ؛كسائل علمية لاستنباطها؟ أـ تندرج ضمن الْدلة الفنية

 معايتَ علمية معتمدة؟

تحديد ن قبل الفقهاء، فنجد أف الآراء التي تتعلق بىا مؤ النظر إفُ الدراسات التي تم إجراكب

الاتٕاه الْكؿ:  ،ة بصفة عامة قد ذىبت إفُ اتٕاىتُكموقعها من الْدلة اتٞنائية الإلكتًكني طبيعة الْدلة

تقع ضمن الْدلة ات١ادية ات١لموسة كالتي تٯكن ة الإلكتًكني يذىب أنصار ىذا الاتٕاه إفُ ترجيح أف الْدلة

نها تعد مرحلة متقدمة منها، حيث إس الطبيعية التي تٯتلكونها، حيث كها عن طريق اتٟواللأشخاص إدرا 

أف ىذا النوع من الْدلة يتمثل في مستخرجات اتٟاسوب من بيانات كمعلومات على ىيئة مطبوعات، 

ادية كقد دعم ىؤلاء اتٕاىهم بالقوؿ بأف الْدلة الرقمية لا تٗتلف في أت٫يتها كمفهومها عن الْدلة ات١

 .َُٓات١تمثلة في آثار الْسلحة كبصمات الْصابع كالبصمة الوراثية، كغتَىا من الْدلة العلمية

إفُ عدـ كضع الْدلة الرقمية ضمن الْدلة ات١ادية،  َُٔفي حتُ ذىب البعض الآخر من الفقهاء

 كلكنها تستخلص من:

                                                           
. القاىرة: دار النهضة  دراسة مقارنة –ت في الفقو اتٞنائي الإسلامي الدليل ات١ادم كدكره في الإثبا.  ُُٗٗأبو القاسم، أتٛد .  َُْ

 كما بعدىا. َُٖالعربية . ص . 
105 Casey, Eoghan . Digital Evidence and Computer Crime – Forensic Science . p.5. 

 .ُٕ. اص .  دراسة مقارنة –مي الدليل ات١ادم كدكره في الإثبات في الفقو اتٞنائي الإسلا.  ُُٗٗأتٛد .  أبو القاسم، َُٔ
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   قد يكوف ت٢ا تأثتَدفينة، كالتياستخداـ الوسائل العلمية اتٟديثة بهدؼ الكشف عن أسراره ال .ُ

استخداـ جهاز كشف الكذب  ،كمثاؿ على ذلكعلى صحة الإنساف جسدينا كنفسينا،  كبتَ

أك جهاز رسم ات١خ الكهربائي، كإخضاع الفرد إفُ ت٥تلف طرؽ كأساليب التحليل التخديرية 

 . كأمصاؿ اتٟقيقة، ككذلك استخداـ التنوفٔ ات١غناطيسي

تتمثل في مراقبة كتسجيل ا﵀ادثات التليفونية، كاستخداـ  الوسائل السمعية كالبصرية التي .ِ

العدسات ات١قربة في عمليات التجسس من خلاؿ التسجيل التليفزيوفٓ كالصوتي، كأجهزة 

فنجد أف على اتٟياة ات٠اصة للإنساف،  ينا، حيث يعد استخداـ مثل ىذه الوسائل تعدالتنصت

بسبب عدـ القدرة على تٖديد أبعادىا، حتى  استبعاد ىذا النوع من الْدلة يكوفأىم أسباب 

الْثر ات١ادم ات١لموس من الفقو كالقانوف تٔشركعيتها، كيرجع ذلك إفُ عدـ توافر  لإذا أقر ك

تٯكن من خلالو القياـ بات١عاتٞة الفيزيائية ت٢ا، حتى إذا تم استنباطها عن طريق أساليب  الذم

كذلك لكونو عبارة  ؛الإلكتًكفٓ على الدليلككسائل علمية، كتٯكن تطبيق ما سبق بشكل تاـ 

عن نبضات كهركمغناطيسية غتَ ملموسة، لا تٯكن إدراكها باتٟواس الطبيعية للأشخاص، بل 

 ت٬ب استخداـ برامج كتطبيقات خاصة حتى يتم إدراكها.

 اعن نو ة الإلكتًكني قد ذىبوا إفُ اعتبار الْدلة َُٕكىنا ت٬ب الإشارة إفُ أف أنصار الاتٕاه الثافٓ

من الْدلة  اجديدن  امن ات٠صائص التي تٕعل منها نوعن  انها ت٘تلك عددن إمن كسائل الإثبات، كما  امتميزن 

تفق معو تية، القولية، كات١ادية(، كىو ما تٯكن إضافتو إفُ أنواع الْدلة اتٞنائية الْربعة )القانونية، الفن

الرقمية ت٘يزىا عن غتَىا من الْدلة اتٞنائية ف ات٠صائص كالصفات التي تتميز بها الْدلة إ، حيث ةالباحث

، كىي العافَ الإلكتًكفٓ كالصفات في البيئة التي ينشأ منها الدليل ات٠صائصالْخرل، كتتمثل تلك 

                                                           
 .ِّٓ. الرياض: جامعة نايف العربية للعلوـ الْمنية . ص .  التحقيق في اتٞرائم ات١ستحدثة.  ََِْالبشرم، ت٤مد الْمتُ .  َُٕ
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الافتًاضي الذم يعتمد في الْساس على الكيفية ات١عنوية غتَ ات١لموسة، كىو ما ت٭دد طبيعة كقالب الدليل 

ت١علومات، كىنا ت٬ب أف يكوف الشخص القائم على تٚع ىذا النوع من الرقمي في ت٣اؿ تكنولوجيا ا

ا بكافة جوانب ت٣اؿ تقنية ات١علومات.  الْدلة ملمن

كنظرنا ت١ا سبق ذكره، فقد تم تأسيس منظمة تسمى ات١نظمة الدكلية لْدلة اتٟاسوب، كالتي قامت 

، تول الْدلة الرقميةالعامل على مس تميزات١ الفريق كمن ثم رافقهاالولايات ات١تحدة الْمريكية بإنشائها، 

هود لتحقيق الْىداؼ التي تسعى إليها ىذه اتٞتوحيد ككاف ىدؼ تأسيس ىذا الفريق ىو العمل على 

، كت٦ا سبق نستنج مدل ت٘يز َُٖتم إنشاء المجلة الدكلية للأدلة الرقمية ،ات١نظمة، بالإضافة إفُ ذلك

من الْدلة اتٞنائية ات١ادية التقليدية، كالذم بدكره يوضح  خصائص كصفات الْدلة التكنولوجية عن غتَىا

كالتحقيق اتٞنائي الرقمي بشكل  ،أت٫ية ىذا النوع من الْدلة في ت٣اؿ التحقيق اتٞنائي بصفة عامةمدل 

 خاص.

 نها أشارت إفُ أف القضاةمع ما سبق، حيث إ َُٗ(َُُِكتتفق دراسة )جارم س كيسلر، 

 أكثر كاف كإف ،نفسها طريقة الدليل التقليدم يتبع الرقمية الْدلة وثيقت بأف أنفسهم يعتًفوف عمومنا

ا،  حقيقي الدليل أف إثبات التحديد ت٬ب كجو كعلى الْدلة؛ من أخرل أنواع مصادقة مثل تعقيدن

 كقيود قدرات ت١عرفة تعديلها يتم أف بد لا اتٟالية القواعد أف من الرغم كذلك على كدقيق، كصحيح

 كقد أشاركا للأدلة الرقمية، كتعليم إضافي تدريب إفُ اتٟاجة عن القضاة معظم ، كما عبرالرقمية الْدلة

 ا﵀كمة. على ات١عركضة الْدلة من نوع أم مثل ت٘امناة الإلكتًكني للحاجة إفُ التوثيق للأدلة

 
                                                           

 ات١زيد من التفصيل حوؿ المجلة الدكلية للأدلة الرقمية انظر ات١وقع ات٠اص بها: َُٖ
http://www.utica.edu/academic/institutes/ecii/publications/ijde.cfm 

109Gary C . Kessler . 2011 . "Judges’ Awareness, Understanding, and Application of Digital Evidence" . Article 

(4). 

http://www.utica.edu/academic/institutes/ecii/publications/ijde.cfm
http://www.utica.edu/academic/institutes/ecii/publications/ijde.cfm
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 الإلكتًكفٓ تقسيمات الدليل :الفرع الثالث

ف إعن اتٞرتٯة التقليدية، حيث لافنا كبتَنا اختة الإلكتًكني لقد اختلفت تٝات كخصائص اتٞرائم

يتم ارتكابها في بيئة غتَ مادية تعرؼ بالعافَ الافتًاضي الذم يعتمد في الْساس على ة الإلكتًكني اتٞرائم

نتًنت"، فنجد فِ كشبكة ات١علومات الدكلية "الإالكيفية ات١عنوية غتَ ات١لموسة، كالتي تتمثل في اتٟاسب الآ

بالعبث في ات١علومات كالبيانات ات١خزنة على أنظمة ة الإلكتًكني تيح ت١رتكب اتٞرتٯةأف ىذه البيئة ت

 ا في زمن قياسي، قد يصل إفُ جزءة رقمية، كما تٯكن ت٤وىإلكتًكني اتٟاسوب كبرات٣و عن طريق نبضات

يث من الثانية، عن طريق استخداـ برامج خاصة، ت٦ا يعرقل كصوؿ تلك الدلائل إفُ أيدم العدالة، ح

 كىنا ت٬ب الإشارة إفُ تعدد أنواع كأشكاؿ كصور الدليل.  على الدليل ات١توافرة الإلكتًكني تغلب الطبيعة

 ، حيث سيتم عرض ىذه الْنواع من خلاؿ نوعتُ من التقسيمات تتضح فيما يلي:الإلكتًكفٓ

 :الإلكتًكفٓ ا﵀اكلات الفقهية لتقسيم الدليل :أكلان 

، كقد يكوف ةالإلكتًكني نائي بإجراء الدراسات الكافية ات١تعلقة بالْدلةفَ يقم فقهاء القانوف اتٞ

السبب في ذلك اتٟداثة النسبية ت٢ذا النوع من الْدلة، بالإضافة إفُ التطور الكبتَ الذم يشهده ت٣اؿ 

، َُُمن جهة، كعلى العافَ الافتًاضي من جهة أخرل، كسوؼ نذكر ىنا ت٤اكلة فقهيةة الإلكتًكني اتٞرائم

 من خلات٢ا إفُ أربعة أقساـ تتمثل فيما يلي: الإلكتًكفٓ  تقسيم الدليل تم

 .  الْدلة الرقمية ات١تعلقة بأجهزة اتٟاسوب كشبكاىا القسم الْكؿ:

 .  الْدلة الرقمية ات٠اصة بالإنتًنت :القسم الثافٓ

                                                           
. القاىرة: دار الكتب كالإنتًنت  البحث كالتحقيق اتٞنائي الرقمي في جرائم الكمبيوتر.  ََِٔاتٟميد . عبد ات١طلب، ت٦دكح عبد   َُُ

 .ٖٖالقانونية . ص . 



71 
 

 . بكة العات١ية للمعلوماتالْدلة الرقمية ات٠اصة ببرتوكولات تبادؿ ات١علومات بتُ أجهزة الش :القسم الثالث

 الْدلة الرقمية ات٠اصة بالشبكة العات١ية للمعلومات. :القسم الرابع

التقسيم الفقهي الذم ت٘ت  كبتُمدل التشابو بتُ ىذا التقسيم  ،كمن اتٞدير بالذكر ىنا

يتم ارتكابها من  الإشارة إليو سابقنا للجرتٯة عبر الكمبيوتر، كالتي تٯكن تعريفها بأنها نوع من اتٞرائم التي

كبالنسبة ت١صطلح .  خلاؿ أجهزة اتٟاسوب كالشبكة ات١علوماتية ات١عركفة باسم "الإنتًنت" أك "الويب"

"الويب" فيعرؼ بأنو عبارة عن ت٣موعة متكاملة من البيانات كالنصوص كات١علومات كالصور كالصوت 

فهو كسيلة الإنتًنت  نسبة ت١صطلحكالفيديو كىي ذات شكل تشعبي مرتبط على مستول العافَ، أما بال

كانطلاقنا ت٦ا سبق .  ُُُنقل ات١علومات عن طريق البركتوكولات ات٠اصة بالاتصاؿ السلكي كاللاسلكي

 .  ذكره تم تقسيمها إفُ أربعة أنواع أيضنا

التي تم ذكرىا، ت٧د أنها لا تتضمن كافة جوانب ىذا الإلكتًكفٓ  كبالنظر إفُ تقسيمات الدليل

، اكنها اقتصرت على نوع ت٤دد منو، كىي البيانات ات١سجلة على اتٟاسوب التي تتضمن نصوصن الدليل كل

تٞميع ات١علومات كالبيانات الرقمية التي يتم نقلها، كالتي تشمل الإلكتًكفٓ  كعلى الرغم من احتواء الدليل

ت كالتطبيقات ات١علوماتية الصور كالْصوات كالرسوـ كغتَىا، فإنها حالان تقوـ بتطبيق بركتوكولات الاتصالا

جزءنا أساسينا من  ُُِ)تي سي بي/ أم بي( ، كيعد نظاـةالإلكتًكني في عمليات التحقيق في اتٞرائم

من أكثر البركتوكولات ات١ستخدمة فيها، فمكن ت٦يزاتها إمكانية نها تعتبر إ، حيث الإنتًنت شبكات

نها تعمل على تٖديد إكل مؤكد، كما دامو في اتٞرتٯة بشالتوصل إفُ مصدر اتٞهاز الذم تم استخ

                                                           

 .ُٖ. ص . كالإنتًنت  البحث كالتحقيق اتٞنائي الرقمي في جرائم الكمبيوترعبد ات١طلب، ت٦دكح عبد اتٟميد .   ُُُ 
.  في ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كالقانوف ات١قارفالإلكتًكفٓ  ة الدليلحجي.  َُِٓمصطفى، عائشة بن قارة .   ُُِ

 .ٕٔالإسكندرية: دار اتٞامعة اتٞديدة . ص . 
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 امي خلاؿ الفتًة الزمنية التي تمالْجهزة التي تضررت إثر الفعل الإجرامي، بل كتٖدد نوعية النشاط الإجر 

 .  بها ارتكاب اتٞرتٯة

 كت٦ا سبق الإشارة إليو تٯكن القوؿ بأف أم ت٤اكلة تسعى إفُ كضع تقسيم ت٤دد للدليل

 الاعتبار مدل التطور الذم تشهده البيئة الرقمية التي ينشأ بها الدليل ت٬ب أف يؤخذ فيالإلكتًكفٓ 

كالتي تشكل خصائصو التي يتميز بها، فهو دليل دائم التطور كالتحديث بطبيعتو، فمن خلاؿ الإلكتًكفٓ 

تتسع ىذه البيئة حتى تستطيع أف تتضمن بداخلها كقد ىذا التطور، كالذم غالبنا ما يكوف تلقائينا، 

ر رقمية جديدة، كبالنظر إفُ حداثة ىذه الظاىرة فإنو لا يزاؿ في بداياتو، كلكنو يتطور بشكل سريع مظاى

 .ُُّككاسع ليشمل الكثتَ كالكثتَ من الْبعاد الرقمية، كلذلك فلن يكوف من السهل احتوائو

لتي ، فإف ذلك يؤدم بدكره إفُ تعدد الوسائل االإلكتًكفٓ كبالنظر إفُ مدل تنوع كتعدد الدليل

تٯكن من خلات٢ا التوصل إليو،  كلكن في تٚيع الْحواؿ يظل الدليل ات١ستنبط منو رقمينا، حتى في حالة 

اتٗاذه ت٢يئات أخرل متعددة كت٥تلفة، فإذا أقر القانوف اعتًافو بات٢يئة الْخرل التي اتٗذىا الدليل، ففي 

كضركرتو، كلكن الإلكتًكفٓ  أت٫ية الدليلىذه اتٟالة يكوف مبنينا على طابع افتًاضي يقوـ في الْساس على 

كونو لىذه اتٟالة اتٗاذ طريق الافتًاض في ا﵀اكم، فيتوجب في ة الإلكتًكني نظرنا لعدـ توافر الإمكانيات

 .ُُْدليلان أصلينا حتى تٯكن تٖقيق التواصل بتُ القانوف كبتُ ىذا الدليل

 

 

                                                           
 .َٖٗ. ص . الإنتًنت  اتٞرائم الناشئة عن استخداـ.  َُِْبن يونس، عمر ت٤مد أبو بكر .   ُُّ
ندكة الدليل الرقمي تٔقر جامعة الدكؿ " . القاىرة: الإنتًنت لإثبات اتٞنائي عبر. "مذكرات في ا ََِٔعمر ت٤مد بن يونس  . مارس  ُُْ

 .ُِ. ص .  العربية تٚهورية مصر العربية
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 :الإلكتًكفٓ إجراءات تٚع الدليل :بحث الثافٓات١

اتٞرتٯة الكاملة مهما حاكؿ اتٞافٓ إخفاءىا، فبالنظر  يطلق عليو مسمىأنو لا يوجد ما لا شك 

فكل منهما يتًؾ أثره على  ،إفُ قاعدة "لوكارد لتبادؿ ات١واد" التي تنص على أنو عند احتكاؾ جسمتُ

 ، كيتكوف نتيجة ىذا الاحتكاؾُُٓالآخر، حيث ينتقل جزء من اتٞسم الْكؿ إفُ الثافٓ، أك العكس

، كتتضمن عملية إثبات ةالإلكتًكني كما يتم تعريفو في ت٣اؿ اتٞرتٯةالإلكتًكفٓ   الدليل الرقمي، أك الدليل

العديد من العناصر، نتيجة لصعوبة إثباتها نظرنا تٟداثتها، كلذلك ت٬ب على ات٠براء ة الإلكتًكني اتٞرائم

ات١ختصة كالتي تعرؼ باسم سلطة  تٚع كافة عناصر التحقيق كالدعول، كمن ثم يتم تقدتٯها للسلطات

التحقيق الابتدائي، كعلى إثرىا تقوـ السلطة بالنظر في نتائج ىذا التحقيق، فإذا أسفر عن دليل تٯكنو 

إدانة اتٞافٓ، يتم تقدتٯو على الفور إفُ ا﵀كمة، كفي ا﵀كمة يأتي دكر القاضي الذم يقع على عاتقو 

عدمو، كإذا ما توافرت الْدلة اللازمة لإدانة ات١تهم، فإذا فَ اتٗاذ القرار بشأف مدل صحة الدليل من 

 .  ببراءتو أف يقضييقتنع القاضي لو السلطة التامة 

تباعها بغرض التوصل ائدة ات١تعلقة بالإجراءات اللازـ إفُ أف ات١فاىيم السا ،كت٬در الإشارة ىنا

ينا، نظرنا لعدـ كفاية دكر بعض الإجراءات إفُ ىذا الدليل، سيحدث بها تغيتَ كبتَ، إف فَ يكن تغيتَنا كل

التقليدية في ظل التطورات التي تشهدىا بيئة تكنولوجيا ات١علومات التي تتمثل في ات١عاينة أك الشهادة على 

 .سبيل ات١ثاؿ، ت٦ا يؤدم إفُ ظهور اتٟاجة ات١لحة لإت٬اد إجراءات حديثة تتماشى مع طبيعة ىذه البيئة

 ما يلي:قوـ الباحثة بتناكؿ ككفقنا ت١ا سبق ذكره ست

 .الإلكتًكفٓ الدليل تٞمع التقليدية الْكؿ: الإجراءات ات١طلب

                                                           
 .ُٗص . .  DNAالثورة البيولوجية كدكرىا في الكشف عن اتٞرتٯة خالد تٛد ت٤مد .  اتٟمادم، ُُٓ
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 .الإلكتًكفٓ الدليل تٞمع اتٟديثة الثافٓ: الإجراءات ات١طلب

 الإلكتًكفٓ الإجراءات التقليدية تٞمع الدليل :ات١طلب الْكؿ

كىي تٚع  ،ؼ تٖقيق غاياتوبهد ،يقوـ ات١شرع باستخلاص الدليل من خلاؿ عدد من الإجراءات

ىذا الدليل في كافة اتٞرائم التقليدية منها كات١ستحدثة، كأىم ىذه الإجراءات، كما بينها القانوف، ىي 

ات١عاينة كالتفتيش، كضبط الْشياء، تٝاع الشهود كندب ات٠براء، إلا أف دكرىا يكوف بتُ ات١د في اتٞرائم 

 ناكلو في الفركع التالية من ىذا ات١طلب.الْكفُ كاتٞزر في الثانية، كىو ما سوؼ نت

  الإجراءات ات١ادية :الفرع الْكؿ

تباعها خلاؿ عملية تٚع الْدلة، كىي كما سيتضح الإجراءات التي يتم يتناكؿ ىذا الفرع ا

خلاؿ ىذا الفرع ثلاثة إجراءات، تتمثل في: ات١عاينة، كالتفتيش، كالضبط، تٚيعها إجراءات ذات طبيعة 

أغلب الْحياف ينتج عنها نتائج مادية ملموسة، كفيما يلي سوؼ توضح الباحثة دكر كل مادية، كفي 

   .الإلكتًكفٓ إجراء في استنباط الدليل

 :ات١عاينة :أكلان 

بتعريف  ُُٔفي ىذا الصدد قاـ الفقو :ةالإلكتًكني ت١سرح اتٞرتٯةفكرة عامة عن ات١عاينة التقنية ‌- أ

كضبط كل ما يلزـ  ،ك شخص أك شيء لإثبات حالتوأ للمكافات١عاينة بأنها: رؤية بالعتُ 

لكشف اتٟقيقة، كلتحقيق ىذا الإجراء يتوجب سرعة الوصوؿ إفُ موقع اتٞرتٯة التي تم ارتكابها 

بهدؼ ت٤اكلة ضبط الْدلة التي تركها اتٞافٓ خلفو لإثبات حالة ات١وقع، ت٦ا يسهل عملية إثبات 

كفيما يتعلق بعملية ات١عاينة أثناء تٚع .  بارتكابها كقوع اتٞرتٯة كنسبتها إفُ اتٞافٓ الذم قاـ
                                                           

 .ِّّكندرية: دار اتٞامعة اتٞديدة . ص . . الإس الإجراءات اتٞنائية.  ََِِأبو عامر، ت٤مد زكي .   ُُٔ
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ـ بشأف إصدار قانوف ُِٗٗلسنة  ّٓ( من قانوف رقم ّٓالاستدلالات، جاءت ات١ادة )

الإجراءات اتٞزائية الإماراتي، كالتي جاءت تنص على أنو: "ت٬ب على مأمورم الضبط القضائي 

شأف اتٞرائم، كت٬ب عليهم كعلى مرؤكسيهم أف يقبلوا التبليغات كالشكاكل التي ترد إليهم في 

أف ت٭صلوا على الإيضاحات كإجراء ات١عاينة اللازمة لتسهيل تٖقيق الوقائع التي تبلغ إليهم أك 

التي يعلموف بها بأية كيفية كانت، كعليهم أف يتخذكا تٚيع الوسائل التحفظية اللازمة للمحافظة 

 .  ُُٕعلى أدلة اتٞرتٯة"

ة بأنها أحد إجراءات التحقيق، فنجد أنو في حالة عدـ تواجد حالات التلبس كبالنظر إفُ ات١عاين

، بتحرير ت٤ضر يقوـ ُُٖالتي نص عليها القانوف، فيجب على سلطة التحقيق، أك مأمور تقوـ بانتدابو

على كتابتو كاتب حتى يتفرغ ا﵀قق ذىنينا للقياـ بات١هاـ ات١طلوبة منو، كمن ثم تسلك ىذه القضية كافة 

 قواعد كالإجراءات التي تٖكم ا﵀اكمة، كالتي تشتمل على إعلاـ ات٠صوـ تٔكاف كزماف ات١عاينة حتىال

فإذا كاف لإجراءات ات١عاينة طريقة لكشف اتٟقائق ات١تعلقة .  ُُٗهائيتمكنوا من اتٟضور في كقت إجرا

 . َُِفقنا لطلب ات٠صوـبالواقعة، فتقوـ ا﵀كمة بإجراء ات١عاينة، سواء أكاف ذلك من تلقاء نفسها أك ك 

تم التعرؼ على الْحكاـ العامة للمعاينة، كىنا ت٬ب التطرؽ إفُ إجراء  ،من خلاؿ ما سبق ذكره

مع اتٞرائم التقليدية، بالإضافة إفُ ة الإلكتًكني ، كىل تتشابو اتٞرائمةالإلكتًكني ات١عاينة فيما يتعلق باتٞرائم

 . حقق أىداؼ ات١عاينةالتعرؼ على القواعد التي ت٬ب اتٗاذىا حتى تت

                                                           
 ـ بشأف إصدار قانوف الإجراءات اتٞزائية الإماراتي.ُِٗٗلسنة  ّٓ( من قانوف رقم ّٓات١ادة )  ُُٕ
 .َُٗ( . ص . ِ. العدد ) ت٣لة كلية الدراسات العليا. "التقاط الدليل ات١ادم من مسرح اتٞرتٯة" .  َََِت٤مد على اتٞماؿ  .  ُُٖ
 .ِٕ. القاىرة: دار الفكر العربي . ص .  اتٞوانب الإجرائية للجرائم ات١تعلقة بالإنتًنت.  ََُِتٚيل عبد الباقي . الصغتَ،  ُُٗ
 .ْٔٓ. الإسكندرية: دار اتٞامعة اتٟديد . ص .  نظم الإجراءات اتٞنائية.  ُّٗٗثركت، جلاؿ .  َُِ
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بدكر فعاؿ في الكشف عن اتٞرائم التقليدية ينة أحد أىم الإجراءات ات١سات٫ة كتعتبر ات١عا

، بغض النظر عن ظهور بعض اتٟالات التي لا تٗضع ت٢ذا الإجراء مثل جرتٯة التزكير التي تعد ُُِكإثباتها

 كلكن عند اتٟديث عن ت٣اؿ اتٞرتٯة، ُِِجرتٯة معنوية، كجرتٯة السب التي تقع بالقوؿ في غتَ علانية

فإنها لا تتحلى بنفس الْت٫ية، نظرنا إفُ أف دكرىا يتمحور حوؿ كشف غموض ىذه اتٞرائم، ة الإلكتًكني

كضبط الْشياء التي من شأنها إثبات كقوع اتٞرائم كمدل صحة نسبتها إفُ مرتكبيها، كيرجع عدـ ت٘يز 

التي تتميز بها في اتٞرائم التقليدية إفُ العديد من الاعتبارات،  بالْت٫يةة الإلكتًكني ات١عاينة في اتٞرائم

 : ُِّكىي

خلفها آثارنا مادية ، فإنها نادرنا ما تتًؾ ةالإلكتًكني نظرنا لطبيعة البيئة التي ترتكب فيها اتٞرائم .ُ

 .  ف كل ما ينتج عنها بيانات غتَ مرئيةإملموسة، حيث 

عبث نتيجة لكوف موقع اتٞرتٯة متاحنا للعديد من الْفراد قد يتعرض الدليل للتلف أك التغيتَ أك ال .ِ

اتٞرتٯة كإفُ اكتشاؼ كقوعها، كالذم يسبب بدكره عدـ توافر الثقة التامة  ارتكابمنذ تٟظة 

 .  بالْدلة التي يتم استخلاصها من موقع اتٞرتٯة خلاؿ ات١عاينة

ة التلاعب بالْدلة التي تتمثل في عدد ، فإنها تتيح للجافٓ إمكانيةالإلكتًكني ككفقنا لطبيعة اتٞرائم

من البيانات كات١علومات الرقمية، أك ت٤وىا كاملة، كما تٯكنو القياـ بذلك عن بعد من خلاؿ التدخل من 

كحدة طرفية، كت٢ذا السبب يتوجب على ات١شرع فرض عقوبات جنائية على كل فرد يقوـ بإجراء أم 

ت ات١خزنة في اتٟاسوب أك بنك ات١علومات أك قاعدة البيانات،  تعديل أك ت٤و لْم من البيانات أك ات١علوما

                                                           
 .َّر النهضة العربية . ص . . القاىرة: دا مسرح اتٞرتٯة.  ََِٕسلامة، سعد أتٛد ت٤مود .  ُُِ
. أسيوط: مكتبة الآلات اتٟديثة . ص .  اتٞوانب الإجرائية للجرائم ات١علوماتية: دراسة مقارنة.  ُْٗٗرستم، ىشاـ ت٤مد فريد .  ُِِ
ٕٓ. 
 .ٗٓ. ص .  اتٞوانب الإجرائية للجرائم ات١علوماتية: دراسة مقارنةرستم، ىشاـ ت٤مد فريد .  ُِّ
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ات١شرع الفرنسي من  كىذا ما كرد عند، ُِْكذلك في حالة ما قبل اتٗاذ سلطة التحقيق لإجراء ات١عاينة

كيرجع ذلك في الْساس إفُ حرصها ، ُِٓ( من قانوف الإجراءات اتٞنائية الفرنسيةُ/ٓٓخلاؿ ات١ادة )

لى موقع اتٞرتٯة حتى قبل شركعها في البدء بالإجراءات الْكلية للتحقيق اتٞنائي، الشديد على اتٟفاظ ع

كىنا ت٧د أنو بالرغم من أف ىذه الْحكاـ ات١تعلقة بات١عاينة يتم تطبيقها في الْصل على اتٞرائم التقليدية، 

ات الطابع ات١ادم عند معاينة مكونات اتٟاسوب ذة الإلكتًكني إلا أنها تصلح أيضنا للتطبيق على اتٞرائم

 ،كالتي تتضمن أشرطة اتٟاسوب ككابلاتو كشاشة العرض ات٠اصة بو كالْقراص كغتَىا، كمن اتٞدير بالذكر

 .  أف ىذه الْحكاـ لا تنطبق على معاينة ات١كونات غتَ ات١ادية كذلك لْنها تتطلب إجراءات خاصة

أصبح ، ةالإلكتًكني كب بها اتٞرائمكبالنظر إفُ السمات التي تتميز بها الطبيعة ات٠اصة التي ترت

للمحقق أك ت١أمور الضبط القضائي الاستعانة بات٠براء الفنيتُ ات١تخصصتُ الذين يقوموف بعمليات  امتاحن 

الفحص كإبداء الرأم فيما يتعلق بالْمور التي يصعب على ىؤلاء تفستَىا، كيهدؼ ذلك إفُ دحض أم 

 .  ليل كالذم قد يعرقل عملية إثباتوسبب يدفع إفُ التشكيك في مدل صحة ىذا الد

 كفقنا لنوعية اتٞرتٯة التي تم ارتكابها،ة الإلكتًكني كتتعدد أشكاؿ كأنواع إجراء ات١عاينة في اتٞرائم

ت٧د أف الإجراءات ات١تخذة في جرائم العدكاف على ات١لكية الفكرية ىي القياـ تْيازة أك  ،فعلى سبيل ات١ثاؿ

ف ات١عتدل عليو عن طريق طباعتو أك الاحتفاظ بو في ىيئة كرقية أك صلبة، التحفظ على نسخة من ات١صن

كبالنظر للتطور التقتٍ الذم يشهده المجاؿ ات١علوماتي أصبحت تستخدـ تقنية الطباعة على خشب أك 

عليها تتماشى مع طبيعة البيئة  امتعارفن  ابلاستيك خاص، كبالرغم من ذلك تٯكن القوؿ بأف ىناؾ طرقن 

أسلوب تصوير شاشة اتٟاسوب، كيتم ذلك من خلاؿ آلة تصوير تقليدية  ،اتية، كمثاؿ على ذلكات١علوم

                                                           
 .ِٖ. ص .  في ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كالقانوف ات١قارفالإلكتًكفٓ  حجية الدليلقارة .  مصطفى، عائشة بن  ُِْ

125 Article (55) du C.P.P.F . dispose que: "Dans les lieux où un crime a été commis, il est interdit . sous peine de 

l'amende prévue pour les contraventions de la 4o classe, à toute personne non habilitée de modifier avant les 

premières opérations de l'enquête judiciaire l'état des lieux et d'y effectuer des prélévement quelconques”. 
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أك بواسطة استخداـ برت٣ية خاصة في اتٟاسوب تعمل على التقاط صورة على الشاشة، كىو ما يعرؼ 

ات١توافرة في  (save)باسم "طريقة تٕميد ت٥رجات الشاشة"، كما تٯكن حفظ ات١وقع عن طريق خاصية 

 .  ُِٔنظاـ التشغيل

تباعها من قبل ام أكفُ ات٠طوات التي يت :ةالإلكتًكني كيفية إجراء ات١عاينة التقنية ت١سرح اتٞرتٯة‌-ب 

مأمور الضبط القضائي عند العلم بوقوع اتٞرتٯة ىي الذىاب الفورم إفُ مسرح اتٞرتٯة، كيرجع 

ن الْدلة ات١ادية التي من نو يتضمإأىم أركاف التحقيق اتٞنائي، حيث ذلك لكوف مسرح اتٞرتٯة 

 تُإفُ نوعة الإلكتًكني شأنها إثبات كقوع اتٞرتٯة كإدانة اتٞافٓ، كىنا تٯكن تقسيم مسرح اتٞرتٯة

 ينبغي التعامل في إطارت٫ا، كت٫ا:  أساسيتُ

كىو ات١سرح الذم يتشكل من مكونات ملموسة كمادية للمكاف الذم كقعت  :مسرح تقليدم .ُ

، كت٢ذا يطلق عليو كالإنتًنت خارج البيئة ات١علوماتية تٔكوناتها من اتٟاسوبفيو اتٞرتٯة، كالتي تقع 

لْنو يكوف أقرب في بيئتو من مسرح اتٞرائم التقليدية، كالتي تٮلف  ؛مسمى ات١سرح التقليدم

مادية متعددة تتمثل في البصمات كبعض ات١تعلقات الشخصية أك كسائط  ااتٞافٓ خلفو آثارن 

 .  تٗزين رقمية

ذاتها، تْيث يتضمن البيانات ة الإلكتًكني كىو ات١سرح الذم يقع داخل البيئة :افتًاضي مسرح .ِ

، التي يتم تٗزينها في ذاكرة الْقراص الصلبة الإنتًنت الرقمية ات١وجودة بداخل اتٟاسوب كشبكة

 ات١وجودة بداخلو.

دم، كالذم يعتمد على الإشارة إفُ أف الانتقاؿ إفُ مسرح اتٞرتٯة التقلي ،كمن اتٞدير بالذكر ىنا

الآثار ات١ادية، لا يتشابو بأم شكل من الْشكاؿ مع التعامل مع ات١سرح الافتًاضي كالذم لا يتم من عبر 
                                                           

 .ّٖ. ص .  لقانوف اتٞزائرم كالقانوف ات١قارففي ت٣اؿ الإثبات اتٞنائي في االإلكتًكفٓ  حجية الدليلمصطفى، عائشة بن قارة .  ُِٔ
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العافَ ات١ادم ات١لموس، بل من خلاؿ العافَ الافتًاضي، فإف إجراء ات١عاينة في ىذه اتٟالة قد تتم عبر 

ضبط القضائي في ا﵀كمة، بل كتٯكنو القياـ اتٟاسوب من مكتب عضو سلطة التحقيق أك مأمور ال

،  الإنتًنت بإجراء ات١عاينة باللجوء إفُ بيت ات٠برة القضائية أك إفُ ات٠برة الاستشارية أك حتى إفُ مقهى

 .ُِٕالذم يعتبر أفضل مكاف لإت٘اـ إجراء ات١عاينةالإنتًنت  كما تٯكنو أيضنا اللجوء إفُ مقر مزكد

 عن مسرح اتٞرتٯة التقليدم لكونو يتميز بوجود الْدلةة الإلكتًكني كنظرنا لتباين مسرح اتٞرتٯة

ذات ات٠صائص كالسمات التي تتميز بطابعها غتَ ات١لموس كغتَ ات١رئي، كت٢ذا يتطلب ات١عاملة ة الإلكتًكني

مع ىذا النوع من اتٞرائم في إطار خاص عن طريق إتباع العديد من القواعد الفنية قبل التوجو إفُ مسرح 

 :يأتي، كأت٫ها ما ةالإلكتًكني تٞرتٯةا

ضركرة توفتَ معلومات مسبقة عن موقع اتٞرتٯة، من حيث نوع كعدد الْجهزة ات١توقع مدات٫تها،  .ُ

 .  تّانب شبكات الاتصاؿ ات١تعلقة بها

كضع خريطة ت١سرح اتٞرتٯة الذم تتم مدات٫تو، بالإضافة إفُ ضركرة كضع خطة اقتحاـ ىذا  .ِ

 .  ف موضحة بالرسومات كات١خططاتات١كاف، كت٬ب أف تكو 

تٕهيز عدد من ات١تخصصتُ ليقوموا بعملية التفتيش، كت٬ب أف يتوافر مع ىذا الفريق مرفقنا  .ّ

بالْمر القضائي اللازـ للقياـ بالتفتيش، كيرجع ذلك إفُ أف الْماكن التي يرتكب بها اتٞرائم 

 .  ُِٖالتكنولوجية تكوف في الغالب أماكن خاصة

الفحص كالتشغيل، فر الْجهزة كالبرامج اللازمة كالتي يتم استخدامها في عملية اتٟرص على توا .ْ

الذم يقوـ على إنتاج  )انكسي( كمن أمثلتها: برنامج معاتٞة ات١لفات، كبرنامج النسخ، كبرنامج

                                                           
 .ٖٓٗ. ص . الإنتًنت  اتٞرائم الناشئة عن استخداـ .  َُِْبن يونس، عمر أبو بكر .  ُِٕ
. المجلد  المجلة العربية للدراسات الْمنية كالتدريب" . كالإنتًنت . "التحقيق في جرائم اتٟاسب الآفِ َََِت٤مد الْمتُ البشرم . ُِٖ

 .ّٕٓ( . ص . َّدد )( . العُٓ)
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"حقيبة الْدلة الرقمية"، كقد  يوفب، حيث يطلق عليو ات٠براء الفنصورنا مطابقة من القرص الصل

 .  احث الفيدرالية الْمريكية باستخدامو بصفة خاصة لْغراض التحقيقات اتٞنائيةقامت ات١ب

اتٟرص على عدـ انقطاع التيار الكهربائي عن طريق تأمينو، فإف الانقطاع ات١فاجئ للكهرباء  .ٓ

يؤدم إفُ فقد البيانات ات١خزنة كت٤وىا من الذاكرة كنتيجة لإغلاؽ اتٟاسوب، ت٦ا يؤدم إفُ فقد 

التي كاف يتم تٖصيلها، بالإضافة إفُ اتصالات الشبكات، كأنظمة ات١لفات ة لكتًكنيالإ الْدلة

 .ُِٗالثابتة

 :يأتيكمن الإجراءات التي يتعتُ إتباعها عند إجراء ات١عاينة ما 

ضركرة تصوير جهاز اتٟاسب الآفِ الذم تم من خلالو ارتكاب اتٞرتٯة، ككافة ملحقاتو من  .ُ

كاف الذم يوجد بو بشكل عاـ، مع مراعاة تصويره من كافة تويات، كات١ا﵀أجهزة جانبية، ك 

 .َُّاتٞهات

اتٟرص الشديد على ات١لاحظة الدقيقة للوسيلة التي تم من خلات٢ا كضع النظاـ، كما ت٬ب تتبع  .ِ

التي تم تركها من قبل اتٞافٓ، أك ما قد ينتج عن كلوج النظاـ أك التًدد على ة الإلكتًكني الآثار

ات١تواجدة بشبكات ات١علومات، بغرض ة الإلكتًكني لومات، كتٓاصة السجلاتات١واقع بشبكة ات١ع

من ة الإلكتًكني اتٞرتٯةالتوصل إفُ موقع الاتصاؿ كنوع اتٞهاز الذم تم عن طريقو ارتكاب 

 . ُُّخلاؿ الدخوؿ إفُ النظاـ أك ات١وقع

                                                           
 .ُُٓ. ص .  البحث كالتحقيق اتٞنائي الرقميعبد ات١طلب، ت٦دكح عبد اتٟميد .  ُِٗ
 .َٔ. ص .  اتٞوانب الإجرائية للجرائم ات١علوماتيةرستم، ىشاـ ت٤مد فريد .  َُّ
ت١علومات الدكلية )الانتًنت( . ات١واجهة التشريعية كالْمنية للجرائم الناشئة عن استخداـ شبكة ا.  ََِٕفاضل، سليماف أتٛد .  ُُّ

 .َِٗالقاىرة: دار النهضة العربية . ص . 
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كاتٟرص على عدـ مراعاة الدقة الشديدة في عملية نقل ات١واد ات١علوماتية من مسرح اتٞرتٯة،  .ّ

التسرع، حيث ت٬ب القياـ بهذه ات٠طوة قبل إجراء الاختبارات اللازمة، بهدؼ التأكد بشكل 

تاـ من غياب المجالات ات١غناطيسية في ا﵀يط ات٠ارجي، كالذم قد يؤدم إفُ إتلاؼ البيانات 

 .  ات١خزنة على نظم اتٟاسوب

ككذلك ت٥رجات اتٟاسوب الورقية  ،دخاؿالعمل على تٗزين ات١علومات كالبيانات ات٠اصة بالإ .ْ

التي تم ارتكابها، بالإضافة إفُ القياـ تّمع الْدلة التقليدية عن طريق ة الإلكتًكني ات١تعلقة باتٞرتٯة

 .  رفع ما قد يوجد عليها من بصمات أك آثار مادية قد تركها اتٞافٓ

ع جهاز لا يتيح الكتابة أك القياـ بربط الْقراص الصلبة، التي قد تٖمل في طياتها الْدلة، م .ٓ

التسجيل أك القياـ بأم تغيتَات على البيانات ات١خزنة، ت٦ا يتيح للمحققتُ قراءة بياناتها دكف 

 .  ُِّالتشكيك في صحتها

اتٟرص على التحفظ على ت٤تويات سلة ات١هملات تٔا تتضمنو من أكراؽ كشرائط كأقراص  .ٔ

فإف ىناؾ احتمالية كبتَة لتضمنها  ت٦غنطة ت٤طمة يتوجب فحصها، كرفع البصمات عنها،

 .  ت٤تويات ت٢ا علاقة باتٞرتٯة ات١رتكبة

  . ُّّ أصحاب ات٠برةتُاللجوء إفُ ات١تخصصتُ الفني .ٕ

 ات١شاركتُ من ثبتعما سبق الإشارة إليو، حيث  ُّْ(ََُِدراسة )أماندا ت٧ومتُ، كتٗتلف 

 يوفر لا( أ) ََِِ لعاـ ِٓ رقمة كنيالإلكتً  كات١عاملات الاتصالات قانوف أف ات٠براء في ىذه الدراسة

 قبل من اختبارىا تم إجراءات توجد لا إفريقيا جنوب كفي ،ةالإلكتًكني الْدلة تٞمع توجيهية مبادئ

                                                           
  http://www.paldf.net/forum/showthread.php?T=219932ت١زيد من التفاصيل أنظر ات١وقع التافِ: ُِّ

 .ٕٖ. ص .  في ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كالقانوف ات١قارفالإلكتًكفٓ  الدليل حجيةمصطفى، عائشة بن قارة .  ُّّ
134 Amanda Refiloe Ngomane . 2010 . The use of electronic evidence in forensic investigation . Diss . University of 

South Africa. 

http://www.paldf.net/forum/showthread.php?T=219932
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 كمعتًؼ راسخة عامة معايتَ كصيانتها، كبينت الدراسة أيضنا أنو توجد كحفظها الْدلة تٚع بشأف ا﵀اكم

 اتٟصر لا ات١ثاؿ سبيل على تشمل كالتية الإلكتًكني الْدلة تٞمع ات١مارسات أفضل كإجراءات دكلينا بها

 كتٖليلها. عليها كات١صادقة عليها كاتٟصوؿ كحفظهاة الإلكتًكني الْدلة تٖديد

 الإلكتًكفٓ الإجراءات اتٟديثة تٞمع الدليل :ات١طلب الثافٓ

وبات التي ، ككضحت الصعالإلكتًكفٓ وجد ت٣موعة إجراءات تقليدية للحصوؿ على الدليلت

تٖيط بها، كذلك قد يسهل للمجرمتُ ات٢ركب من العقاب، فيجب أف تتابع التشريعات ات١تنوعة ذلك 

رتكاز على راـ غتَ التقليدم، فمن اللازـ الاالتقدـ عن طريق نص قواعد قانونية إجرائية حديثة للإج

لضبط كلتفاعل الإجراءات مع من أجل تسهيل التفتيش كاالإلكتًكفٓ  تكونولوجيا ات١علومات تٞمع الدليل

 تَ أك تٖمل مسؤكلية إجراءات حديثة.يذلك التغ

كلْف البيانات تٯكن أف تصبح متحركة خلاؿ شبكة من الشبكات، فيلزـ اتصاؿ الإجراء كماىية 

ات١علومات مع ذلك الإجراء، فالبيانات الساكنة تٖتاج لتحفظ سريع، كالبيانات ات١تحركة تٖتاج لاحتجاج 

 ات٠اصة.ة الإلكتًكني الاتصالات

 كسوؼ يتم توضيح ذلك فيما يلي:

 ءات ات١تعلقة بالبيانات الساكنةالإجراالفرع الْكؿ: 

تٚيعها مستقاة من اتفاقية بودابست  قة بالبيانات ات١تحركة أك الساكنةإف الإجراءات ات١تعل

، كت٘ت تٖت ةلكتًكنيالإ ، كتعد أكؿ معاىدة ت١كافحة ىذه اتٞرائمُّٓـ(َُُِنوفمبر  ِّات١نعقدة في )

 دكلة، كمنهم أربع دكؿ من غتَ الْعضاء في المجلس لمجلس الْكربي ككقعت من قبل ثلاثتُإشراؼ من ا

                                                           
135 http://www.convention.coe.int/treaty/EN/teraties/htm1/185.htm  ِٕتاريخ الدخوؿ للموقع-َُ-َُِِ  

http://www.convention.coe.int/treaty/EN/teraties/htm1/185.htm


83 
 

ديسمبر  ِِحيث صدقت عليها في ) ،كىي كندا كجنوب أفريقيا كالياباف كالولايات ات١تحدة الْمريكة

ت بصورة أفضل، كتتكوف من لتًتيب كضبط البيانات كالاتصالا لـ( كتم فتحها في دكؿ آخر ََِٔ

( مادة موزعة على أربعة أبواب، الباب الْكؿ فيها يعافً: استخداـ ات١صطلحات، كالباب الثافٓ ْٖ)

أكت٢ا للقانوف العقابي  القومي، كت٭توم على ثلاثة أقساـ، يتناكؿ: الإجراءات اللازمة على ات١ستول

 الثها: للاختصاص القضائي.ات١وضوعي أك ات١ادم، كثانيها: للقانوف الإجرائي، كث

  التحفظ ات١عجل على البيانات ات١خزنة: -أكلان 

( بأت٫ية تٝاح كل طرؼ لسلطاتو بفرض مزكد ات٠دمة ُٔأقرت اتفاقية بودابست في مادتها )

ا﵀فوظة من خلاؿ  التحفظ السريع على البيانات ات١علوماتية ا﵀فوظة كمن ضمنها البيانات ات١رتبطة بات١ركر

كحد أقصى كتٯكن   ايومن  َٗنتيجة لوجود أسباب تعرض البيانات للتغتَ أك الفقد خلاؿ  علوماتي؛نظاـ م

 مد تلك ات١دة.

كيلاحظ أف إجراء حفظ ات١علومات يعتبر سلطة قانونية حديثة لمجموعة من الدكؿ بالتحديد العربية 

، فات١علومات في تلك البيئة ةيالإلكتًكن مثل مصر كاتٞزائر، فيعتبر كسيلة تلبية جديدة للتصدم للجرائم

 (18 U S.C2703) (F)سريعة الفقد كا﵀و، كقاـ ات١شرع الْمريكي بالنص على ذلك الإجراء في القسم 

، كسيتم اختيار معتٌ ذلك الإجراء (ECPA)الْمريكي ة الإلكتًكني من قانوف خصوصية الاتصالات

 .ُّٔة مع التحقيق كسلطات التحرملتزامو بات١شاركاتٔزكدم ات٠دمات كدرجة  كتوضيح ات١عتٌ

 ات١قصود تٔزكدم ات٠دمات:‌.أ 

                                                           
. جامعة  في ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كالقانوف ات١قارفالإلكتًكفٓ  حجية الدليل.  ََُِبن قارة، عائشة .  ُّٔ
 .ُٓٓ-ُْٓسكندرية: كلية اتٟقوؽ . ص . الإ
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كالتي لا تكتفي ة الإلكتًكني ىو من يعرض خدمتو للجمهور بشكل عاـ في ت٣الات الاتصالات

من مزكدم ات٠دمة في قانوف  ، كىناؾ نوعافُّٕتٔجموعة ت٤ددة من ات١تعاملتُ تٔوجب عقد من العقود

: النوع (ECPA)في الولايات ات١تحدة الْمريكية ة الإلكتًكني تتٛاية اتٟياة ات٠اصة في ت٣اؿ الاتصالا

مزكدك خدمة معاتٞة البيانات عن بعد،  :، كالنوع الثافٓةالإلكتًكني مزكدك خدمة الاتصالات :الْكؿ

 رساؿ كاستقباؿ الاتصالاتإكيعتٍ بالنوع الْكؿ: كل من يعرض خدمة ت١ستعملي الشبكة كالتي تيسر 

 .ُّٖيةكالسلكة الإلكتًكني

 (2)الْمريكي في القسم ة الإلكتًكني أما النوع الثافٓ: يعرؼ طبقنا لقانوف خصوصية الاتصالات

(18 U S.C 2703)  أنو "كل من يقدـ للجمهور خدمة معاتٞة البيانات عن بعد بوسيلة من كسائل

 ".ةالإلكتًكني الاتصالات

من اللازـ أف ت٘ر تٔزكد خدمة فالإلكتًكفٓ  فإذا أرسل فرد رسالة لفرد آخر من خلاؿ البريد

، كتظل ت٥زنة لدل مزكد ات٠دمات إفُ أف يستلمها ات١رسل إليو، كبعد الاستلاـ ةالإلكتًكني الاتصالات

يتًاكح موقفو بتُ أمرين: إما أف تٯحو الرسالة أك ت٭فظها، كفي حالة تٗزينها تعد الرسالة ت٤فوظة من قبل 

 .ةالإلكتًكني مزكد خدمة الاتصالات

 ات٠دمات تٔدة معينة للتخلص من البيانات: اـ مزكدمالتز ‌.ب 

                                                           
 .َِٗ. الإسكندرية: دار اتٞامعة اتٞديدة . ص.الإلكتًكنية  اتٟماية اتٞنائية للتعاملات.  ََِٕعطا ا﵁، شيماء عبد الغتٍ ت٤مد .  ُّٕ
اىرة: جامعة عتُ شمس . . )رسالة دكتوراه( . القالإنتًنت  اتٞرائم الناشئة عن استخداـ.  ََِْبن يونس، عمر ت٤مد أبو بكر .  ُّٖ

 .ُِٖص . 
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تنص التشريعات ات١قارنة مثل القانوف الفرنسي التزامات على مزكدم ات٠دمات تْذؼ البيانات 

كالتي ت٢ا علاقة بوقت الإنتًنت  بتُ مستخدمية الإلكتًكني ات١خزنة تلقائينا كالتي ترتبط بالاتصالات

 .ُّٗالاتصاؿ كىوية ات١تصلتُ

 التحفظ ات١عجل على البيانات ات١خزنة: مفهوـ‌.ج 

توجيو السلطة ات١ختصة ت١زكدم ات٠دمات الْمر بالتحفظ على بيانات معلوماتية ات١قصود بو "

في انتظار اتٗاذ إجراءات قانونية أخرل كالتفتيش أك الْمر بتقدفٔ ك ت٥زنة في حوزتو أك تٖت سيطرتو، 

قد يعلم رجاؿ الضبط القضائي بوجود صور داعرة ة "كىناؾ مثاؿ لتوضيح الفكر  ،بيانات معلوماتية "

للأطفاؿ في اليوـ الْكؿ فيقوموف باتٗاذ إجراءات اتٟصوؿ على إذف تفتيش في اليوـ التافِ، كفي اليوـ 

الثالث ت٭صلوف على الإذف ثم يصل علمهم أف ات١زكد قاـ بشطب السجلات كات١عتاد في اليوـ الثالث 

 .ات١ذكور"

فظ السريع عبارة عن إجراء ت٘هيدم أك أكفِ غرضو اتٟفاظ على البيانات كمنو يتضح أف التح

 تباع تلك الإجراءات كمبرراتها في الآتي:ة لاتفاقية بودابست أغراض اقبل الفقد، كضحت ات١ذكرة التفستَي

تَ أك اتٟذؼ سواء كاف ات٢دؼ يسهولة اختفاء البيانات ات١علوماتية، حيث تصبح قابلة للتغ .ُ

 غتَ إجرامي، كذلك في نطاؽ اتٟذؼ الطبيعي للمعلومات التي فَ يعد ت٢ا استخداـ.أك  اإجرامين 

في الغالب من خلاؿ نقل الاتصالات عبر نظم اتٟاسوب، فمن ة الإلكتًكني تٖدث اتٞرائم .ِ

ات١مكن احتواءىا علي ت٤تويات غتَ مشركعية، مثل مواد فتَكسية أك مواد إباحية للأطفاؿ، أك 

                                                           
139 Art  . L . 32-3-1 alinéa 1 du code des postes et télécommunications dispose que : 11 Les opérateurs de 

télécommunications et notamment ceux mentionnés à l'article 43-7 de la loi n°86-1067 du 30 septembre 1986 

précitée . sont tenus d'effacer ou de rendre anonyme toute donnée relative à une communication dès que celle - ci 

est achevée  . sous réserve des dispositions des II, III et IV" 
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مثل الاتٕار بات١خدرات فيمكن معرفة مرتكب اتٞرتٯة من خلاؿ تٖديد  ثباتات تٞرائم آخرلإ

 مصدر الاتصالات.

ثباتات لنشاط إمن خلاؿ نسخ الاتصالات غتَ ات١شركعة أك الإلكتًكفٓ  اتٟفاظ على الدليل .ّ

رسلة كىكذا تيكشف ة الإلكتًكني جنائي من خلاؿ مزكدم ات٠دمات، كات١راسلة
ي
ستقبلة أك ات١

ي
ات١

 ئم.أدلة اتٞرا

كمن اللازـ توضيح أف بيانات ات١ركر ات١رتبطة باتصالات سابقة تندرج ضمن البيانات ات١علوماتية 

ات١شمولة، كىذا ت١عرفة خط ستَ الاتصاؿ سواء مكاف أك مصدر تلك الاتصالات كالتى تعتبر من الْمور 

عرفت اتفاقية بودابست في اتٞوىرية لتحديد ىوية الْفراد موزعي مواد إباحية طفولية علي سبيل ات١ثاؿ، ك 

ا صنف من نهبأمادتها الْكفُ في الفقرة "د" ذلك الشكل من ات١علومات )البيانات ات١تعلقة بات١ركر( "

 لنظاـ قانوف ت٤دد، حيث يتم توالد ىذه البيانات من اتٟواسيب عبر بيانات اتٟاسوب التي تشكل ت٤لان 

صدرىا إفُ اتٞهة ات١قصودة، كبذلك فهي تسلسل حركة الاتصالات لتحديد مسلك الاتصالات من م

خط الستَ ككقت أك زمن  ،تشمل طائفة من البيانات تتمثل في: مصدر الاتصاؿ ككجهتو ات١قصودة

 مثل نقل ات١لفات أك بريد) اةدا لتوقيت غرينتش، حجم الاتصاؿ كمدتو كنوع ات٠دمة ات١ؤ الاتصاؿ كفقن 

مقدـ ات٠دمة معلومات ات١ركر الكافية لتحديد مصدر  ت فورية(، كفي الغالب يكتسبأك مراسلاإلكتًكفٓ 

من أجزاء اللغز كت٬ب أف توضع تٖت الاختبار ت١عرفة  الاتصاؿ أك نهايتو بدقة، كتٯلك كل كاحد جزءن 

 .َُْمصدرىا كاتٞهة ات١رسلة ت٢ا

 

                                                           
 .َُٔ. ص .  م كالقانوف ات١قارففي ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائر الإلكتًكفٓ  حجية الدليل.  ََُِبن قارة،  عائشة .  َُْ
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 الْمر بتقدفٔ بيانات معلوماتية متعلقة بات١شتًؾ: ثانينا:

ستعملى الشبكة ضمن إطار اتٟق في ات٠صوصية التي تندرج ات١علومات الشخصية ات١رتبطة تٔ

ـ(، لا يسمح َُٓٗنوفمبر  ْنساف كاتٟريات الْساسية )نو الاتفاقية الْكركبية تٟقوؽ الإتدافع ع

بالإعلاف عن أم بيانات للغتَ من قبل مزكد ات٠دمات أك غتَه، كىناؾ ت٣موعة من التشريعات ات١قارنة 

طلب ات١علومات من الْفراد كالتي تيعرض كإثبات، كمن ضمنها ات٠اصة التي تٕيز لرجاؿ الضبط القضائي 

( الذم عيدؿ َََِلعاـ  ُٕٗبات١شتًؾ التى تٯلكها مزكدك ات٠دمات، كىو ما يقره القانوف الفرنسي )

أنو ( من على "ٗ-ّْ( ات١تعلق تْرية الاتصالات، حيث تنص ات١ادة )ُٖٔٗلعاـ  َُٕٔللقانوف )

كذلك ت٘هيدا  ؛نتُ ا﵀افظة على بيانات مستعملي خدماتهمت الدخوؿ كات١سكى يتعتُ على مزكدم خدما

 لطلب السلطات منهم تلك البيانات التي قد تفيد كدليل في جرتٯة معية كقعت بالفعل".

نو ت٬وز للدكؿ الْطراؼ في تلك على "أ ُُْ(ُٖتفاقية بودابست تنص ات١ادة )كفيما يتعلق با

تصة من إلزاـ مقدمي ات٠دمات تقدفٔ البيانات ات١تعلقة بات١شتًؾ، سواء  الاتفاقية ت٘كتُ السلطات ات١خ

ا عن اتٟيازة ات١ادية ت١زكد حيث تكوف ىذه البيانات ت٥زنة بعيدن  ،كانت في حيازتو ات١ادية أك تٖت سيطرتو

 أف تكوف البيانات ت٥زنة في كحدة تٗزين عن بعد كيتم ،ات٠دمة، كلكن تٯكن السيطرة عليها، كمثاؿ ذلك

"، كيلزـ أف تكوف معلومات ت٥زنة، كيتسثتٍ أم بيانات تٗص ت٤تول تقدتٯها عن طريق شركة أخرل

 كعلاقة البيانات ات١تعلقة باتصالات مستقبلية.

كيلزـ اختيار السلطة ات١ختصة بإعلاف أمر عرض ات١علومات، فلرجاؿ السلطة العامة اتٟق في 

تًؾ ات١علنة للجمهور، كدكؿ أخرل تيلزـ السلطات إعلاف مثل ذلك الْمر إذا ارتبط تٔعلومات ات١ش

                                                           
 ( من اتفاقية بودابست.ُٖات١ادة ) ُُْ
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القضائية بإعلاف الْمر، في حاؿ التوصل لشكل ت٤دد من ات١علومات ات١تًبطة باتٟق في ات٠صوصية  

 .ُِْكحساب بنكى للمشتًؾ أك رقم بطاقة ائتماف

 (ةالإلكتًكني الإجراءات ات١تعلقة بالبيانات ات١تحركة )اعتًاض الاتصالات الفرع الثافٓ:

ات٠اصة، كات١قصود ة الإلكتًكني الاتصالات ُّْتظهر إجراءات البيانات ات١تحركة في اعتًاض

ة الإلكتًكني خلاؿ عرضها، كليس الوصوؿ للاتصالاتة الإلكتًكني بذلك الإجراء متابعة الاتصالات

 ا﵀فوظة، كىذا لوجود نوعتُ لكل منهما قواعد، ذلك من ناحية شدة ضمانات التوصل ت٢ا في الْكفُ

ات١غلق كات١نتظر داخل صندكؽ الإلكتًكفٓ  كسهولتها في الثانية، كتظهر مشكلة اختيار ماىية البريد

إفُ أف يدخلها ات١رسل إليو في نظامو ات١علوماتي، فهل تعد الإنتًنت  خطابات الذم يعرض خدمات

في مرحلة النقل أـ ىي معلومات  ،بيانات معلوماتية ت٤فوظة كتنفذ عليها إجراءات البيانات الساكنة

يصلوا  كفَ، ةالإلكتًكني كالتحويل فتنفذ عليها إجراءات البيانات ات١تحركة ات١تشكلة في اعتًاض الاتصالات

 إليها إلا من خلاؿ سلطة الاعتًاض.

كقد فرقت اتفاقية بودابست بتُ شكلتُ من البيانات ات١علوماتية، البيانات ات١تعلقة تٔحتول 

كل البيانات لقة بات١ركر، كعرفت الاتفاقية النوع الْكؿ في ات١ادة الْكفُ منو أنها "كالبيانات ات١تع ،الاتصاؿ

التي ت٘ر عن طريق نظاـ معلوماتي، كالتي يتم إنتاجها بواسطة ىذا النظاـ ات١علوماتي ك التي تعافً الاتصالات 

د الاتصاؿ أك اتٞهة ا في سلسلة الاتصاؿ، مع تعيتُ ات١علومات التالية: أصل الاتصاؿ، مقصبوصفو عنصرن 

 ".ات١قصودة بالاتصاؿ، خط الستَ، ساعة كتاريخ، حجم كفتًة الاتصاؿ، أك نوع ات٠دمة

                                                           
 .ُِٔ. ص .  في ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كالقانوف ات١قارفالإلكتًكفٓ  حجية الدليل.  ََُِبن قارة، عائشة . ُِْ
 كمابعدىا. َّٓ. ص . كتًكنية الإل اتٟماية اتٞنائية للتعاملات.  ََِٕعطا ا﵁، شيماء عبد الغتٍ ت٤مد . ُّْ
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الاتفاقية لكنها توضح كالنوع الثافٓ "البيانات ات١تعلقة تٔحتول الاتصاؿ" فَ ييذكر لو تعريف في 

ات١نقولة من خلاؿ الاتصاؿ مضموف الرسالة أك الاتصاؿ أك البيانات  ا﵀تول الإخبارم للاتصاؿ، تٔعتٌ

 باستثناء معلومات ات١ركر.

 ، كلكن من حيث ات١ساس باتٟق فيا من حيث ات١عتٌكيوضح ذلك نوعنا من التقارب بينهم

نها مهمة بنسبة أكبر ت١راقبة ت٤تول الاتصاؿ أك ات١راسلة، كيتم كضع ات٠صوصية تٮتلفاف ت٘امنا، حيث إ

نات في الوقت الفعلي عن حركة ات١علومات من حيث السلطة البيا تٔحتولضمانات أكثر عن الإت١اـ 

 كاتٞرائم.

ثبتت اتفاقية بودابست ذلك التفريق حيث قسمت كل إجراء بعنواف ت٥تلف، أطلقت على كأ

(، كتٕميع َِات١ادة رقم ) ُْْتٕميع حركة البيانات بعنواف "التجميع في الزمن الفعلي لبيانات ات١ركر"

 (.ُِات١ادة رقم ) ُْٓالبيانات" تًاض ت٤تولت٤تول البيانات بعنواف"اع

ل ات١علومات كبعضها تٞميع من تٕمع حركة ات١علومات كمراقبة ت٤تو  اكاحدن  اكتقر الدكلة مفهومن 

، دكف الانتباه للحساسية ات١تعلقة بأمر انفس الضمانات ات٠اصة عند استخداـ إجراء منهم تطبق عليو

ب التفريق في القانوف الذم لا يتميز باختلافات ت١نفعة في مراقبة ت٤تول ات١علومات، كذلك نتيجة لغيا

 كمن تلك الدكؿ فرنسا. ،ات٠صوصية أك لتماثل إجراءات التجميع التقتٍ

بات١نفعة العامة في أمر اتٞرتٯة كمعاقبة اتٞناة، ت٦ا يتطلب  اكيعتبر حق الإنساف في ات٠صوصية مقيدن 

أف تٖاط ق في ات٠صوصية، كللتوصل لذلك التوزاف ت٬ب بتُ حق المجتمع في العقاب كاتٟ اكاضحن  اتوازنن 

يتم تناكؿ النقاط سكمن ثم ستخدامو في حيز ات٢دؼ الذم شرع من أجلو، ات١راقبة بضمانات تهتم با

                                                           
144 Collect en temps reels des données relatives au trafique. 
145 Interception de donnée relatives au contenue. 
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: مدل ت٘تع الاتصالات بصفة عامة كالإلكتًكنية بصفة خاصة باتٟماية اتٞنائية، ثانينا:  التالية: أكلان

 ذف أك بغتَه.إكاف من خلاؿ ألاعتًاض سواء اتٟالات التي ت٭دث فيها ا

:  ات٠اصة:ة الإلكتًكني حرمة الاتصالات أكلان

من ات١ؤكد مساس مراقبة الْحاديث ات٠اصة تْق الفرد في ات٠صوصية كسرية أحاديثو، كىو حق 

، كأصبح ىذا اتٟق مهددنا بسبب التقدـ التكنولوجي الذم أدل لظهور أدكات ُْٔمرتبط بالفرد ذاتو

 اللاسلكيةعلى الاتصالات )اعتًاض(  بالتنصت كتلتقط أحاديث الْفراد كفَ تكتفً  ذات تقنية، مراقبة

، ت٦ا الإنتًنت بل كصلت بقدرتها الضخمة إفُ تسجيل الاتصالات التي تٖدث عبر ،ُْٕكالسلكية فقط

ة بأنها ضيع حرية الفرد كخصوصيتو كىدد إنسانيتو ككرامتو، حيث أطلق بعض الفقهاء على أجهزة ات١راقب

 نكسة نتيجة للتطور ات١ذىل للأجهزة اتٟديثة.

الاتصالات  كقد اىتمت أغلب التشريعات بإتاحة كمية كبتَة من اتٟماية اتٞنائية ات١تعلقة بسرية

نتهك حرمة ف ات١شرع ات١صرم عاقب باتٟبس ت١دة عاـ أك أكثر كل من اات٠اصة للأشخاص، حيث إ

التصرفات الآتية في ظركؼ غتَ ات١صرح بها في القانوف أك  رتكاب تصرؼ مناتٟياة ات٠اصة في حاؿ ا

 بدكف موافقة المجتٌ عليو:

أك نقل ت٤ادثات ىاتفية أك خاصة من خلاؿ أحد الْجهزة بغض  بتسجيلأك قاـ  التنصت‌.أ 

 النظر عن نوعها.

                                                           
قوؽ . . )رسالة دكتوراه( . كلية اتٟ مراقبة الْحاديث ات٠اصة في الإجراءات اتٞنائية: دراسة مقارنة.  ََِٖياسر الْمتَ فاركؽ ت٤مد  . ُْٔ

 .ُُجامعة القاىرة . ص . 
147 Guerrier ( C )  . les écoutes téléphoniques  . N.R.S . Droit  . Paris p  . 1  .  

.  ت٣لة ركح القوانتُ. "الْثر السلبي للتطور التكنولوجي على اتٟريات الشخصية" .  ُٖٗٗكانظر كذلك : فتحي عبد النبي الوحيدم  . 
جرائم الكمبيوتر كحقوؽ ات١ؤلف كات١صنفات الفنية، كدكر الشرطة انظر أيضا: عفيفػي، عفيفي كامل . د.ت . ، ك ِ( . ص . ُّالعدد )

 كما بعدىا. ِْٔ. ص .  كالقانوف، دراسة مقارنة
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 أخذ أكنقل صورة شخصية لفرد في مكاف خاص عن طريق جهاز بغض النظر عن نوعو.‌.ب 

ات١ادتتُ للقانونتُ الإماراتي كات١صرم، يتضح أنهما يرتبطاف بات١كات١ات  طلاع على نصكبالا

الإلكتًكفٓ  ، غتَ ت٤ادثات الكمبيوتر كالبريدُْٖات٠اصة التي تٖدث من خلاؿ ات٢اتف أك في مكاف خاص

 أك ا﵀ادثات الفورية.

 اتالإماراتي كات١صرم أف ينصا القوانتُ، لتًتيب كضع ا﵀ادث تُحيث ت٬ب على ات١شرع

إفُ فهي طريقة للدخوؿ كمن ثم القانوفٓ، لْف تلك ا﵀ادثات ت٘ت من خلاؿ خط ىاتفي، ة الإلكتًكني

 .الشبكة

 ات٠اصة:ة الإلكتًكني الاعتًاض ات١شركع للاتصالات ثانينا:

ا بو بغتَ  خطرنا، كلكن في بعضة الإلكتًكني يعتبر التعدم على ا﵀ادثات اتٟالات يعتبر مسموحن

 ذف.إ

 ذف:د ات٠دمات في مراقبة النظاـ دكف إك سلطة مز ‌.أ 

د ات٠دمة ات٠اصة بعمل يكوف ذلك نتيجة لشكول ات١شتًؾ، أك في ت٣اؿ ات١راقبة التقليدية ت١زك 

 وضح في التافِ:الشبكة، كسن

 ات١راقبة ات١عتادة ت١زكد ات٠دمة لعمل الشبكة: .ُ

                                                           
. ص .  ََِْ. القاىرة: دار النهضة العربية،  حق المجتٍ عليو في تسجيل ا﵀ادثات التليفونية ات١اسة بشخصو.  ََِْسركر، طارؽ . ُْٖ
 كما بعدىا. ُٖ
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إمكانية مراقبة  (C.S I 2511 (2) 18 U) (ُيعات ات١قارنة في ات١ادة رقم )أقرت التشر 

ضرار الاستخداـ ات٠دمة، للحفاظ على أنظمتهم من أ للمشتًكتُ من قبل مزكدمة الإلكتًكني الاتصالات

 أك سرقتهم.

كمن التطبيقات القضائية لذلك السماح ت١زكدم ات٠دمات بات١راقبة للتصدم لسرقة ات٠دمات 

ؾ، حيث ت٭تاج من مزكد ات٠دمة أف كالغش، كأمثلتها تزكير خط ىاتف للانتفاع تٓدمة دكف دفع اشتًا

 .ُْٗيراقبو ت١عرفة مكانو كالفاعل

 ات١راقبة بناء على شكول ات١شتًؾ: .ِ

من قبل السلطات ة الإلكتًكني تفاكتت التشريعات ات١قارنة تٓصوص ات١وافقة على مراقبة الاتصالات

ضبط القضائي، كظهر نتيجة ت١طالبة صاحب اتٞهاز ت٤ل الاعتداء بأف تتم مراقبة جهازه من قبل رجاؿ ال

 .َُٓأمر يؤيد تلك ات١راقبة كأمر يعارضها

 بناء على إذف: ة الإلكتًكني اعتًاض الاتصالات‌.ب 

لا تكتفي اتٟماية التي يفرضها ات١شرع على ذلك الشكل من الاتصالات، كلكن يصل تٟماية 

اصة بالْفراد حيث تعد تلك اتٟماية من أجل اتٟياة ات٠ ،الإنتًنت من خلاؿة الإلكتًكني الاتصالات

ة الإلكتًكني باتٟفاظ على أسراره الشخصية التي تكوف معرضة للانتهاؾ في حاؿ عدـ استخداـ الطرؽ

للوصوؿ ت٢ا، لذلك تتطلب تٛاية أكثر من الاتصالات العادية، كإذا احتاج التحقيق لاعتًاض تلك 

                                                           
 .ِِِص . . الإلكتًكفٓ  اتٟماية اتٞنائية للتعاملات.  ََِٕعطا ا﵁، شيماء عبد الغتٍ ت٤مد . ُْٗ

United States v . Pervaz, 118 F.3ed . 1,5 (1st Cir) 
 .ُِٕ. ص .  لقانوف ات١قارففي ت٣اؿ الإثبات اتٞنائي في القانوف اتٞزائرم كاالإلكتًكفٓ  حجية الدليل.  ََُِبن قارة، عائشة . َُٓ
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رية تلك الاتصالات فسيتم نص ضمانات مثل ا﵀ادثات ات٢اتفية، مع اتٟفاظ على س ،الاتصالات

 اتٟديثة، كتتمثل الضمانات القانونية في التافِ:

 السلطة ات١ختصة بإصدار إذف الاعتًاض: .ُ

كيعتبر ذلك ضمانة أساسية ت١شركعية  ،ذفالإ تٗتص السلطة القضائية بشكل عاـ بإعلاف

 ضمانات ت٥الفة الإماراتي كات١صرم، فتعتبر تُة في القانونيكض على الاتصالات السلكية كاللاسلالاعتًا

( على ىذه ْٓلافتئات أجهزة الدكلة ات١تعلقة تْرمة اتٟياة ات٠اصة، أقر الدستور ات١صرم في ات١ادة رقم )

ثبت ذلك، كيتضح منهما أف ( من قانوف الإجراءات اتٞنائية لتَِٔكٓٗالضمانة كجاءت ات١ادتاف )

ختص أك القاضي اتٞزئي كمنع النيابة لزـ إعلاف الإذف بالاعتًاض من خلاؿ قاضي التحقيق ات١ات١شرع أ

العامة من إعلانو، بهدؼ تقليل سلطتها تٕنبنا للتعسف، كفي حالة مسؤكلية النيابة العامة عن التحقيق 

فمن الضركرم أف تٖصل على إذف تٔوجب نص  ،كاكتشافها أت٫ية اعتًاض ا﵀ادثات التليفونية للمتهم

، كىو ما أثبتتو ُُٓاتٞزئي تٔتابعة ا﵀ادثات ات٢اتفية يإجراءات مصرم( من قبل القاض َِٔ)ات١ادة 

ف ات١شرع أباح لسلطة التحقيق كحدىا كىي قاضي التحقيق كسلطة الاتهاـ في ت٤كمة النقص في اتٟكم "أ

أحواؿ التصدم للتحقيق أك إجراء تٖقيقات تكميلية كللنيابة العامة في التحقيق الذم تٕريو بعد استئذاف 

لا يلزـ تنفيذ أمر الاعتًاض من قبل النيابة العامة أك قاضي التحقيق في حالة إعلاف "، ك القاضي اتٞزئي

 .ُِٓالإذف، كمن حقهم توكيل ذلك ت١أمور الضبط القضائي

ات٠اصة من حيث اختفاءه كسرعة فقده، تلزـ بتقليل الإلكتًكفٓ  كت٬ب توضيح ماىية الدليل

زئي لتسهيل متابعة الاعتًاض حتُ توليها التحقيق في حدة شرط أت٫ية استئذاف النيابة العامة للقاضي اتٞ
                                                           

. )رسالة دكتوراه( . القاىرة: كلية اتٟقوؽ .  اتٟماية اتٞنائية تٟرمة اتٟياة ات٠اصة: دراسة مقارنة.  ََِٕىبة أتٛد علي حسانتُ  . ُُٓ
 .   ّٔٗجامعة عتُ شمس . ص . 

 .   ّٔٗ. ص .  ارنةاتٟماية اتٞنائية تٟرمة اتٟياة ات٠اصة: دراسة مق.  ََِٕىبة أتٛد علي حسانتُ  . ُِٓ
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 من خلاؿة الإلكتًكني كتوضح ت٢ا أت٫ية تسجيل كاعتًاض الاتصالاتة الإلكتًكني جرتٯة من اتٞرائم

 .الإنتًنت

 فائدة الاعتًاض في إظهار اتٟقيقة: .ِ

جة لتضمن ض، نتييعد "ضابط فائدة ات١راقبة في ظهور اتٟقيقة" السند الشرعي ات١علل للاعتًا

كفي  ككمن ثم يسمح بالاستبعادضخمنا على سرية الاتصالات كحرمة اتٟياة ات٠اصة،  الاعتًاض اعتداءن 

، ُّٓحدكد ت٤دكدة كذلك ت١نفعتو ات١نتظرة ات١رتبطة بوضوح اتٟقيقة بضبط اتٞناة كإظهار غموض اتٞرتٯة

عتًاض ا﵀ادثات ات٢اتفية في كيكوف القاضي اتٞزئي أك قاضي التحقيق مسؤكلتُ عن تقدير درجة منفعة ا

 .ُْٓعرض اتٟقيقة كيرضخ لرقابة قضاء ات١وضوع

 :ةالإلكتًكني تسبيب الإذف القضائي الصادر باعتًاض الاتصالات .ّ

نتيجة لْعماؿ الاستدلاؿ التى أداىا  ؛ةالإلكتًكني من حق القاضي إعلاف إذف تتبع الاتصالات

ف الإذف بات١وافقة لضركرة كضوح اتٟقيقة في جرتٯة مأمور الضبط القضائي ككضح من خلات٢ا أت٫ية إعلا

، كذلك السبب ينتج بشكل عاـ من درجة اقتناع القاضي بأت٫ية ةالإلكتًكني نيفذت تتعلق باتٞرتٯة

نتيجة لتعدل الإجراء  ؛التحريات التي نفذىا مأمور الضبط القضائي، كالسبب الناتج عنو الإذف القضائي

ناء على القاعدة العامة كالتي تتشكل في حرمة اتٟياة ات٠اصة فهو استث ،على حريات الْشخاص

 للمواطنتُ كحقهم في خصوصية اتصالاتهم كمراسلاتهم.

 

                                                           
 .ُِٗ. القاىرة: دار الفكر العربي . ص .  ا﵀ادثات التلفونية: دراسة مقارنة. مراقبة  ُْٗٗعقيدة، ت٤مد أبو العلاء . ُّٓ
 .ٖٔٔ. القاىرة: دار النهضة العربية . ص .  شرح قانوف الإجراءات اتٞنانية.  َُِِت٤مود ت٧يب .  حستٍ،ُْٓ
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 اتٞرائم التي ت٬وز فيها الاعتًاض: .ْ

( َِٔكٓٗارتكز ات١شرع ات١صرم على مقياس جسامة العقوبة، حيث خصص في ات١ادتتُ )

نايات التي تصل عقوبتها لثلاثة أشهر أك أكثر، كيلزـ كىي اتٞنح كاتٞ ،اتٞرائم ات١سموح الاعتًاض فيها

عليو أت٫ية إعلاف الإذف بالاعتًاض، أما ات١شرع الإماراتي  ة لتصبح ت٤لان للاعتًاض، حيث يبتٌكقوع اتٞرتٯ

 رقم اتٖادم بقانوف ات١رسوـ بتعديل ،َُِٔ لسنة( ُِ) رقم الاتٖادم نصوص القانوف فنجد أنو يطبق

 تْماية ات١تعلقة القوانتُ من كغتَه ات١علومات، تقنية جرائم مكافحة شأف في َُِِ لسنة( ٓ)

الاجتماعي، حيث تنص  التواصل كسائل استخداـ عند الشخصية البيانات انتهاؾ كمنع ات٠صوصية،

 إحدل أك ،إلكتًكفٓ معلومات نظاـ أك معلوماتية، شبكة استخدـ من كل القانوف من ُٓٓ(ُِات١ادة )

 بإحدل قانونان  بها ات١صرح الْحواؿ غتَ في شخص خصوصية على الاعتداء في ومات،ات١عل تقنية كسائل

 :الآتية الطرؽ

 مواد أك اتصالات أك ت٤ادثات إفشاء أك بث أك نقل أك تسجيل أك اعتًاض، أك السمع، استًاؽ‌.أ 

 مرئية. أك صوتية

 .بها الاحتفاظ أك نسخها أك كشفها أك نقلها أك ةإلكتًكني صور إعداد أك الغتَ صور التقاط‌.ب 

 أك بيانات أك تعليقات أك مشاىد أك فوتوغرافية صور أك ةإلكتًكني صور أك أخبار نشر‌.ج 

 كحقيقية. صحيحة كانت كلو معلومات

                                                           
في شأف  َُِِ( لسنة ٓـ بتعديل ات١رسوـ بقانوف اتٖادم رقم )َُِٔ( لسنة ُِانوف الاتٖادم رقم )( من ات١رسوـ بقُِات١ادة ) ُٓٓ

 مكافحة جرائم تقنية ات١علومات . 
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 معلوماتية، شبكة أم تصريح، بدكف استخدـ، من كل القانوف من ُٔٓ(ِِات١ادة رقم ) تٖظر كما

 أك عملو تٔناسبة عليها حصل سرية معلومات لكشف معلومات تقنية كسيلة أك ،اإلكتًكنين  موقعان  أك

 بسببو.

 دلاعت نم كل الإماراتي العقوبات قانوف من ُٕٓ(ّٖٕ) ات١ادة رقم كعلاكة على ذلك، تٖظر

 بها ات١صرح الْحواؿ غتَ في الْفعاؿ دأح ارتكب بأف كذلك ؛للأفراد ةالعائلي أك ةات٠اص اتٟياة ةحرم على

 :عليو المجتٍ رضاء بغتَ أك  قانونان 

استًؽ السمع أك سجل أك نقل عن طريق جهاز من الْجهزة أينا كاف نوعو ت٤ادثات جرت ‌-أ 

 في مكاف خاص أك عن طريق ات٢اتف أك أم جهاك آخر.

 .  خاص مكاف في شخص صورة نوعو كاف أيا تّهاز نقل أك التقط‌-ب 

مرأل  الْفعاؿ ات١شار إليها في اتٟالتتُ السابقتتُ أثناء اجتماع على مسمع أكفإذا صدرت ‌-ج 

 من اتٟاضرين في ذلك فإف رضاء ىؤلاء يكوف مفتًضنا. 

 مدة الاعتًاض: .ٓ

اىتمت التشريعات اتٟديثة بتحديد كقت ت٤دد للاعتًاض لتجنب التعسف كإساءة استخداـ 

فات١شرع الْجنبي قاـ بتخصيص كقت قليل،  ،في أمر تلك ات١راقبة اكاحدن  السلطة، غتَ أنها فَ تتبع شكلان 

ثتُ يومنا مسموح تٕديدىا لفتًات أخرل مطابقة تٔوجب التحديد ات١ذكور في نص حيث خصصها بثلا

                                                           
في شأف  َُِِ( لسنة ٓـ بتعديل ات١رسوـ بقانوف اتٖادم رقم )َُِٔ( لسنة ُِ( من ات١رسوـ بقانوف الاتٖادم رقم )ِِات١ادة رقم ) ُٔٓ

 ة ات١علومات . مكافحة جرائم تقني
 ( من قانوف العقوبات الإماراتي.ّٖٕات١ادة رقم ) ُٕٓ
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( إجراءات مصرم، كالبعض يطيل زمن الفتًة لْربعة أشهر مسموح تٕديدىا، كذلك َِٔك ٓٗات١ادتتُ )

 إجراءات فرنسي. ُٖٓ(ِ-ََُعند التشريعتُ الفرنسي )ات١ادة 

لاؿ تقدير تٚيع الضوابط ات١نصوص عليها في عليو نتجت ات١راقبة الصحيحة التي ت٘ت خ ءن كبنا

كإثباتها ة الإلكتًكني الناتٕة عنها في تأكيد اتٞرتٯةة الإلكتًكني القانوف أثر يرتبط احتمالية الاعتداد بالْدلة

يتشكل في تٕنب الْدلة الناتٕة عنها كعدـ السماح  اعكسين  اعلى ات١تهم، كلكن ات١راقبة الباطلة فتينتج أثرن 

عليها في تأكيد إدانة ات١تهم، بدلان من تلبية ات١سؤكلية اتٞنائية عن جرتٯة الاعتًاض غتَ ات١شركع  بات١وافقة

 .ُٗٓمكرر عقوبات مصرم( إذا أيتيحت الشركط التي ت٭تاجها القانوف لتنفيذ تلك اتٞرتٯة َّٗ)ات١ادة 

 لاصة:ات٠

ن خلاؿ الفصل أف ، حيث اتضح مالإلكتًكفٓ تناكلت الباحثة في ىذا الفصل ماىية الدليل

كفقنا للتعاكف الدكفِ ىي عدـ كجود مفهوـ موحد عاـ بتُ تلك ة الإلكتًكني أكبر ات١شاكل ات١تعلقة باتٞرائم

الدكؿ تٯكن من خلالو التوصل للنشاط الذم يتبلور منو ىذا النوع من اتٞرائم، فضلان عن عدـ توافر 

رطة كالتي ت٘كنهم من تٚع الْدلة كفحصها ت٦ا ات٠برة الكافية لدل جهات القضاء كالادعاء كأجهزة الش

، كقد تبتُ أيضنا من خلاؿ استعراض ةالإلكتًكني أماـ المجهودات ات١بذكلة للتصدم للجرائم ايشكل عائقن 

تتمتع بطبيعة خاصة ة الإلكتًكني على الإثبات اتٞنائي أف اتٞرائمة الإلكتًكني أثر الطبيعة ات٠اصة باتٞرتٯة

نها تٗرج من إكؿ للقضاء على ىذه اتٞرائم، حيث قول ات١شكلات التي تواجو الدجعلتها تعتبر أحد أ

دائرة القضايا اتٞنائية التقليدية، فضلان عن عدـ توافر ات٠برات الفنية كالتقنية اللازمة لدل سلطات 

 الاستدلاؿ كالتحقيق كالقضاء.

                                                           
158 Article 100-2 de CPP francais dispose que : " Cette décision est prise pour une durée maximum de quatre mois  

. Elle ne peut être renouvelée que dans les mêmes conditions de forme et de durée  . " 
 .ْْٔ.  ص.  دار الفكر العربي . القاىرة: مبادئ الإجراءات في القانوف ات١صرم.  ََِٔ.  رؤكؼ ،عبيد ُٗٓ
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كيصعب التخلص منو، كما  ،ا، كتقنين اعلمين  في كونو دليلان الإلكتًكفٓ  كتتمثل خصائص الدليل

فإنو تٯتاز بتوافر السعة التخزينية العالية، كقد تناكلت الباحثة  ،نو دليل قابل للنسخ، بالإضافة إفُ ذلكإ

، كىو الإلكتًكفٓ ، حيث حاكؿ الفقهاء تقسيم الدليلالإلكتًكفٓ أيضنا في ىذا الفصل تقسيمات الدليل

: الْدلة الرقمية ات١تعلقة بأجهزة اتٟاسوب ىكىتًكفٓ الإلك ما نتج عنو ظهور أربعة أقساـ للدليل

كشبكاىا، كالْدلة الرقمية ات٠اصة بالإنتًنت، كالْدلة الرقمية ات٠اصة ببرتوكولات تبادؿ ات١علومات بتُ 

الإشارة  تأجهزة الشبكة العات١ية للمعلومات، كالْدلة الرقمية ات٠اصة بالشبكة العات١ية للمعلومات، كما ت٘

 ، كالتي ظهر منها عدد من الإجراءات التقليدية تٞمع الدليلالإلكتًكفٓ إجراءات تٚع الدليل أيضنا إفُ

، الإلكتًكفٓ الدليل تٞمع حديثة ، بالإضافة إفُ ذلك ىناؾ إجراءات، كمن أت٫ها ات١عاينةالإلكتًكفٓ

 البيانات ىعل ات١عجل الساكنة كالتحفظ بالبيانات ات١تعلقة كتتمثل تلك الإجراءات في الإجراءات

 ات١تحركة بالبيانات ات١تعلقة بات١شتًؾ، فضلان عن الإجراءات متعلقة معلوماتية بيانات بتقدفٔ ات١خزنة، كالْمر

 ات١شركع ات٠اصة، كالاعتًاضة الإلكتًكني الاتصالات ات١تمثلة في حرمة (ةالإلكتًكني الاتصالات اعتًاض)

  ات٠اصة.ة الإلكتًكني للاتصالات

 

 

 

 

 

 




