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ABSTRAK

Masalah mesej spam agak membimbangkan terutama bagi pengguna telefon mudah alih
kerana statistik menunjukkan peningkatan isu-isu yang berkaitan dengan mese;j pam
setiap tahun, walaupun banyak usaha telah diperkenalkan bagi mengurangkd risiko
spam. Penghantar spam memilih SMS sebagai sasaran utama mereka unm%}x kerana
SMS dikatakan sebagai komunikasi penting di kalangan pengguna. Masalllh seperti
algoritma yang tidak cekap, kesedaran pengguna dan spam yang beriSikowinggi masih
mendominasi dan mencabar. Selain itu, jenis SMS spam yang dihaniTh penghantar
spam memberikan kami persoalan mengenai jenis mesej yang ko% cannya dihantar

o

oleh mereka. Setelah dinyatakan cabaran tersebut, penyelidikan kan¥gfiemberi tumpuan
). Objektif utama
) nu'e System (AIS)”
esanaf, " klagpfikasi  dan
an f sat apd bagi
o oxtal ction”

an' @ menilai
hap¥n daripada
telap ygperkenalkan.
n peagituan tahap, dan

kepada fasa kedua iaitu klasifikasi (atau dikenali sebagai
kajian ini adalah untuk mengkaji lagi hubungan antara “Artifi
dan “Biology Immune System (BIS) berkaitan dengar
penentuan tahap bagi mesej spam, untuk mencadar
mempertingkatkan kelompok mesej spam menggunaka
dan “Immune Network Theory” dan akhir sekali
algoritma yang telah dicadangkan. Model penguru
BIS yang dinamakan “Integrated Mobile Spam M
Model ini terdiri daripada tiga fasa iaitu penges:

IS mempunyai

setiap fasa hanya menggunakan algoritma A i iffda B4S.

keupayaan untuk melindungi dan mcmpeﬂ& ta d@ada bakteria atau
virus yang menyerang kami, maka teori gersebut j \L)\(T L@Jnakan untuk telefon
mudah alih bagi melindungi kita daripa %ej st%x gelagh adalah proses untuk
mengumpulkan mesej spam kepada b kuxﬁpuh .dDe melakukan fasa ini, ia

membantu kita untuk mengenal pasti yand\¥ empunyai kejadian mesej
spam yang lebih tinggi dan seng hantar spam selain dapat

membantu dalam fasa penentuagPtaha ' 1ka ap bahaya untuk mesej spam.
Sebuah algoritma baru yang d%ﬁan i lmpune Clonal Network Algorithm™
(HICNA) telah dicadangkanggntu I] &y'spam dan algoritma ini adalah
gabungan “Clonal Sclcctio&% “Imhung)Nety l% Theory”. Tiga fasa terlibat dalam
algoritma ini; fasa pertamagadafh nendsal¥as medeY spam menggunakan kata kunci yang
biasa manakala fasa kc% edlink l'fnla feyici yang luar biasa. Pertimbangan pakar
diperlukan untuk faanu A bagpi astiap semua mesej spam dikumpulkan kepada

kumpulan-kumpulz ) dikgrfal glastl. erapa cksperimen telah dijalankan untuk
Mgsahihan :(ﬁlm 1ienggunakan sumber set data yang berbeza
dan juga menggpalpasti kcbolchgunzl@h'dulam proses pengesanan. Hasil kajian kami
menunjukkan 4ghawa kami berjaya ™emenuhi semua tiga objektif kajian ini dan
2% kami boleh memberikan hasil yang lebih baik dan boleh diterima
ompok mesej spam kepada beberapa kumpulan. Di samping itu, ia
scupayaan AIS algoritma untuk proses kelompok.

menguji prestasi

algoritma cadz
pakai ur
menungukk:

KATAKUNCI: Artificial Immune System (AIS), Clonal Selection, Immune Network
Theory, Klasifikasi, Kelompok, SPAM, SMS.



ABSTRACT

The problem of spam messages is quite worrying especially for mobile ustcauSC
d

statistics show increasing issues albeit many efforts have been introduced uce the
risk of spam. Spammers chose SMS as their main target for spamming & SMS is
considered as an important communication among them. Problems S:SE inefficient
algorithm, users awareness and high risk of spam are still dominating aM¥ challenging.

Besides, the varieties of SMS spam sending by spammers giving quuestion on the
types of messages that are mostly sent by them. Having stafed aforementioned
challenges, this research focuses on the second phase which & classification (or
known as clustering). The main objectives of this research are 1dy the relationship
between Artificial Inmune System (AIS) and Biology Imn St m (BIS) related to

spam detection, classification and severity determinatior ropos n epance method
for clustering spam messages using the combination of al Bele 311 Immune

A spam

ZH@ ile Spam
c,k??e detection,

Network Theory and lastly to conduct and evaluate t Iopos
management model inspired from the ideology of
Model (IMSM) is introduced. This model consist {

classification and severity determination, and eacy{ phas S algorithms
inspired from BIS. BIS has the capability to pr d d®fendhe b rom bacteria or
virus that attacks us, so this theory can be,a to t ne to protect from
spam messages as well. Classification is lh s to clus span&gessages into several

determination phase to determine ar bam messages. A new
algorithm named “Hybrid Immune goritiM” (HICNA) is proposed for
clustering spam messages and thi tion of Clonal Selection and
Immune Network Theory. Thrge ph ges inv gorithm; phase one is scanning
the spam messages using co i
keywords. E\putjudﬂcmen nect

clustered into identified 0
performance and validit

groups. By doing this phase, it helps us 1den 1 Sgr yprof spam messages that
has higher occurrence and is always s md% an help in the severity
I

identify its usability in ecflon 1
objectives were 1ul dt (jbomhm gives better results in clustering
spam messages u dl g 11)“ I d m it shows the capability of AIS algorithm
for the clustering 4
\w
A 9

lllﬁcml Immune System (AIS), Clonal Selection, Immune Network
wication, Clustering, SPAM, SMS.
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